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COMITE DE TRANSPARENCIA

ACTA DE LA SESION ORDINARIA 18/2018
DEL 16 DE MAYO DE 2018

En la Ciudad de México, a las catorce horas del dieciséis de mayo de dos mil dieciocho, en el edificio
ubicado en avenida Cinco de Mayo, numero seis, colonia Centro, delegacion Cuauhtémoc, se
reunieron Claudia Alvarez Toca, Directora de la Unidad de Transparencia y Humberto Enrique Ruiz
Torres, Director Juridico, todos integrantes del Comité de Transparencia de este Instituto Central,
asi como Sergio Zambrano Herrera, Subgerente de Andlisis Juridico y Promocion de Transparencia,
en su caracter de Prosecretario de dicho érgano colegiado.
También estuvieron presentes, como invitados de este Comité, en términos de los articulos 40. y
31, fraccidn XllI, del Reglamento Interior del Banco de México, asi como la Tercera, parrafos primero
y segundo, de las Reglas de Operacidn del Comité de Transparencia del Banco de México, publicadas
en el Diario Oficial de la Federacion el dos de junio de dos mil dieciséis, las personas que se indican
en la lista de asistencia que se adjunta a la presente como ANEXO “A”, quienes también son
servidores publicos del Banco de México.
Claudia Alvarez Toca, Presidenta de dicho 6rgano colegiado, en términos del articulo 4o. del
Reglamento Interior del Banco de México, y Quinta, parrafo primero, inciso a), de las Reglas de
Operacion del Comité de Transparencia del Banco de México, publicadas en el Diario Oficial de la
Federacidn el dos de junio de dos mil dieciséis, solicité al Prosecretario verificara si existia quérum
para la sesidn. Al estar presentes los integrantes mencionados, el Prosecretario manifesté que
existia quorum para la celebracion de dicha sesion, de conformidad con lo previsto en los articulos
43 de la Ley General de Transparencia y Acceso a la Informacion Publica; 64, parrafos segundo y
tercero, de la Ley Federal de Transparencia y Acceso a la Informacién Publica; 83 de la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados; 40. del Reglamento Interior
del Banco de México; asi como Quinta, parrafo primero, inciso d), y Sexta, parrafo primero, inciso
b), de las Reglas de Operacidon del Comité de Transparencia del Banco de México, publicadas en el
Diario Oficial de la Federacion el dos de junio de dos mil dieciséis. Por lo anterior, se procedid en los
términos siguientes:
APROBACION DEL ORDEN DEL DIA.
El Prosecretario del Comité sometidé a consideracion de los integrantes presentes de ese érgano
colegiado el documento que contiene el orden del dia.
Este Comité de Transparencia del Banco de México, con fundamento en los articulos 51, parrafo
segundo, y 83 de la Ley General de Proteccidn de Datos Personales en Posesidn de Sujetos
Obligados; 43, parrafo segundo, 44, fraccion IX, de la Ley General de Transparencia y Acceso a la
Informacion Publica; 40. y 31, fracciones Il y X1V, del Reglamento Interior del Banco de México, y
Quinta, parrafo primero, inciso e), de las Reglas de Operacién del Comité de Transparencia del Banco
de México, por unanimidad, aprobd el orden del dia en los términos del documento que se adjunta
a la presente como ANEXO “B” y procedio a su desahogo, conforme a lo siguiente: ---------------------
PRIMERO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION REALIZADA
POR LOS TITULARES DE LA DIRECCION DE SEGURIDAD Y DE LA DIRECCION DE RECURSfOS
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MATERIALES, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO
6110000014018.
El Prosecretario dio lectura a los oficios con referencias W40/121/2018, W40/123/2018,
W40/124/2018, y W40/125/2018, asi como al diverso oficio sin referencia de catorce de mayo del
presente afio, mismos que se agregan a la presente acta en un solo legajo como ANEXO “C”, a través
de los cuales, los titulares de la Direccion de Recursos Materiales, y de la Direccion de Seguridad,
esta Ultima adscrita a la Direccién General de Emision, hicieron del conocimiento de este Comité de
Transparencia que subsisten las causas que dieron origen a la clasificacién de los documentos
sefialados en dichos oficios, en términos de la motivacién y fundamentacion sefaladas en las
caratulas de las versiones publicas respectivas y pruebas de dafio que en su momento pusieron a
disposicidon de este érgano colegiado. Asimismo, a través de dichos oficios, sefialaron que dichas
versiones publicas son materia de la solicitud referida, y solicitaron a este Comité de Transparencia
confirmar la clasificacién de la informacion.
Después de un amplio intercambio de opiniones, se determiné lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes
presentes, con fundamento en los articulos 1, 23, 43 y 44, fraccion ll, de la Ley General de
Transparencia y Acceso a la Informacién Publica; 64 y 65, fraccidon 1l, de la Ley Federal de
Transparencia y Acceso a la Informacién Publica; 31, fraccion 1, del Reglamento Interior del Banco
de México y Quinta de las Reglas de Operacion del Comité de Transparencia, resolvié confirmar la
clasificacion de la informacion para dar respuesta a la solicitud de acceso a la informacidn referida
en este apartado, en términos de la resolucion que se agrega al apéndice de la presente acta como
ANEXO “D”.-------

SEGUNDO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION REALIZADA
POR LOS TITULARES DE LA DIRECCION DE APOYO A LAS OPERACIONES, DE LA DIRECCION DE
SISTEMAS DE PAGOS, Y DE LA DIRECCION DE SISTEMAS, ASi COMO PARA LA APROBACION DE LA
VERSION PUBLICA, RELACIONADAS CON LA SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO
6110000014718.
El Prosecretario dio lectura al oficio de once de mayo de mayo de dos mil dieciocho, suscrito por los
titulares de la Direccién de Apoyo a las Operaciones, de la Direccion de Sistemas de Pagos, y de la
Direccion de Sistemas del Banco de México, mismo que se agrega a la presente acta como ANEXO
“E”, por virtud del cual dichas unidades administrativas han determinado clasificar como reservada,
diversa informacion contenida en el documento que se sefiala en dicho oficio, respecto del cual
generd la correspondiente versidn publica, se elaboraron las pruebas de dafio respectivas y se
solicitaron a este 6rgano colegiado confirmar tal clasificacion y aprobar dicha version publica--------
Después de un amplio intercambio de opiniones, se determiné lo siguiente:
Unico. EI Comité de Transparencia del Banco de México, por unanimidad de sus integrantes
presentes, con fundamento en los articulos 1, 23, 43 y 44, fraccién Il, de la Ley General de
Transparencia y Acceso a la Informacidon Publica; 64 y 65, fraccion Il, de la Ley Federal de
Transparencia y Acceso a la Informacion Puablica; 31, fraccion Il, del Reglamento Interior del Banco
de México y Quinta de las Reglas de Operacion del Comité de Transparencia, resolvié confirmar la
clasificacién de la informacion realizada por las unidades administrativas citadas y aprobar la
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correspondiente versidn publica, en los términos de la resolucion que se agrega al apéndice de la
presente acta como ANEXO “F”.
TERCERO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION REALIZADA
POR EL TITULAR DE LA DIRECCION DE OPERACIONES NACIONALES, RELACIONADA CON LA
SOLICITUD CON FOLIO CTC-BM-22672.
El Prosecretario dio lectura al oficio suscrito por el titular de la Direccion de Operaciones Nacionales
del Banco de México, que se agrega a la presente acta como ANEXO “G”, por medio del cual dicha
unidad administrativa informd a este Comité de Transparencia su determinacidn de clasificar como
confidencial la informacion que se fundamenta y motiva en el oficio referido, y solicitd a este érgano
colegiado confirmar la clasificacidon sefalada.
Después de un amplio intercambio de opiniones, se resolvio lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes
presentes, con fundamento en los articulos 1, 23, 43 y 44, fraccién Il, de la Ley General de
Transparencia y Acceso a la Informacion Puablica; 64 y 65, fraccion ll, de la Ley Federal de
Transparencia y Acceso a la Informacidn Publica; 31, fraccién Il, del Reglamento Interior del Banco
de México y Quinta de las Reglas de Operacion del Comité de Transparencia, resolvié confirmar la
clasificacion de la informacidn que realizd la unidad administrativa citada, en los términos de la
resolucidn que se agrega al apéndice de la presente acta como ANEXO “H”.
CUARTO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION REALIZADA POR
EL TITULAR DE LA DIRECCION DE SISTEMAS, RELACIONADA CON LA SOLICITUD DE ACCESO A LA
INFORMACION CON FOLIO 6110000013818.
El Prosecretario dio lectura al oficio con referencia Y01.16.18, suscrita por el titular de la Direccidon
de Sistemas del Banco de México, mismo que se agrega a la presente acta como ANEXO “I”, por
medio del cual dicha unidad administrativa informd a este drgano colegiado que clasific6 como
reservada la informacién que se fundamenta y motiva en la prueba de dano que adjuntd a dicho
oficio, y solicitd a este Comité de Transparencia confirmar la referida clasificacion.
Después de un amplio intercambio de opiniones, se acordd lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes
presentes, con fundamento en los articulos 1, 23, 43 y 44, fraccién Il, de la Ley General de
Transparencia y Acceso a la Informacion Puablica; 64 y 65, fraccidon Il, de la Ley Federal de
Transparencia y Acceso a la Informacidn Publica; 31, fraccion Il, del Reglamento Interior del Banco
de México y Quinta de las Reglas de Operacidn del Comité de Transparencia, resolvié confirmar la
clasificacion de la informacidn que realizd la unidad administrativa citada, en los términos de la
resolucidon que se agrega al apéndice de la presente acta como ANEXO “J”.
QUINTO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION REALIZADA POR LA DIRECCION DE
SISTEMAS, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO
6110000013918. --
El Prosecretario dio lectura al oficio con referencia Y01.17.18, suscrita por el titular de la Direccidon

de Sistemas del Banco de México, mismo que se agrega a la presente acta como ANEXO “K”, por

medio del cual dicha unidad administrativa informd a este drgano colegiado que clasific6 como

reservada la informacién que se fundamenta y motiva en la prueba de dafo que adjunté a dicho -
oficio, y solicité a este Comité de Transparencia confirmar la referida clasificacion. //
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Después de un amplio intercambio de opiniones, se acordd lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes
presentes, con fundamento en los articulos 1, 23, 43 y 44, fraccién Il, de la Ley General de
Transparencia y Acceso a la Informacién Pdblica; 64 y 65, fraccion I, de la Ley Federal de
Transparencia y Acceso a la Informacién Publica; 31, fraccion |l, del Reglamento Interior del Banco
de México y Quinta de las Reglas de Operacion del Comité de Transparencia, resolvié confirmar la
clasificacion de la informacién que realizé la unidad administrativa citada, en los términos de la
resolucidn que se agrega al apéndice de la presente acta como ANEXO “L".
Al no haber mas asuntos que tratar, se dio por terminada la sesién, en la misma fecha y lugar de su
celebracion. La presente acta se firma por los integrantes presentes del Comité de Transparencia,
asi como por su Prosecretario. Conste.

CLAU
Presidenta

Prosecretario
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LISTA DE ASISTENCIA

SESION ORDINARIA 18/2018

16 DE MAYO DE 2018

COMITE DE TRANSPARENCIA

MTRA. CLAUDIA ALVAREZ TOCA
Directora de la Unidad de Transparencia
Integrante

DR. HUMBERTO ENRIQUE RUIZ TORRES
Director Juridico
Integrante

LIC. SERGIO ZAMBRANO HERRERA
Prosecretario del Comité de Transparencia

SESION ORDINARIA 18/2018 1
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INVITADOS PERMANENTES

MTRO. OSCAR JORGE DURAN DiAZ
Director de Vinculacion Institucional

DR. FRANCISCO CHAMU MORALES
Director de Administraciéon de Riesgos

INVITADOS

MTRO. ERIK MAURICIO SANCHEZ MEDINA
Gerente Juridico Consultivo

MTRO. ALAN CRUZ PICHARDO
Subgerente de Apoyo Juridico a la Transparencia

MTRO. CARLOS EDUARDO CICERO LEBRIJA
Gerente de Gestion de Transparencia

SESION ORDINARIA 18/2018
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LIC. MARIA DEL CARMEN REY CABARCOS
Gerente de Riesgos No Financieros

LIC. RODRIGO MENDEZ PRECIADO
Abogado Especialista en la Direccién General de
Relaciones Institucionales

LIC. ALEJANDRO ALEGRE RABIELA
Director General de Emision

ING. MIRNA ESPERANZA CORTES CAMPOS
Directora de Administracion de Emision

IGNACIO JAVIER ESTEVEZ GONZALEZ
Director de Recursos Materiales

LIC. GUILLERMO JOSE MARTINEZ VILLARREAL
Gerente de Soporte Legal y Mejora Continua de

Recursos Materiales

LIC. KATYA ALVARADO YANEZ
Subgerente de Programacion de Contratacién y Mejora
Continua

SESION ORDINARIA 18/2018
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DR. ALEJANDRO DE LOS SANTOS SANTOS
Director de Sistemas

ING. ALICIA ADRIANA AYALA ROMERO
Subgerente de Planeacion y Regulacion

ING. RICARDO ALFREDO GONZALEZ FRAGOSO
Lider de Especialidad

DR. MANUEL MIGUEL ANGEL DiAZ DiAZ
Director de Sistemas de Pagos

/

MTRA. LILIANA GARCIA OCHOA
Lider de Especialidad en la Gerencia de Estudios de
Sistemas de Pagos

f
1

LIC. XIMENA AIDEE DOMINGUEZ HERNANDEZ
Investigador

ACT. CLAUDIA TAPIA RANGEL
Especialista Investigador

SESION ORDINARIA 18/2018
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MARTIN CAMPOS FERNANDEZ
Analista de Informacion

MTRO. JUAN RAFAEL GARCIA PADILLA

Director de Operaciones Nacionales /

LIC. JOAQUIN RODRIGO CANO JAUREGUI SEGURA
MILLAN
Director de Apoyo a las Operaciones

LIC. HECTOR GARCIA MONDRAGON

Jefe de la Oficina de Analisis Juridico y Promocién de
Transparencia

SESION ORDINARIA 18/2018




ANEXO "B"

Comité de Transparencia

ORDEN DEL DIiA
Sesion Ordinaria 18/2018
16 de mayo de 2018

PRIMERO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION
REALIZADA POR LOS TITULARES DE LA DIRECCION DE SEGURIDAD Y DE LA DIRECCION DE
RECURSOS MATERIALES, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION
CON FOLIO 6110000014018.

SEGUNDO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION
REALIZADA POR LOS TITULARES DE LA DIRECCION DE APOYO A LAS OPERACIONES, DE LA
DIRECCION DE SISTEMAS DE PAGOS, Y DE LA DIRECCION DE SISTEMAS, ASI COMO PARA LA
APROBACION DE LA VERSION PUBLICA, RELACIONADAS CON LA SOLICITUD DE ACCESO A LA
INFORMACION CON FOLIO 6110000014718.

TERCERO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION
REALIZADA POR EL TITULAR DE LA DIRECCION DE OPERACIONES NACIONALES,
RELACIONADA CON LA SOLICITUD CON FOLIO CTC-BM-22672.

CUARTO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION
REALIZADA POR EL TITULAR DE LA DIRECCION DE SISTEMAS, RELACIONADA CON LA
SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO 6110000013818.

QUINTO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION REALIZADA POR LA
DIRECCION DE SISTEMAS, RELACIONADA CON LA SOLICITUD DE ACCESO A LA
INFORMACION CON FOLIO 6110000013918.
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Presente.

Ciudad de México, a 14 de mayo de 2018

W40/121/2018

Nos referimos a la solicitud de acceso a la informacidn, identificada con el nimero de folio
6110000014018, que nos turnd la Unidad de Transparencia el tres de abril del presente afio, a
través del sistema electronico de atencidén de solicitudes en el marco de la Ley General de
Transparencia y Acceso a la Informacidn Publica, la cual se transcribe a continuacion:

“SOLICITO TODOS LOS CONTRATOS DE ARRENDAMIENTO Y O ADQUISICION VEHICULAR EN
CUALQUIERA DE SUS MODALIDADES , ASI COMO TODOS LOS ANEXOS TECNICOS DE LOS MISMOS
Y LOS PAGOS REALIZADOS DE LO SOLICITADO. TODO LO ANTERIOR EN UN PERIODO
CORRESPONDIENTE A 2008,2009,2010,2011,2012,2013,2014,2015,2016,2017,2018. (11 ANOS)
PERIODO 2008-2018.”

Al respecto, nos permitimos informarles que la Direccién de Seguridad y la Direccién de Recursos
Materiales con motivo de la atencion de una solicitud de acceso diversa, elaboraron las versiones
publicas respectivas, junto con las cardtulas que las distinguen e indican los datos concretos que
han sido clasificados, al igual que los motivos y fundamentos respectivos. Dichas versiones publicas
fueron aprobadas por ese drgano colegiado en su sesidn ordinaria 17/2018 del diez de mayo de dos
mil dieciocho y cuentan con un periodo de reserva de 5 afios.

En el caso concreto, hacemos de su conocimiento que los documentos que se detallan en el
siguiente cuadro, se ubican en el supuesto del parrafo precedente, y son materia de la presente
solicitud. Asimismo, en los documentos sefalados, subsisten las causas que dieron origen a su
clasificacion, tanto con caracter confidencial, como reservado, respectivamente.

DIRECCION URL AL

12-0293 CONT DRM-0000007707
O.PDF

Pagina 1de 3

TiTULO DEL DOCUMENTO 2 ADMINISTRADOR INSTITUCIONAL
CLASIFICADO GASIREEIEN DE DOCUMENTOS DE ARCHIVO
(AIDA)
01 11-0970 CONT W51-DRM- http://archivo/sitio/atac/Documen
0000006373 _ ) tosBM/DGSPSC/Adquisiciones/Con
Confidencial . %
tratos%200riginales/DRH POT/01
/Reservada
11-0970 CONT W51-DRM-
0000006373 O.PDF
02 12-0293 CONT DRM- http://archivo/sitio/atac/Documen
0000007707 Gordideddia tosBM/DGSPSC/Adquisiciones/Con |
ANICRIEL tratos%200riginales/DRH POT/02 (%
/Reservada
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TITULO DEL DOCUMENTO
CLASIFICADO

CLASIFICACION

DIRECCION URL AL
ADMINISTRADOR INSTITUCIONAL
DE DOCUMENTOS DE ARCHIVO
(AIDA)

03 13-0241 CONT DRM-
0000009891

http://archivo/sitio/atac/Documen

tosBM/DGSPSC/Adquisiciones/Con

Gowideces tratos%200riginales/DRH POT/03
/Reservada
13-0241 CONT DRM-0000009891
O.PDF
04 400 11-0279 CONT 5724-A http://archivo/sitio/atac/Documen
Confidencial tosBM/DGSPSC/Adquisiciones/Con
/Reservada tratos%200riginales/DRH POT/04
400 11-0279 CONT 5724-A O.PDF
05 400 11-0566 CONT W55 http://archivo/sitio/atac/Documen
DRM-0000005854 ) ) tosBM/DGSPSC/Adquisiciones/Con
Confidencial e
tratos%200riginales/DRH POT/05
/Reservada
400 11-0566 CONT W55 DRM-
0000005854 O.PDF
06 400 13-0410 CONT BM- http://archivo/sitio/atac/Documen
SACRH-299-13-1 ) . tosBM/DGSPSC/Adquisiciones/Con
Confidencial i
tratos%200riginales/DRH POT/06
/Reservada
400 13-0410 CONT BM-SACRH-
299-13-1 O.PDF
07 400 13-0496 CONT BM- http://archivo/sitio/atac/Documen
SACRH-040-13-2 . . tosBM/DGSPSC/Adquisiciones/Con
Confidencial e
freseriada tratos%200riginales/DRH POT/07
400 13-0496 CONT BM-SACRH-
040-13-2 O.PDF
08 400 14-0128 CONT BM- http://archivo/sitio/atac/Documen
SACRH-109-14-1 o tosBM/DGSPSC/Adquisiciones/Con
C/:Z;efvr;fj'z tratos%200riginales/DRH POT/08
4C0 14-0128 CONT BM-SACRH-
109-14-1 O.PDF
Contrato BM-SCS-368-09 http://archivo/sitio/atac/Documen
— tosBM/DGSPSC/Adquisiciones/Con
C/%r;;efvr;zz tratos%200riginales/DRH
POT/Contrato BM-SCS-368-09
O.pdf
Contrato BM-SCS-087-09 http://archivo/sitio/atac/Documen
T tosBM/DGSPSC/Adquisiciones/Con
Gonkluepeld tratos%200riginales/DRH
/Reservada

POT/Contrato BM-SCS-087-09
O.pdf

Pdgina2de3
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DIRECCION URL AL

TITULO DEL DOCUMENTO a ADMINISTRADOR INSTITUCIONAL
CLASIFICADO CUASIRICASION DE DOCUMENTOS DE ARCHIVO
(AIDA)
Carta Convenio DRM- http://archivo/sitio/atac/Documen
0000007707-1 ) ) tosBM/DGSPSC/Adquisiciones/Con
Confidencial

tratos Originales/Naturaleza
Publica/Convenio DRM-

0000007707-1.pdf

/Reservada

Atento a lo anterior, de conformidad con los articulos 44, fraccién 1l, de la Ley General de
Transparencia y Acceso a la Informacidn Publica; 65, fraccion I, de la Ley Federal de Transparencia
y Acceso a la Informacion Publica; y 31, fraccion Il, del Reglamento Interior del Banco de México;
asi como Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los Lineamientos generales en
materia de clasificacion y desclasificacién de la informacidn, asi como para la elaboracion de
versiones publicas, atentamente solicitamos a ese Comité de Transparencia confirmar la
clasificaciéon de la informacion realizada por estas unidades administrativas y aprobar las versiones
publicas sefialadas en el cuadro precedente.

Asimismo, de conformidad con el Décimo de los sefalados "Lineamientos generales en materia de
clasificacion y desclasificacion de la informacién, asi como para la elaboracién de versiones
publicas”, informamos que las unidades administrativas que por la naturaleza de sus atribuciones
tienen acceso a los documentos sefalados son:

PERSONAL CON ATRIBUCIONES DE ACCESO A LOS DOCUMENTOS CLASIFICADOS

e  Direccidn de Recursos Materiales (Director)

° Direccion de Seguridad (Director)

e  Gerencia de Proteccidn e Investigacién de Seguridad (Gerente)

e  Gerencia de Resguardo y Traslado de Valores (Gerente)

e  Gerencia de Abastecimiento de Tecnologias de la Informacién Inmuebles y Generales (Toda la Gerencia)
e  Gerencia de Abastecimiento a Emisidn y Recursos Humanos (Toda la Gerencia)

e  Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Toda la Gerencia)

e  Subgerencia de Resguardo de Valores (Subgerente)

e  Subgerencia de Seguridad a Funcionarios (Subgerente)

Atentame

Pagina 3 de 3
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Ref: W40/123/2018

Ciudad de México, a 14 de mayo de 2018

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Me refiero a la solicitud de acceso a la informacion, identificada con el nimero de folio
6110000014018, que nos turnd la Unidad de Transparencia el tres de abril del presente afio, a
través del sistema electrénico de atencién de solicitudes en el marco de la Ley General de
Transparencia y Acceso a la Informacidn Publica, la cual se transcribe a continuacion:

“SOLICITO TODOS LOS CONTRATOS DE ARRENDAMIENTO Y O ADQUISICION VEHICULAR EN
CUALQUIERA DE SUS MODALIDADES , ASf COMO TODOS LOS ANEXOS TECNICOS DE LOS MISMOS
Y LOS PAGOS REALIZADOS DE LO SOLICITADO. TODO LO ANTERIOR EN UN PERIODO
CORRESPONDIENTE A 2008,2009,2010,2011,2012,2013,2014,2015,2016,2017,2018. (11 ANOS)
PERIODO 2008-2018.” '

Al respecto, me permito informarles que la Direccion de Recursos Materiales con motivo de la
atencion de una solicitud de acceso diversa, elabord las versiones publicas respectivas, junto con
las caratulas que las distinguen e indican los datos concretos que han sido clasificados, al igual que
los motivos y fundamentos respectivos. Dichas versiones publicas fueron aprobadas por ese 6rgano
colegiado en su sesion ordinaria 17/2018 del diez de mayo dos mil dieciocho.

En el caso concreto, hacemos de su conocimiento que los documentos que se detallan en el
siguiente cuadro, se ubican en el supuesto del parrafo precedente, y son materia de la presente
solicitud. Asimismo, en los documentos senalados, subsisten las causas que dieron origen a su
clasificacion, con;.cgrécter confidencial.
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DIRECCION URL AL
TITULO DEL DOCUMENTO CLASIFICACION ADMINISTRADOR INSTITUCIONAL
CLASIFICADO DE DOCUMENTOS DE ARCHIVO
(AIDA)
http://archivo/sitio/atac/Documentos

400 14-0987 PED DRM Confidencial BM/DGSPSC/Adquisiciones/Contratos

0000011816 T.pdf %200riginales/DRH POT/400 14-0987
PED DRM 0000011816 O.PDF
http://archivo/sitio/atac/Documentos

400 17-0257 PED DRM- Confilrdid BM/DGSPSC/Adquisiciones/Contratos

0000018758 T.pdf %200riginales/DRH POT/400 17-0257
PED DRM-0000018758 O.PDF
http://archivo/sitio/atac/Documentos

700 15-0396 PED DRM- Confidencial BM/DGSPSC/Adquisiciones/Contratos

0000012664 T.pdf %200riginales/DRH POT/700 15-0396
PED DRM-0000012664 O.pdf
http://archivo/sitio/atac/Documentos

700 15-0397 CONT C000007613 Confidencial BM/DGSPSC/Adquisiciones/Contratos

T.pdf %200riginales/DRH _POT/700 15-0397
CONT C000007613 O.pdf
http://archivo/sitio/atac/Documentos

700 15-0397 CONT C000007614 . . BM/DGSPSC/Adquisiciones/Contratos

Confidencial —

T.pdf %200riginales/DRH_POT/700 15-0397
CONT C000007614 O.pdf
http://archivo/sitio/atac/Documentos

700 17-0881 PED 0000018890 . . BM/DGSPSC/Adquisiciones/Contratos

Confidencial i

T.pdf %200riginales/DRH _POT/700 17-0881

PED 0000018890 O.pdf

Atento a lo anterior, de conformidad con los articulos 44, fraccién Il, de la Ley General de
Transparencia y Acceso a la Informacién Publica; 65, fraccién i, de la Ley Federal de Transparencia
y Acceso a la Informacién Publica; y 31, fraccion II, del Reglamento Interior del Banco de México;
asi como Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los Lineamientos generales en
materia de clasificacion y desclasificaciéon de la informacién, asi como para la elaboraciéon de
versiones publicas, atentamente solicitamos a ese Comité de Transparencia confirmar la
clasificacion de la informacién realizada por esta unidad administrativa y aprobar las versiones
publicas sefaladas en el cuadro precedente.

Asimismo, de conformidad con el Décimo de los seiialados "Lineamientos generales en materia de
clasificacién y desclasificacién de la informacién, asi como para la elaboracién de versiones
publicas”, informamos que las unidades administrativas que por la naturaleza de sus atribuciones
tienen acceso a los documentos sefialados son:
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Gerencia de Abastecimiento de Tecnologias de la Informacidn Inmuebles y Generales (Toda la gerencia)

Gerencia de Abastecimiento a Emisidn y Recursos Humanos

Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Toda la gerencia)

Direccion de Auditoria

Direccidn de Control Interno

Atentamente,

14 MAY 2018

Comité de Traqsnarencia

=
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Ref: W40/124/2018

Ciudad de México, a 14 de mayo de 2018

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Nos referimos a la solicitud de acceso a la informacidn, identificada con el numero de folio
6110000014018, que nos turné la Unidad de Transparencia el tres de abril del presente aino, a
través del sistema electrénico de atencion de solicitudes en el marco de la Ley General de
Transparencia y Acceso a la Informacién Publica, la cual se transcribe a continuacién:

“SOLICITO TODOS LOS CONTRATOS DE ARRENDAMIENTO Y O ADQUISICION VEHICULAR EN
CUALQUIERA DE SUS MODALIDADES , ASI COMO TODOS LOS ANEXOS TECNICOS DE LOS MISMOS
Y LOS PAGOS REALIZADOS DE LO SOLICITADO. TODO LO ANTERIOR EN UN PERIODO
CORRESPONDIENTE A 2008,2009,2010,2011,2012,2013,2014,2015,2016,2017,2018. (11 ANOS)
PERIODO 2008-2018.”

Al respecto, nos permitimos informarles que la Direccién de Seguridad y la Direccién de Recursos
Materiales con motivo de la atencién de una solicitud de acceso diversa, requirieron a ese érgano
colegiado la ratificacién de la subsistencia de las causales de clasificacién confirmadas por ese
organo colegiado en su sesion especial 11/2017 de primero de noviembre de dos mil diecisiete, asi
como la aprobacién de la respectiva versiéon publica, elaborada para el cumplimiento de sus
obligaciones de transparencia.

Asimismo, hicieron del conocimiento del Comité de Transparencia, que con motivo de una nueva
reflexién, el titular de la correspondiente unidad administrativa sefialada en la caratula respectiva,
ha determinado clasificar diversa informacién contenida en el documento referido, en los términos
de la motivaciéon y fundamentacién sefialadas en la cardtula y la prueba de dafio que en su

momento pusieron a disposicién de ese drgano colegiado. Lo anterior, en consideracién a que el /™

vehiculo correspondiente es utilizado para el traslado de valores o custodia. Dicha clasificacién fue | :f\—\\
confirmada por el Comité de Transparencia en su sesién ordinaria 17/2018 de diez de mayo de dos \,
mil dieciocho. \'

En el caso concreto, hacemos de su conocimiento que el documento que se detalla en el siguiente !
cuadro, se ubica en el supuesto del parrafo precedente, y es materia de la presente solicitud. /A
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De igual manera, en dicho documento, subsisten las causas que dieron origen a su clasificacién,
tanto con caracter confidencial, como reservado, esta Ultima en términos de los articulos 113,
fraccién V, de la Ley General de Transparencia y Acceso a la Informacién Publica, y 110, fraccién V,
de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en virtud de que se trata de
vehiculos para el traslado de personal.

CONTRATO No. SPECIALTY http://archivo/sitio/atac/Documentos
0000.014355- . VEHICLE Confidencial BM[DGSPSCZAdguisiciones[Contratos‘
Specialty Vehicle MANUFACTURER ; -

Manufacturers S MEXICO. SA /Reservada %200riginales/DRH POT/02 300 15-
México VP.pdf DE C.V. 0357 CONT 0000014355 O.pdf

Atento a lo anterior, de conformidad con los articulos 44, fraccion I, de la Ley General de
Transparencia y Acceso a la Informacién Pablica; 65, fraccidn Il, de la Ley Federal de Transparencia
y Acceso a la Informacidn Publica; y 31, fraccidn Il, del Reglamento Interior del Banco de México;
asi como Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los Lineamientos generales en
materia de clasificacion y desclasificacidn de la informacién, asi como para la elaboracién de
versiones publicas, atentamente solicitamos a ese Comité de Transparencia confirmar Ila
clasificacién de la informacidn realizada por estas unidades administrativas y aprobar la versidn
publica sefialada en el cuadro precedente.

Asimismo, de conformidad con el Décimo de los sefialados "Lineamientos generales en materia de
clasificacion y desclasificacion de la informacién, asi como para la elaboracién de versiones
publicas”, informamos que las unidades administrativas que por la naturaleza de sus atribuciones
tienen acceso al documento sefialado son: ~

/
§
e Direccién de Recursos Materiales (Director) { m
\

. Direccién de Seguridad (Director) e  Gerencia de Abastecimiento de Tecnologias de la \\ 3’ \ !
e  Gerencia de Proteccién e Investigacion de Informacién Inmuebles y Generales (Toda la \ J“\ 3
Seguridad (Gerente) Gerencia) —r \s

Vel

2 |
PN
i
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PERSONAL CON ATRIBUCIONES DE ACCESO A

LOS DOCUMENTOS CLASIFICADOS (DGE)

PERSONAL CON ATRIBUCIONES DE ACCESO A

LOS DOCUMENTOS CLASIFICADOS

Subgerencia de Adiestramiento y Proteccion de
Inmuebles (Subgerente)

Subgerencia de Seguridad a Funcionarios
(Subgerente)

Unidad de Proteccidn a Funcionarios (Jefe de
Unidad)

Oficina de Adiestramiento en Seguridad (Jefe)

Gerencia de Abastecimiento a Emisién y Recursos
Humanos (Toda la Gerencia)

Gerencia de Control Operacional (Toda la Gerencia)
Gerencia de Soporte Legal y Mejora Continua de
Recursos Materiales (Toda la Gerencia)

14 MAY 2018

Comitd da Tran:z ;Mrenc.ii

% Pon,@iﬂﬁ.} Hora:MJ
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Ref: W40/125/2018

Ciudad de México, a 14 de mayo de 2018

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Nos referimos a la solicitud de acceso a la informacion, identificada con el nimero de folio
6110000014018, que nos turno la Unidad de Transparencia el tres de abril del presente afio, a
través del sistema electronico de atencidn de solicitudes en el marco de la Ley General de
Transparencia y Acceso a la Informacién Publica, la cual se transcribe a continuacién:

“SOLICITO TODOS LOS CONTRATOS DE ARRENDAMIENTO Y O ADQUISICION VEHICULAR EN
CUALQUIERA DE SUS MODALIDADES , ASf COMO TODOS LOS ANEXOS TECNICOS DE LOS MISMOS
Y LOS PAGOS REALIZADOS DE LO SOLICITADO. TODO LO ANTERIOR EN UN PERIODO
CORRESPONDIENTE A 2008,2009,2010,2011,2012,2013,2014,2015,2016,2017,2018. (11 ANOS)
PERIODO 2008-2018.”

Al respecto, nos permitimos informarles que la Direccién de Seguridad y la Direccidon de Recursos
Materiales con motivo del cumplimiento de sus obligaciones en materia de transparencia
elaboraron las versiones publicas respectivas, junto con las cardtulas que las distinguen e indican
los datos concretos que han sido clasificados, al igual que los motivos y fundamentos respectivos.
Dichas versiones putblicas fueron aprobadas por ese drgano colegiado en su sesion especial 11/2017
del 1 de noviembre dos mil diecisiete y cuentan con un periodo de reserva de 5 afios.

En el caso concreto, hacemos de su conocimiento que los documentos que se detallan en el
siguiente cuadro, se ubican en el supuesto del parrafo precedente, y son materia de la presente
solicitud.

Asimismo, en los documentos sefialados, subsisten las causas que dieron origen a su clasificacion,
tanto con caracter confidencial, como reservado, esta Ultima en términos de los articulos 113
fraccion V, de la Ley General de Transparencia y Acceso a la Informacién Puablica, y 110, fraccion V,
de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en virtud de que se trata d

vehi para el traslado de personal.
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CONTRATO No. http://archivo/sitio/atac/Documentos
0000014325- PDR:“;EES(T(?OGL::-S Confidencial BM/DGSPSC/Adquisiciones/Contratos
Protecto Glass de BE C.V.I /Reservada %200riginales/DRH POT/03 300 15-
México VP.pdf 0901 CONT 0000014325 O.pdf

TRANSPORTADO http://archivo/sitio/atac/Documentos
PEDIDO No. DRM- RA DE Confidencial BM/DGSPSC/Adguisiciones/Contratos
0000013475 PROTECCION Y /Reservada %200riginales/DRH POT/05 300 15-
(Camionetas y SEGURIDAD, S.A 0910 15-100 15-1001 PED DRM-
blindaje) VP.pdf DE C-V. 0000013475 O.pdf
PEDIDO No. DRM- BALLISTIC http://archivo/sitio/atac/Documentos
0000015806~ TECHNOLOGY Confidencial BM/DGSPSC/Adquisiciones/Contratos
Ballistic SA. DE GV ¢ /Reservada %200riginales/DRH POT/06 300 16-
Technology VP.pdf o ' 0534 PED DRM-0000015806 O.pdf

e,

Atento a lo anterior, de conformidad con los articulos 44, fraccién 1, de la Ley General de
Transparencia y Acceso a la Informacidn Publica; 65, fraccion I, de la Ley Federal de Transparencia
y Acceso a la Informacién Publica; y 31, fraccion Il, del Reglamento Interior del Banco de México;
asi como Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los Lineamientos generales en
materia de clasificacion y desclasificacién de la informacién, asi como para la elaboracién de
versiones publicas, atentamente solicitamos a ese Comité de Transparencia confirmar la
clasificacion de la informacién realizada por estas unidades administrativas y aprobar las versiones
publicas sefaladas en el cuadro precedente.

Asimismo, de conformidad con el Décimo de los sefialados "Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones
pdblicas”, informamos que las unidades administrativas que por la naturaleza de sus atribuciones
tienen acceso a los documentos sefialados son:

L, . . e  Direccién de Recursos Materiales (Director)
e Direccion de Seguridad (Director)

e  Gerencia de Proteccion e Investigacion de
Seguridad (Gerente)

e  Subgerencia de Adiestramiento y Proteccion de
Inmuebles (Subgerente)

e  Gerencia de Abastecimiento de Tecnologias de la
Informacién Inmuebles y Generales (Toda la
Gerencia)

e  Gerencia de Abastecimiento a Emisidn y Recursos

Humanos (Toda la Gerencia)
e  Subgerencia de Seguridad a Funcionarios

e  Gerencia de Control Operacional (Toda la Gerencia)
(Subgerente)

Ll 5
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PERSONAL CON ATRIBUCIONES DE ACCESO A
LOS DOCUMENTOS CLASIFICADOS (DGE)

PERSONAL CON ATRIBUCIONES DE ACCESO A
LOS DOCUMENTOS CLASIFICADOS

e Unidad de Proteccién a Funcionarios (Jefe de
Unidad)
e  Oficina de Adiestramiento en Seguridad (Jefe)

e  Gerencia de Soporte Legal y Mejora Continua de
Recursos Materiales (Toda la Gerencia)

{1
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Ciudad de México, a 14 de mayo de 2018

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Nos referimos a la solicitud de acceso a la informacién, identificada con el numero de folio
6110000014018, que nos turnd la Unidad de Transparencia el tres de abril del presente afo, a
través del sistema electronico de atencion de solicitudes en el marco de la Ley General de
Transparencia y Acceso a la Informacion Publica, la cual se transcribe a continuacion:

“SOLICITO TODOS LOS CONTRATOS DE ARRENDAMIENTO Y O ADQUISICION VEHICULAR EN
CUALQUIERA DE SUS MODALIDADES , ASf COMO TODOS LOS ANEXOS TECNICOS DE LOS MISMOS
Y LOS PAGOS REALIZADOS DE LO SOLICITADO. TODO LO ANTERIOR EN UN PERIODO
CORRESPONDIENTE A 2008,2009,2010,2011,2012,2013,2014,2015,2016,2017,2018. (11 ANOS)
PERIODO 2008-2018.”

Al respecto, nos permitimos informarles que la Direccién de Seguridad y la Direccidn de Recursos
Materiales con motivo de la atencion de una solicitud de acceso diversa, elaboraron las versiones
publicas respectivas, junto con las cardtulas que las distinguen e indican los datos concretos que
han sido clasificados, al igual que los motivos y fundamentos respectivos. Dichas versiones publicas
fueron aprobadas por ese érgano colegiado en su sesidn ordinaria 17/2018 del diez de mayo de dos
mil dieciocho y dos de ellos, cuentan con un periodo de reserva de 5 afios.

En el caso concreto, hacemos de su conocimiento que los documentos que se detallan en el
siguiente cuadro, se ubican en el supuesto del pdrrafo precedente, y son materia de la presente
solicitud. Asimismo, en los documentos sefalados, subsisten las causas que dieron origen a su___

clasificacion, tanto con caracter confidencial, como reservado, respectivamente.
!

DIRECCION URL AL ﬁ
TiTULO DEL DOCUMENTO 2 ADMINISTRADOR INSTITUCIONAL ',
CLASIFICADO FHASSRIE I 0N DE DOCUMENTOS DE ARCHIVO
(AIDA)
http://archivo/sitio/atac/Documentos

Confidencial BM/DGSPSC/Adquisiciones/Contratos

/Reservada %200riginales/DRH POT/Contrato PA-
BDM-001-2014 O.pdf

Confidencial http://archivo/sitio/atac/Documentos
CHANGE ORDER NO 1 T.pdf !
P /Reservada BM/DGSPSC/Adquisiciones/Contratos

Contrato PA-BDM-001-2014 T.pdf

Paginalde3



TITULO DEL DOCUMENTO
CLASIFICADO

CLASIFICACION

DIRECCION URL AL
ADMINISTRADOR INSTITUCIONAL
DE DOCUMENTOS DE ARCHIVO
(AIDA)

%200riginales/DRH POT/CHANGE

ORDER NO 1 O.pdf

CHANGE ORDER NO 2 T.pdf

Confidencial

http://archivo/sitio/atac/Documentos
BM/DGSPSC/Adquisiciones/Contratos
%200riginales/DRH POT/CHANGE

ORDER NO 2 O.PDE

CHANGE ORDER NO 3 T.pdf

Confidencial

http://archivo/sitio/atac/Documentos
BM/DGSPSC/Adquisiciones/Contratos
%200riginales/DRH POT/CHANGE

ORDER NO 3 O.PDF

CHANGE ORDER NO 4 T.pdf

Confidencial

http://archivo/sitio/atac/Documentos
BM/DGSPSC/Adquisiciones/Contratos
%200riginales/DRH POT/CHANGE
ORDER NO 4 O.pdf

CHANGE ORDER NO 5 T.pdf

Confidencial

http://archivo/sitio/atac/Documentos
BM/DGSPSC/Adquisiciones/Contratos
%200riginales/DRH POT/CHANGE

ORDER NO 5 O.pdf

CHANGE ORDER NO 6 T.pdf

Confidencial

http://archivo/sitio/atac/Documentos
BM/DGSPSC/Adquisiciones/Contratos
%200riginales/DRH POT/CHANGE
ORDER NO 6 O.PDF

Atento a lo anterior, de conformidad con los articulos 44, fraccion ll, de la Ley General de
Transparencia y Acceso a la Informacién Publica; 65, fraccion Il, de la Ley Federal de Transparencia
y Acceso a la Informacion Publica; y 31, fraccion I, del Reglamento Interior del Banco de México;
asi como Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacidn, asi como para la elaboracion de
versiones publicas, atentamente solicitamos a ese Comité de Transparencia confirmar I

/\

l

clasificacion de la informacion realizada por estas unidades administrativas y aprobar las ver5|ones
publicas sefaladas en el cuadro precedente.

/

Asimismo, de conformidad con el Décimo de los sefalados "Lineamientos generales en materia de
clasificacion y desclasificacion de la informacién, asi como para la elaboracidon de versiones
publicas”, informamos que las unidades administrativas que por la naturaleza de sus atribuciones
tienen acceso a los documentos sefalados son:
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PERSONAL CON ATRIBUCIONES DE ACCESO A LOS | PERSONAL CON ATRIBUCIONES DE ACCESO A LOS
DOCUMENTOS CLASIFICADOS (DGE) DOCUMENTOS CLASIFICADOS

e  Gerencia de Soporte Legal y Mejora Continua
de Recursos Materiales (Toda la gerencia)

*  DiigeigndeiSeanniidad [Rireetor) e  Gerencia de Abastecimiento a Emisidn y

e Gerencia de Resguardo y Traslado de Valores Recursos Humanos (Solo Gerente)
(Gerente) . ) e Gerencia de Abastecimiento de Tecnologias de
* Subgerencia de Transportes Aéreos la Informacién Inmuebles y Generales (Solo
(Subgerente) Gerente)

e Subgerencia de Abastecimiento a Fabrica de
Billetes (Solo Subgerente)

e  Oficina de Logistica de Importaciones y
Exportaciones (Toda la oficina)
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ANEXO "D"












ANEXO "E"

BANCO®pe MEXICO

Ciudad de México, a 11 de mayo de 2018.

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente

Nos referimos a la solicitud de acceso a la informacion, identificada con el nimero de folio 6110000014718,
que nos turnd la Unidad de Transparencia el diecinueve de abril del presente afio, a través del sistema
electronico de atencion de solicitudes en el marco de la Ley General de Transparencia y Acceso a la
Informacidn Publica, la cual en su parte conducente sefiala lo siguiente:

“Quiero que me informen: el nombre de cada una de las personas fisicas y/o morales contratadas,
desde enero de 2012 a la fecha de ingreso de esta solicitud, por la dependencia por servicios
profesionales, asi como de asesoria, consultoria, estudios e investigaciones. En su respuesta debe
incluir, en cada caso de la personas fisicas y morales: nimero de contrato, si fue adjudicacion
directa, invitacion o licitacion, fecha de firma del contrato, fecha de inicio y fin del mismo, monto
pagado en cada uno de esos contratos y el objeto detallado del mismo. Mal entrega deberd
hacerse en Excel o en caso de no ser posible, pero demostrando que no es posible entregar la
informacidn en Excel, entregarlo en pdf no imagen.”

Al respecto, nos permitimos informarles que la Direccion de Sistemas, Direccion de Apoyo a las Operaciones
y Direccion de Sistemas de Pagos de conformidad con los articulos 100, 106, fraccion |,y 111, de la Ley General
de Transparencia y Acceso a la Informacidn Publica, 97, 98, fraccidn I, y 108, de la Ley Federal de
Transparencia y Acceso a la Informacidn Publica, asi como el Quincuagésimo sexto de los Lineamientos
generales en materia de clasificacidon y desclasificacion de la informacidn, asi como para la elaboracion de
versiones publicas, ha determinado clasificar como reservado informacion referente a algunos de los pagos
que conforman la totalidad de los pagos realizados de lo solicitado.

Enconsecuencia, estas areas han generado la version publica respectiva, junto con la cardtula que la distingue
e indica los datos concretos que han sido clasificados, al igual que los motivos y fundamentos respectivos.
Dicho documento se encuentra disponible a partir de esta fecha en la carpeta compartida ubicada en la red
interna del Banco de México, a la que se puede acceder a través de la siguiente liga:

I:\A13 Dir Unidad de Transparencia\Comité de Transparencia Compartida\2018\Sesiones
Ordinarias 2018\Asuntos para sesidn

Para facilitar su identificacion, en el siguiente cuadro encontraran el detalle del titulo del documento
clasificado, el cual coincide con el que aparece en la cardtula que debidamente firmada se acompaita al
presente. Asimismo, en dicho cuadro encontraran la liga respectiva al repositorio institucional en'lel que

reside la version digitalizada del documento original respecto del que se elabord una version publica. |
|
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BANCOMEXICO

A CARATULA PRUEBA DE DIRECCION URL AL ADMINISTRADOR
“TUL(ZP:;S(::SSAENTO NUMERO DE | DANO NUMERO INSTITUCIONAL DE DOCUMENTOS DE
ANEXO DE ANEXO ARCHIVO (AIDA)
http://archivo/sitio/atac/DocumentosBM/DG
Consulta 14718-0.xIsx 01 Anexos 1,2y 3 | SPSC/Adquisiciones/Contratos%200riginales/

DRH POT/Consulta 14718-0.xIsx

Por lo expuesto, en términos de los articulos 44, fraccion |1, de la Ley General de Transparencia y Acceso a la
Informacién Publica; 65, fraccion Il, de la Ley Federal de Transparencia y Acceso a la Informacion Publica; y
31, fraccioén I, del Reglamento Interior del Banco de México; asi como Quincuagésimo sexto, y Sexagésimo
segundo, parrafos primero y segundo, inciso b), de los Lineamientos, atentamente solicito a ese Comité de
Transparencia confirmar la clasificacion de la informacidn realizada por estas unidades administrativas, y
aprobar las versiones publicas sefialadas en el cuadro precedente.

Asimismo, de conformidad con el Décimo de los sefialados "Lineamientos generales en materia de
clasificacién y desclasificacion de la informacién, asi como para la elaboraciéon de versiones publicas”,
informamos que las personas que por la naturaleza de sus atribuciones tiene acceso a los referidos
documentos clasificados, son las descritas en la siguiente relacidn:

No. Contrato

Personal con acceso a la informacion clasificada

DRM-800-16204
DRM-800-19128
DRM-800-18816

0000007245 Direccién General de Tecnologias de la Informacion:

000008043 e  Gerencia de Seguridad de Tecnologias de la Informacion (Todo el
DRM-800-18850 personal)

W62-800-9694

0000011949 Direccidén General de Pagos y Servicios Corporativos:

0000013986 e  Gerencia de Tecnologia de los Sistemas de Pagos (Gerente)
DRM-800-13974 e  Subgerencia de Desarrollo Tecnoldgico de los Sistemas de Pagos A
0000016240 (Subgerente)

Oficina de Infraestructura y Seguridad (Todo el personal)
Gerencia de Estudios en Sistemas de Pagos (Todo el personal)

0000008448 Direccion General de Operaciones de Banca Central:

0000009419 e  Gerencia de Gestion de Operaciones (Gerente)

0000013078 e Gerencia de Desarrollo de Sistemas Operativos (Gerente)

0000018623 e Subgerencia de Desarrollo de Sistema Operativos B (Todo el personal)
0000019026 ® Subgerencia de Servicios de Computo ( Todo el personal) [

Ry
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Para todos los documentos a clasificar relacionados en la tabla anterior, las personas con acceso a estos
documentos son las siguientes:

Area Personal con acceso a los documentos

Gerencia de Abastecimiento de Tecnologias de la informacién Inmuebles y

Direccion de Generales (Todo el personal).
Recursos Gerencia de Abastecimiento a Emision y Recursos Humanos (Todo el personal).
Materiales Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Todo el
personal).
Direccion
General de . - -
, Subgerencia de Planeacidn y Regulacion (Todo el personal)
Tecnologias de la
Informacion
Atentamente,
LIC. JGO CANO JAUREGU! SEGURA

MILLAN

Director de Apoyo a las Operaciones BieCior @aSistamndide Pagas

Comiié de Tranznarenci
%1
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CARATULA VERSION PUBLICA

La presente version publica se elabord con fundamento en los articulos 3, fraccidon XXI, 100, 106, fraccién I, 109 y 111de la Ley
General de Transparencia y Acceso a la Informacién Publica (LGTAIP); 97, 98, fraccidn |, 106, 108 y 118 de laLey Federal de
Transparencia y Acceso a la Informacidn Publica (LFTAIP); Primero, Segundo, fraccidon XVIIl, Séptimo,fraccidn |, Quincuagésimo
sexto, Sexagésimo segundo, inciso a) y Sexagésimo tercero de los “Lineamientos generalesen materia de clasificacidon y
desclasificacién de la informacion, asi como para la elaboracidn de versiones publicas”,emitidos por el Consejo Nacional del

Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccidon deDatos Personales (Lineamientos).

Version Publica

l. Areas titulares que clasifican la informacién

Direccidn de Sistemas
Direccion de Sistemas de Pagos
Direccién de Apoyo a las Operaciones

Il. Laidentificacidn del documento del que se
elabora la versidn publica.

Relacién de pagos
Consulta: 6110000014718

M. Firma del titular del area y de quien clasifica.

IV. Fechay numero del acta de la sesidn del
Comité donde se aprobé la versién publica.

1/2



A continuacion se presenta el detalle de la informacion testada, asi como la fundamentacion y motivacion que sustentan la
clasificacion y el periodo de reserva:

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA
Periodo de reserva: 5 afios
F s
Ref. Pagina (s) Informaciodn testada updament Motivacion
o Legal
Informacion relativa a la
infraestructura de seguridad de los Gorfshide «
1573, 1574, 1575, 1576, . 7 la pruebade | Conformea la prueba
Al sistemas de tecnologias de la il ~ ;
1577 . = dafio que se | de dafio que se adjunta
informacion que soportan las .
. adjunta
operaciones de banca central.
B578, G578, 1578, K578, Informacion relacionada con
B579, G579, 1579, 1579, elementos operativos y técnicos de
B580, G580, 1580, J580, los sistemas que directa o Conforme a
A2 B581, G581, 1581, K581, indirectamente soportan las la prueba de | Conforme a la prueba
B582, G582, 1582, 1582, operaciones del Banco de México en | dafio quese | de dafio que se adjunta
B583, G583, 1583, K583, su funcion de propiciar el buen adjunta
B584, G584, 1584, K584, funcionamiento de los sistemas de
B585, G585, 1585, K585, pagos.
.. . Conforme a
Informacion relacionada con lsaruabads || confornga EEmuchs
A3 B586, 1586, B587, B588. evaluaciones de la seguridad del E N P .
. dafio que se | de dafio que se adjunta
Banco de México .
adjunta
1

Pashy
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PRUEBA DE DANO

Informacion relativa a la infraestructura de seguridad de los sistemas de tecnologias de la
informacion que soportan las operaciones de banca central.

En términos de lo dispuesto por los articulos 28, parrafos sexto y séptimo, de la Constitucién Politica
de los Estados Unidos Mexicanos; 113, fracciones | y IV, de la Ley General de Transparencia y Acceso
a la informacién Publica; y 110, fracciones | y IV, de la Ley Federal de Transparencia y Acceso a la
Informacién Publica; asi como Décimo séptimo, fraccion VIl y Vigésimo segundo, fraccién I, de los
“Lineamientos generales en materia de clasificacién y desclasificacidon de la informacién, asi como
para la elaboracién de versiones publicas” vigentes, es de clasificarse como informacion reservada
aquella cuya publicacién:

a) Posibilite la destruccidn, inhabilitacion o sabotaje de cualquier infraestructura de caracter
estratégico o prioritario, asi como la indispensable para la provisidn de bienes o servicios
publicos de cualquier tipo de infraestructura que represente tal importancia para el Estado
gue su destruccion o incapacidad tenga un impacto debilitador en la seguridad nacional;

b) Menoscabe la efectividad de las medidas implementadas en los sistemas financiero,
econdmico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de esos
sistemas, o de la economia nacional en su conjunto;

Por lo que, la informacidn relativa a la infraestructura de seguridad de los sistemas de tecnologias
de la informacién que soportan las operaciones de banca central, es clasificada como reservada,
toda vez que su divulgacidn representa un riesgo de perjuicio significativo al interés publico, lo
anterior toda vez que dicho riesgo es:

1) Real, dado que la difusidn de esta informacidon posibilita a individuos o grupos con intenciones
delincuenciales, la realizacién de acciones hostiles en contra de los sistemas de tecnologias de la
informacién de este Banco Central, lo que puede menoscabar seriamente la efectividad de las
medidas implementadas en los sistemas financiero, econdmico, cambiario o monetario del pais,
arriesgando el funcionamiento de esos sistemas y, por lo tanto, de la economia nacional en su
conjunto.

Debe tenerse presente que los articulos 20. y 30. de la Ley del Banco de México, sefialan las
finalidades y funciones del Banco Central de la Nacidn, entre las que se encuentran, el objetivo
prioritario de procurar la estabilidad del poder adquisitivo de la moneda nacional, promover el sano
desarrollo del sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, asi
como el desempefio de las funciones de regular la emisién y circulacidon de la moneda, los cambios,
la intermediacion y los servicios financieros, asi como los sistemas de pagos; operar con las
instituciones de crédito como banco de reserva y acreditante de Ultima instancia; prestar servicios



de tesoreria al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son
finalidades y funciones que dependen en gran medida de la correcta operacién de las tecnologias de
la informacién que el Banco de México ha instrumentado para estos propdsitos, mediante el
procesamiento de la informacién que apoya en la ejecucion de dichos procesos.

En este sentido, el articulo 5, fraccion Xll, de la Ley de Seguridad Nacional establece que son
amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de
caracter estratégico o indispensable para la provision de bienes o servicios publicos. A su vez, el
articulo 146 de la Ley General del Sistema Nacional de Seguridad Publica dispone que se consideran
instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y demas
bienes, destinados al funcionamiento, mantenimiento y operacion de las actividades consideradas
como estratégicas por la Constitucién Politica de los Estados Unidos Mexicanos, entre los que se
encuentra la informacion relativa a la infraestructura de seguridad de los sistemas de tecnologias
de la informacion que soportan las operaciones de banca central, que utiliza Banco de México.

Consecuentemente, pretender atacar o inhabilitar los sistemas de tecnologias de la informacién del
Banco Central, representa una amenaza a la seguridad nacional, toda vez que de conformidad con
lo dispuesto por la fraccion VIII del Décimo séptimo de los “Lineamientos generales en materia de
clasificacion y desclasificacion de la informacién, asi como para la elaboracion de versiones
publicas”, divulgar dicha informacidon posibilita la destruccion, inhabilitacion o sabotaje de la
infraestructura tecnoldgica de cardcter estratégico, como lo es la del Banco de México, Banco
Central del Estado Mexicano, por mandato constitucional.

Cabe sefialar que los sistemas informaticos que utiliza el Banco de México, como son los sistemas
que soportan las operaciones de banca central, son adquiridos, desarrollados o destinados para
atender laimplementacién de las politicas en materia monetaria, cambiaria o del sistema financiero.
Por tal motivo, divulgar informacién relacionada con las especificaciones técnicas, disefio,
programacion, funcionamiento, normatividad interna, o configuraciones de dichos sistemas, puede
propiciar su inhabilitacién.

En efecto, proporcionar la informacidn relativa a la infraestructura de seguridad de los sistemas de
tecnologias de la informacion que soportan las operaciones de banca central, puede facilitar que
terceros logren acceder a informacidn de caracter financiero, modifiquen los datos que se procesan
en ellas o, incluso, dejen fuera de operacién a dichas tecnologias.

Asimismo, los ataques informaticos son uno de los principales y mas importantes instrumentos
utilizados para ingresar sin autorizacion a computadoras, aplicaciones, redes de comunicacion, y
diversos sistemas informaticos, con la finalidad de causar danos, obtener informacién de naturaleza
sensible o realizar operaciones ilicitas. Estos ataques se fundamentan en descubrir y aprovechar
vulnerabilidades de dichos sistemas, basando cada descubrimiento en el analisis y estudio de la



informacién de las especificaciones técnicas de disefio y construccidn, incluyendo el cédigo fuente,
de la arquitectura o servicios de tecnologias de informacidn que se quieren vulnerar.

Otra caracteristica relevante de este tipo de ataques, es la propia evolucidon de los equipos y
sistemas, pues con cada actualizacién, cada nueva versidn que se genera, 0 nuevo componente que
se instale, se abre la oportunidad a la aparicion de vulnerabilidades y, por ende, a nuevas
posibilidades de ataques. Por ejemplo, en la actualidad, es comun que en materia de sistemas de
informacidn se empleen herramientas con licencia de uso libre (p.e. librerias de manejo de memoria,
traductores entre distintos formatos electrénicos, librerias para despliegue de graficos, etc.), y que
el proveedor publique las vulnerabilidades detectadas en ellas, contando con esta informacion y con
las especificaciones técnicas de la aplicacién o herramienta tecnolégica que se quiere vulnerar, los
individuos con propésitos delincuenciales pueden elaborar un ataque cuya vigencia sera el tiempo
que tarde en corregirse la vulnerabilidad y aplicarse la actualizacidn respectiva.

Por lo anterior, mantener la reserva de la “informacién relativa a la infraestructura de seguridad
de los sistemas de tecnologias de la informacidn que soportan las operaciones de banca central”,
que el Banco Central de la Nacion emplea para dar soporte a los procesos de atencion e
implementacion de las politicas en materia cambiaria o del sistema financiero, es una medida que
coadyuva en la reduccién sustancial de los ataques informaticos que pudieran resultar efectivos,
considerando aquellos que pueden surgir por el simple hecho de emplear un medio universal de
comunicaciéon como lo es Internet y los propios exploradores Web.

Por otra parte, de materializarse los riesgos anteriormente descritos, se puede substraer,
interrumpir o alterar informacién relativa a, por ejemplo: datos intercambiados en los sistemas de
pagos o la informacién referente a las tecnologias que soportan la asignacién de las subastas que el
Instituto central lleva a cabo con propdsitos de regulacidn monetaria, cambiaria y como agente
financiero del Gobierno Federal; informacidn que no debe ser alterada o divulgada de forma no
autorizada, relacionada con la efectividad de las medidas adoptadas en relacidon con el sistema
financiero del pais, pues de hacerlo afectaria la estabilidad y sano desarrollo de ese sistema.

Por las razones expuestas, divulgar la referida informacién compromete la seguridad nacional, y
afecta la efectividad de las medidas adoptadas en relacién con las politicas en materia cambiaria o
del sistema financiero del pais, en términos del articulo 113, fracciones | y IV, de la Ley General de
Transparencia y Acceso a la Informacién Publica.

2) Demostrable, ya que los ataques dirigidos hacia las tecnologias de la informacion vy
comunicaciones que apoyan la operacion de infraestructura de caracter estratégico de los paises,
como son las redes eléctricas, los sistemas de trafico aéreo, control de oleoductos, provisién de
agua y, por supuesto, operacion de plataformas financieras, ocurren todos los dias, en todo el
mundo. Adicionalmente, las herramientas para realizar ataques cibernéticos son de facil acceso y
relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier
organizacién del mundo (por citar sélo un ejemplo, considérese el proyecto Metasploit. “Metasploit
es un proyecto open source de seguridad informatica que proporciona informacién acerca de



vulnerabilidades de seguridad y ayuda en tests de penetracion "Pentesting". Su subproyecto mas
conocido es el Metasploit Framework, una herramienta para desarrollar y ejecutar exploits contra
una maquina remota”.! Herramientas que permiten crear cddigos maliciosos, efectuar espionaje,
conseguir accesos no autorizados a los sistemas, suplantar identidades, defraudar a individuos e
instituciones, sustraer informacion privada o confidencial, hacer inoperantes los sistemas, y hasta
causar dafios que pueden ser considerados como ciberterrorismo, se estan convirtiendo en las
armas para atacar o extorsionar a cualquier organizacion, gobierno o dependencia. A manera de
ejemplo, se cita lo siguiente:

e El caso de fraude utilizando el sistema de pagos SWIFT a finales de 2015, afectando al Banco
de Bangladesh que tuvo un costo de 81 millones de ddlares para la institucion. Este caso ha
recibido gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de
este hecho, particularmente hacen notar que el cédigo malicioso desarrollado para este
ataque fue realizado para la infraestructura especifica de la victima. “This malware was
written bespoke for attacking a specific victim infrastructure, but the general tools,
techniques and procedures used in the attack may allow the gang to strike again. All financial
institutions who run SWIFT Alliance Access and similar systems should be seriously reviewing
their security now to make sure they too are not exposed.? ”.

e En relacidn al anterior punto, se concretd un ataque al Banco del Austro en Ecuador para
atacar su sistema SWIFT y extraer dinero. Citando a la fuente de la noticia: “Banco del Austro
ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que ordend
la mayor parte de las transferencias (por un valor de 9 millones de ddlares). Los ladrones
utilizaron las credenciales de los empleados de Wells Fargo en el sistema global SWIFT para
transferir el dinero a sus propias cuentas en el extranjero”.3

e Mas recientemente, el Banco Nacional de Comercio Exterior (Bancomext) informé el dia 9
de enero de 2018 que fue victima de una afectacién en su plataforma de pagos
internacionales, provocada por un tercero. Las autoridades confirmaron que el modus
operandi de los presuntos ‘hackers’ es similar a intromisiones ocurridas en otras
instituciones en México y América Latina”.*

Aunado a esto, expertos en el tema de seguridad, como Offensive Security® consideran que la
obtencién de informacion técnica de especificaciones como: équé equipos componen la red?, iqué

L https://en.wikipedia.org/wiki/Metasploit_Project
2 http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html
3 http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375

4 https://www.gob.mx/bancomext/prensa/accion-oportuna-de-bancomext-salvaguarda-intereses-de-clientes-y-la-institucion
5 https://www.offensive-security.com/metasploit-unleashed/information-gathering/
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puertos de comunicaciones usan?, iqué servicios de Tl proveen?, éiqué sistemas operativos
emplean?, etc., es la base para cualquier intento de penetracion exitoso. Esta tarea de obtencidn de
informacién seria mucho mas sencilla para ellos, si ésta se les entregara directamente bajo la forma
de informacion publica.

Por lo anterior, los estandares de seguridad y las mejores prdcticas en materia de seguridad
informdatica y comunicaciones, recomiendan abstenerse de proporcionar informacién,
especificaciones de arquitectura o configuracion de los programas o dispositivos a personas cuyo rol
no esté autorizado,® en el entendido de que dicha informacién, al estar en malas manos, puede
facilitar que se realice un ataque exitoso contra la infraestructura tecnolégica del Banco Central de
la Nacion, impidiéndole cumplir sus funciones establecidas en la Ley del Banco de México, asi como
aquello que le fue conferido por mandato constitucional.

Sea cual fuere el origen o motivacion del ataque contra las tecnologias de la informacion y de
comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus
obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no
puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema
financiero nacional, lo que iria en contravencién a lo establecido en el articulo 20. de la Ley del Banco
de México.

3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques
provenientes de internet (o del ciberespacio) que, en su mayoria, pretenden penetrar sus defensas
tecnoldgicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles
tecnoldgicos de seguridad de la Institucién, encargados de detener estos ataques. Sin perjuicio de lo
anterior, se puede mencionar que durante 2016 y 2017, se han registrado un promedio de 700
intentos de ataque al mes, llegando a presentarse hasta 952 intentos de ataque en un Unico mes.

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos
denominados “hacktivistas”, como ocurrié en junio de 2017, donde se pretendia inutilizar los sitios
Web de los bancos centrales: “Anonymous anuncia 07 de junio como inicio de operacién #Oplcarus
2017,..., cuyo objetivo son bancos centrales del mundo y otras instituciones financieras como la
Reserva Federal y el Fondo Monetario Internacional en Estados Unidos. La operacion iniciard
mafiana 07 de junio y tendra una duracidn de 14 dias, como protesta por las decisiones de los

gobiernos de todo el mundo que no cumplen con las necesidades de la poblacién.””

6 Ver por ejemplo https://www.waterisac.org/sites/default/files/public/10 Basic Cybersecurity Measures-
WaterISAC June2015 0.pdf

7 https://pastebin.com/CLeFfFRA
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Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologias de la informacién y
de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante
considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta
y preocupacion de forma inmediata entre los participantes del sistema financiero; por lo que de
presentarse afectaciones derivadas de ataques orquestados a partir de informacion de
especificaciones o configuraciones de estas tecnologias, entregada por el propio Banco Central, se
corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente impacto en
la economia que esto conlleva.

- El riesgo de perjuicio que supondria la divulgacion de la informacidn, supera el interés publico
general de que se difunda, ya que dar a conocer la “informacion relativa a la infraestructura de
seguridad de los sistemas de tecnologias de la informacion que soportan las operaciones de banca
central”, no aporta un beneficio a la transparencia que sea comparable con el perjuicio de que por
su difusion se facilite un ataque para robar o modificar informacidn, alterar el funcionamiento o
dejar inoperantes a las tecnologias de la informacidon y de comunicaciones que sustentan los
procesos fundamentales del Banco de México para atender la implementacién de las politicas en
materia cambiaria o del sistema financiero, asi como su propia operacién interna y la de los
participantes del sistema financiero del pais.

Las consecuencias de que tenga éxito un ataque a la infraestructura referida, que sustenta a los
procesos fundamentales, tendrian implicaciones sistémicas a la economia, y afectaciones en la
operacion de los mercados o funcionamiento de los sistemas de pagos; dado que todas estas
funciones del Banco dependen de sistemas e infraestructura de tecnologias de la informacion y
comunicacion.

- La limitacion se adecua al principio de proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, ya que debe prevalecer el interés publico de proteger la buena
marcha y operacion del sistema financiero y a sus usuarios, respecto de otorgar “informacion
relativa a la infraestructura de seguridad de los sistemas de tecnologias de la informacion que
soportan las operaciones de banca central’. De otra forma, suponiendo sin conceder que se
divulgara la informacion, el Banco de Meéxico deberia establecer nuevos y mds poderosos
mecanismos de proteccion a su infraestructura tecnoldgica y de comunicaciones para cubrir los
riesgos de ataques que se pueden disefiar con la informacién que se entregue; con lo cual, se iniciaria
una carrera interminable entre establecer barreras de proteccién y entrega de especificaciones con
las que individuos o grupos antagénicos tendrian mayor oportunidad de concretar un ataque.

Por lo tanto, la reserva en la publicidad de la informacidn, resulta la forma menos restrictiva
disponible para evitar un perjuicio mayor, y toda vez que la informacion relativa a la infraestructura
de seguridad de los sistemas de tecnologias de la informacion que soportan las operaciones de
banca central, no estd sujeta a cambios constantes en atencién a las medidas de seguridad



informatica, con la finalidad de evitar intrusiones que puedan inhabilitar los sistemas de tecnologias
de la informacién y comunicaciones del Banco Central y vistas las consideraciones expuestas en la
presente prueba de dafio, se solicita la reserva de dicha informacién, por el plazo maximo de 5 afios
a partir de la fecha de reserva.

En consecuencia, con fundamento en lo establecido en los articulos 6, apartado A, fracciones |y VIII,
parrafo sexto, 28, parrafos sexto y séptimo, de la Constitucion Politica de los Estados Unidos
Mexicanos; 1, 100, 103, 104, 105, 106, fraccién I, 108, ultimo parrafo, 109, 113, fracciones Iy IV, y
114 de la Ley General de Transparencia y Acceso a la Informacién Publica; 1, 97, 98, fraccién |, 100,
102, 103, 105, ultimo parrafo, 106, 110, fracciones | y IV, y 111, de la Ley Federal de Transparencia y
Acceso a la Informacién Publica; 146, de la Ley General del Sistema de Seguridad Publica; 5, fraccion
Xll, de la Ley de Seguridad Nacional; 20., 30. y 40., de la Ley del Banco de México; 4o., parrafo
primero, 80., parrafos primero y tercero, 10, parrafo primero, 12 y 19 Bis 1, del Reglamento Interior
del Banco de México; Primero, parrafo primero, Segundo, fraccion VI, del Acuerdo de Adscripcion
de las Unidades Administrativas del Banco de México; asi como Primero, Segundo, fraccion Xlil,
Cuarto, Sexto, Séptimo, fraccion |, Octavo, parrafos primero, segundo y tercero, Décimo Séptimo,
fraccion VIII, Vigésimo segundo, fraccion |, Trigésimo tercero, y Trigésimo cuarto, parrafos primero
y segundo, de los “Lineamientos generales en materia de clasificacion y desclasificacidon de la
informacidn, asi como para la elaboracién de versiones publicas” vigentes; la “informacion relativa
a la infraestructura de seguridad de los sistemas de tecnologias de la informacion que soportan
las operaciones de banca central”, es clasificada como reservada, toda vez que su divulgacion
compromete la seguridad nacional, y afecta la efectividad de las medidas adoptadas en relacion con
las politicas en materia cambiaria o del sistema financiero del pais.
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econdémico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas
y, en el caso que nos ocupa, de la economia nacional en su conjunto, toda vez que dicho riesgo es:

1) Real, dado que la difusiéon de esta informacion posibilita a personas o grupos de ellas con
intenciones delincuenciales a realizar acciones hostiles en contra de las tecnologias de la informacién
de este Banco Central.

Debe tenerse presente que, en términos del articulo 28, parrafos sexto y séptimo, de la Constitucion
Politica de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del
Estado en las dreas estratégicas de acufiacion de moneda y emision de billetes. En ese sentido, los
articulos 20.y 30. de la Ley del Banco de México, sefalan las finalidades del Banco Central, entre las
que se encuentran, proveer a la economia del pais de moneda nacional, con el objetivo prioritario
de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del
sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, asi como el
desempefio de las funciones de regular la emisidn y circulacién de la moneda, los cambios, la
intermediacién y los servicios financieros, asi como los sistemas de pagos; operar con las
instituciones de crédito como banco de reserva y acreditante de Gltima instancia; prestar servicios
de tesoreria al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son
finalidades y funciones que dependen en gran medida de la correcta operacion de las tecnologias de
la informacion y comunicaciones que el Banco de México ha instrumentado para estos propésitos,
mediante el procesamiento de la informacion que apoya en la ejecucion de esos procesos.

Al respecto, es importante destacar que los sistemas informaticos y de comunicaciones del Banco
de México fueron desarrollados y destinados para atender la implementacién de las politicas en
materia monetaria, cambiaria, o del sistema financiero, por tal motivo, divulgar informacién de las
especificaciones tecnoldgicas de dichos sistemas, de la normatividad interna, o de sus
configuraciones, puede repercutir en su inhabilitacién.

En este sentido, el articulo 5, fraccidn Xll, de la Ley de Seguridad Nacional establece que son
amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de
caracter estratégico o indispensable para la provisién de bienes o servicios publicos.

A su vez, el articulo 146 de la Ley General del Sistema Nacional de Seguridad Publica dispone que se
consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y
deméas bienes, destinados al funcionamiento, mantenimiento y operacién de las actividades
consideradas como estratégicas por la Constitucion Politica de los Estados Unidos Mexicanos, entre
los que se encuentra la informacion relacionada con las evaluaciones de la seguridad del Banco de
México.

Asimismo, el articulo décimo séptimo, fraccién VI, sefiala que se considera considerarse como
informacidén reservada, aquella que de difundirse actualice o potencialice un riesgo o amenaza a la
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seguridad nacional cuando se posibilite la destruccién, inhabilitacién o sabotaje de cualquier
infraestructura de caracter estratégico.

Consecuentemente, pretender atacar o inhabilitar los sistemas del Banco, representa una amenaza
a la seguridad nacional, ya que publicar la informacién que se solicita, posibilita la destruccién,
inhabilitacidn o sabotaje de la infraestructura tecnoldgica de cardcter estratégico, como lo es la del
Banco de México, Banco Central del Estado México, por mandato constitucional.

En efecto, proporcionar la informacion relacionada con las evaluaciones de la seguridad del Banco
de Meéxico, indudablemente facilitaria que terceros logren acceder a informacidn financiera o
personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operacién a los
sistemas de informacién del Banco.

En consecuencia, se actualiza la causal de reserva prevista en el articulo 113, fraccién |, de la LGTAIP,
ya que la divulgacién de la informacion referida compromete la seguridad nacional, al posibilitar la
destruccién, inhabilitacién o sabotaje de la infraestructura de caracter estratégico con la que opera
el Banco de México.

Por otra parte, y en atencidn a las consideraciones antes referidas, es de suma importancia destacar
que los ataques a las tecnologias de la informacién y de comunicaciones, son uno de los principales
y mas importantes instrumentos utilizados en el dmbito mundial para ingresar sin autorizacién a
computadoras, aplicaciones, redes de comunicacién, y diversos sistemas informaticos, con la
finalidad de causar dafios, obtener informacién o realizar operaciones ilicitas. Estos ataques se
fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el
analisis y estudio de la informacidn de las especificaciones técnicas de disefio y construccidn,
incluyendo el codigo fuente de las aplicaciones, la arquitectura o servicios de tecnologias de
informacion y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier
informacién conocida para emplear técnicas de ingenieria social que les faciliten el acceso indebido
a los sistemas, con el propdsito de substraer informacidn, alterarla, o causar un dafo disruptivo

Otra caracteristica que hace relevante a este tipo de ataques, es la propia evolucion de los equipos
y sistemas, pues con cada actualizacidon o nueva versidon que se genera, se abre la oportunidad a
nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad,
es comun que en materia de sistemas de informacidén se empleen herramientas con licencia de uso
libre (librerias de manejo de memoria, traductores entre distintos formatos electrdnicos, librerias
para despliegue de graficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en
ellas, contando con esta informacién y con las especificaciones técnicas de la aplicaciéon o
herramienta tecnoldgica que se quiere vulnerar, individuos con propdsitos delincuenciales pueden
elaborar un ataque cuya vigencia serd el tiempo que tarde en corregirse la vulnerabilidad y aplicarse
la actualizacidn respectiva.
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Sea cual fuere el origen o motivacion del ataque contra las tecnologias de la informacién y de
comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus
obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no
puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema
financiero nacional, lo que iria en contravencion a lo establecido en el articulo 20. de la Ley del Banco
de México.

En este sentido, de materializarse los riesgos anteriormente descritos, se podria substraer,
interrumpir o alterar informacion referente a, por ejemplo: las cantidades, horarios y rutas de
distribucién de remesas en el pais; la interrupcidn o alteracién de los sistemas que recaban
informacién financiera y econémica, y que entregan el resultado de los andlisis financieros y
econdmicos, lo que puede conducir a la toma de decisiones equivocadas o a sefiales erréneas para
el sector financiero y a la sociedad; la substraccion de informacién de politica monetaria o cambiaria,
previo a sus informes programados, su alteracion o interrupcion en las fechas de su publicacion,
puede igualmente afectar a las decisiones o posturas financieras y econémicas de nuestro paisy de
otros participantes internacionales; la corrupcion de los datos intercambiados en los sistemas de
pagos, la pérdida de su confidencialidad o la interrupcién de estos sistemas, causaria riesgos
sistémicos.

Con lo anterior, se menoscabaria la efectividad de las medidas implementadas en los sistemas
financiero, econdmico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de
esos sistemas y, en el caso que nos ocupa, de la economia nacional en su conjunto, y se
comprometerian las acciones encaminadas a proveer a la economia del pais de moneda nacional,
dafiando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema
financiero y el buen funcionamiento de los sistemas de pagos.

Por lo anterior, mantener la reserva de la informacion relacionada con las evaluaciones de la
seguridad del Banco de México, que soporta en su conjunto a los procesos destinados para atender
laimplementacién de las politicas en materia monetaria, cambiaria o del sistema financiero, permite
reducir sustancialmente ataques informaticos hechos a la medida que pudieran resultar efectivos,
considerando aquellos que pueden surgir por el simple hecho de emplear un medio universal de
comunicacion como lo es Internet y los propios exploradores Web.

En efecto, el funcionamiento seguro y eficiente de los sistemas de informacidon depende de la
informacién relacionada con las evaluaciones de la seguridad del Banco de México.

Por tanto, se actualiza la causal de reserva prevista en el articulo 113, fracciéon IV, de la LGTAIP, toda
vez que la divulgacén de la informacion referida puede afectar la efectividad de las medidas
adoptadas en relacidn con las politicas en materia monetaria, cambiaria o del sistema financiero del
pais; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser

Pagina 4 de 52






DGTL18 H2.1

e Dos ataques realizados contra la infraestructura critica que provee energia eléctrica en la
capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a
225,000 personas’.

e Elreciente caso de fraude en el que se utilizé el sistema de pagos SWIFT, afectando al Banco
de Bangladesh, donde aun no se recuperan 81 millones de délares. Este caso ha recibido
gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este
hecho, particularmente hacen notar que el cédigo malicioso desarrollado para este ataque
fue realizado para la infraestructura especifica de la victima.®

e En relacidn al anterior punto, se concretd un ataque al Banco del Austro en Ecuador para
atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: “Banco del
Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que
ordend la mayor parte de las transferencias (por un valor de 9 millones de ddlares)””. Los
ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del
Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitio
que se traspasara dinero a cuentas en el extranjero.

e La alerta mencionada por la National Emergency Number Association en coordinacion con
el FBI, sobre la posibilidad de ataques de negacién de servicios telefénicos conocidos como
TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector publico.®

Por otro lado, el Banco de México utiliza servicios y herramientas de diversos proveedores
tecnologicos para la la evaluacién de la seguridad del Banco que, por su naturaleza, obtienen
informacién de posibles vulnerabilidades o riesgos en la infraestrucutura del Banco, esta
informacidn que reside en estas herramientas, no debe por ningin motivo llegar a manos de alguien
que quiere causar un dafio al Banco; asi mismo, se contratan consultorias para diversas actividades
relacionadas con la seguridad de la informacion y de los sistemas que soportan las operaciones del
Banco de México, y que por la naturaleza de sus productos y servicios, llegan a tener acceso al tipo
de informacidn que se describe en este documento. Estos proveedores no quedan exentos de sufrir
ataques que tengan como objetivo el extraer informacion sensible de Banco de México, con el
propdsito de utilizarla para afectar a este Instituto Central. Como ejemplos de lo anterior, se enlistan
los siguientes casos:

e Ataque a la compaiia Deloitte, una de las mas importantes firmas consultoras a nivel
mundial, que ofrece servicios en tecnologias de la informacién, auditoria y seguridad
informatica, y que cuenta con clientes en el sector financiero, gobierno y empresas de
presencia multinacional. Debido al incidente, los atacantes pudieron hacerse con
informacion privilegiada de sus clientes (cuentas de usuario, contrasefias, diagramas de

5 http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta una impresién del articulo como

ANEXO “E”

§ http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html, consultada el 22 de enero de 2018. Se adjunta una impresién del
articulo como ANEXO “F”.

7 http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018.
Se adjunta una impresién del articulo como ANEXO “G”.

8 https://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de
2018. Se adjunta una impresion del articulo como ANEXO “H”.
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700 intentos de ataque al mes, llegando a presentarse hasta 952 intentos de ataque en un Unico
mes.

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos
denominados “hacktivistas”, como ocurrié durante el mes de mayo de 2016, donde se pretendia
inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia: “Anonymous attack
Greek central bank, warns others”4. El colectivo amenazé a los bancos centrales de todo el mundo,
luego de afectar por mds de seis horas la pagina del Banco Nacional de Grecia. Estos ataques
formaron parte de una operacidn, orquestada originalmente por el colectivo “Anonymous”,
conocida como “Oplcarus” y que desde 2016 ha presentado actividad; siendo la mas reciente la
denominada “OpSacred” o “Oplcarus — Phase 5”, que tuvo lugar en Junio de 2017, y cuyos objetivos
nuevamente fueron los sitios publicos de bancos centrales alrededor del mundo?®.

Por ejemplo, en términos econdmicos, para dimensionar de manera mas clara la posible afectacion
de un ataque informatico dirigido al Banco de México, se puede identificar que mediante el sistema
de pagos electrdnicos interbancarios, desarrollado y operado por el Banco de México, en los meses
de enero a diciembre de 2017, se realizaron mds de 480 millones de operaciones por un monto
mayor a 270 billones de pesos’®; lo que equivale a mas de 54 mil operaciones por un monto de 30
mil millones de pesos por hora. De manera que es evidente que la disrupcidn o alteracién de la
operacion segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la
actividad econdmica del pais.

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologias de la informacién y
de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante
considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta
y preocupacion de forma inmediata entre los participantes del sistema financiero; por lo que de
presentarse afectaciones derivadas de ataques orquestados a partir de la informacion relacionada
con las evaluaciones de la seguridad del Banco de México, divulgada por el propio Banco Central,
se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente impacto
en la economia que esto conlleva.

Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestidn interna de
seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos
malintencionados que realicen ataques informaticos, con el objetivo de vulnerar a sus clientes, entre
ellos el Banco de México. En consecuencia, este Banco Central quedaria susceptible de recibir

1% http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank-warns-others-idUSKCNOXVORR,
consultada el 22 de enero de 2018. Se anexa una impresion del articulo como ANEXO “N”.

15 https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/, consultada el 17 de enero de
2018. Se adjunta una impresion del articulo como ANEXO “O”

16
http://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=58&accion=consultarCuadro&idCuadro=CF252&Ilo
cale=es, consultada el 15 de enero de 2018. Se adjunta una impresion del articulo como ANEXO “P”
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En efecto, la informacion relacionada con las evaluaciones de la seguridad del Banco de México
contenida en los documentos que se clasifican, no satisface un interés publico, ya que al realizar
una interpretacion sobre la alternativa que mas satisface dicho interés, debe concluirse que debe
prevalecer el derecho que mas favorezca a las personas y, consecuentemente, beneficiar el interés
de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las funciones del Banco de
México y los sistemas de pagos administrados por éste.

Por lo anterior, el revelar informacién en cuestién, comprometeria la seguridad nacional, al
posibilitar la destruccion, inhabilitacién o sabotaje de cualquier infraestructura de caracter
estratégico o prioritario.

Asimismo, con ello se menoscabaria la efectividad de las medidas implementadas en los sistemas
financiero, econdmico, cambiario o monetario del pais, la puesta en riesgo el funcionamiento de
tales sistemas o, en su caso, de la economia nacional en su conjunto, asi como el comprometer las
acciones encaminadas a proveer a la economia del pais de moneda nacional, dafando la estabilidad
del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen
funcionamiento de los sistemas de pagos.

La limitacion se adecua al principio de proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, ya que debe prevalecer el interés publico de proteger la buena
marcha y operacién del sistema financiero y a sus usuarios, respecto de divulgar la informacién
relacionada con las evaluaciones de la seguridad del Banco de México contenida en los
documentos que se clasifican. De otra forma, de entregarse la informacién de dichas evaluaciones,
el Banco de México deberia establecer nuevos y mas poderosos mecanismos de proteccion respecto
a su infraestructura de tecnologias de la informacién y de comunicaciones para cubrirse de los
riesgos de ataques que se pueden disefiar con la informacidn que se entregue; con lo cual, se iniciaria
una carrera interminable entre establecer barreras de proteccion y divulgacion de especificaciones
con las que individuos o grupos antagdnicos tendrian mayor oportunidad de concretar un ataque.

Dicha determinacidon es ademas proporcional considerando que, como se ha explicado, dar a
conocer la informacién relacionada con las evaluaciones de la seguridad del Banco de México
generaria un riesgo o dafio de perjuicio significativo, el cual seria claramente mayor al beneficio
particular del interés que pudiera existir en el dar a conocer dicha informacién.

Por lo tanto, la reserva en la publicidad de la informacion, resulta la forma menos restrictiva
disponible para evitar un perjuicio mayor, y deberd mantenerse en esta clasificacion por un periodo
de cinco afios, toda vez que el Banco Central continuara utilizando la infraestructura tecnolégica
protegida por la presente prueba de dafio para el ejercicio de sus funciones.

Ademas de que su divulgacion posibilita la destruccién, inhabilitacién o sabotaje de cualquier
infraestructura de caracter estratégico o prioritario, como es la que coadyuva a los procesos de
emision de billetes y acufiacion de moneda a nivel nacional y, en consecuencia menoscaba la
efectividad de las medidas implementadas en los sistemas financiero, econdmico, cambiario o
monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos
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Israel hacked Kaspersky, then tipped the NSA that its tools had been breached - The Washington Post Pagina 2 de 3
In the 2015 case, investigators at the NSA examining how the Russians obtained the material eventually narrowed their search to an employee

in the agency’s elite Tailored Access Operations division, which comprises hackers who collect intelligence about foreign targets. The employvee

was using Kaspersky anti-virus software on his home computer, according to the people familiar with the matter.

The emplovee, whose name has not been made public and is under investigation by federal prosecutors, did not intend to pass the material to a
foreign adversary. “There wasn’t any malice,” said one person familiar with the case, who, like others interviewed, spoke on the condition of

anonymity to discuss an ongoing case. “It's just that he was trving to complete the mission, and he needed the tools todo it.”

Concerns about Kaspersky have also emerged in the cybersecurity industry, where some officials say that the firm’s software has been used not

just to protect its customers’ computers but also as a platfor for espionage.

Over the past several years, the firm has on occasion used a standard industry technique that detects computer viruses but can also be
employed to identifv information and other data not related to malware, according to two industry officials, who spoke on the condition of

anonymity to discuss sensitive information.

The tool is called “silent signatures” — strings of digital code that operate in stealth to find malware but which could also be written to search

computers for potential classified documents, using keywords or acronyms.

“Silent detection is a widely adopted cybersecurity industry practice used to verify malware detections and minimize false positives,” the
company’s statement said. “It enables cybersecurity vendors to offer the most up-to-date protection without bothering users with constant on-

screen alerts.”

Kaspersky is also the only major anti-virus firm whose data is routed through Russian Internet service providers subject to Russian

surveillance. That suryeillance system is known as the SORM, or the System of Operative-Investigative Measures.

The company said that customer data flowing through Kaspersky’s Russian servers is encrypted and that the firmn does not decrypt it for the

governiment.

Andrei Soldatov. a Russian surveillance expert and author of “The Red Web,” said, "I would be very, very skeptical” of the claim that the
government cannot read the firm’s data. As an entity that deals with encrypted information, Kaspersky must obtain a license from the FSB, the

country’s powerful security service, he noted, which “means your company is completely transparent” to the FSB.

1t is not publicly known how the Russians obtained the NSA hacking tools in 2015. Some information security analysts have speculated that

the Russians exploited a flaw in Kaspersky software to filch the material.

But other experts say the Russians would not need to hack Kaspersky's systems. They say that the material could be picked up through the

country’s surveillance regime.

The firm is likely to be beholden to the Kremlin, said Steven Hall, who ran the ClA’s Russia operations for 30 years. He said that Kaspersky’s
line of work is of particular interest to Russian President Vladimir Putin and that because of the way things work in Russia, Eugene Kaspersky

“knows he’s at the mercy of Putin.”

“The case against Kaspersky Lab is overwhelming,” said Sen. Jeanne Shaheen (D-N.H.), a vocal critic of Kaspersky who has pushed to remove

the company’s software from federal networks. “The strong ties between Kaspersky Lab and the Kremlin are very alarming.”

https://www.washingtonpost.com/world/national -security/israel-hacked-kaspersky-then-tipped-the-nsa-that-it... 15/01/2018
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PRUEBA DE DANO

Informacion relacionada con elementos operativos y técnicos de los sistemas que directa o
indirectamente soportan las operaciones del Banco de México en su funcion de propiciar el buen
funcionamiento de los sistemas de pagos

En términos de lo dispuesto en los articulos 6, apartado A, sexto parrafo, 28, parrafos sexto y
séptimo, de la Constitucién Politica de los Estados Unidos Mexicanos; 113, fraccion IV, de la Ley
General de Transparencia y Acceso a la informacién Publica (LGTAIP); 110, fraccion IV, de la Ley
Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP); asi como Vigésimo segundo,
fracciones |, Il y IV, de los Lineamientos generales en materia de clasificacion y desclasificacion de la
informacién, asi como para la elaboracién de versiones publicas (Lineamientos), es de clasificarse
como informacidn reservada aquella que:

e Menoscabe la efectividad de las medidas implementadas en los sistemas financiero,
econdmico, cambiario o monetario del pais, y ponga en riesgo el funcionamiento de tales
sistemas o, en su caso, de la economia nacional en su conjunto;

e Comprometan las acciones encaminadas a propiciar el sano desarrollo del sistema
financiero y el buen funcionamiento de los sistemas de pagos;

e Genere el incumplimiento de las obligaciones de un participante en un sistema de pagos
gue dé lugar a que otros participantes incumplan, a su vez, con sus respectivas obligaciones
y pueda afectar al sistema financiero.

Por lo que la “Informacidn relacionada con elementos operativos y técnicos de los sistemas que
directa o indirectamente soportan las operaciones del Banco de México en su funcién de propiciar
el buen funcionamiento de los sistemas de pagos”, es clasificada como reservada, en virtud de lo
siguiente:

La divulgacion de la citada informacion representa un riesgo de perjuicio significativo al interés
publico, menoscabaria la efectividad de las medidas implementadas en los sistemas financiero y
econdmico, pondria en riesgo el funcionamiento de tales sistemas o, en su caso, de la economia
nacional en su conjunto; comprometeria las acciones encaminadas al buen funcionamiento de los
sistemas de pagos; otorgaria informacidn a los cibercriminales para disefiar estrategias de ataque a
los mismos lo cual generaria irregularidades en los sistemas de pagos; toda vez que dicho riesgo es:

1) Real. Revelar o divulgar la informacion relacionada con elementos operativos y técnicos de
los sistemas que directa o indirectamente soportan las operaciones del Banco de México en
su funcién de propiciar el buen funcionamiento de los sistemas de pagos, facilitaria a una
persona o grupo de personas malintencionadas identificar aspectos de la organizacion, los
procesos y, en general, de sus sistemas, posibilitando la realizacion de un ataque.
Asimismo, facilita a individuos y grupos con fines delincuenciales el disefio de estrategias
para llevar a cabo ataques cibernéticos dirigidos especificamente a los sistemas de pagos
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administrados por este Instituto Central; dichos ataques focalizados pueden tener mayor
probabilidad de éxito debido a que los delincuentes, una vez que conozcan la informacion
materia de la presente, podrian dedicar todos sus recursos a ataques especificos
identificados con base en la informacion de las especificaciones en materia de seguridad a
las que nos referimos. De realizarse un ataque exitoso se puede poner en riesgo la
informacién relativa a los usuarios de los sistemas de pagos, tanto de las instituciones
financieras como de las personas fisicas y morales, y en consecuencia, de las operaciones
que realizan. En un caso extremo, puede darse la alteracidn de las 6rdenes de transferencia
entre las cuentas bancarias de los participantes o la disrupcién de los servicios de estos
sistemas y, en consecuencia, pondria en riesgo el funcionamiento del sistema financiero y
de la economia nacional en su conjunto, dafaria el buen funcionamiento de los sistemas de
pagos y crearia distorsiones en los mismos.

Estd documentado en la literatura especializada en la materia que los principales
elementos de informacidn que requiere conocer un cibercriminal son: la arquitectura de
los sistemas, sus especificaciones técnicas, horarios de operacion, funcionalidad general,
protocolos de comunicacion, aspectos de seguridad informatica instrumentados, entre
otros, para descubrir y aprovechar los puntos débiles que pudieran existir en estos
elementos y atacar a los sistemas.

En el caso en concreto, la informacion relacionada con elementos operativos y técnicos de
los sistemas que directa o indirectamente soportan las operaciones del Banco de México en
su funcién de propiciar el buen funcionamiento de los sistemas de pagos contienen aspectos
de seguridad, tales como procedimientos, controles, manuales operativos, proveedores de
servicios y herramientas relacionadas con la seguridad informatica, informacién sobre los
componentes de los sistemas informaticos asi como especificaciones de equipos de
coOmputo y telecomunicaciones, por lo que su divulgacidon proporcionaria elementos de
informacién que facilitarian a los cibercriminales aprovechar los puntos débiles de los
sistemas de pagos, y en consecuencia llevar a cabo ataques informaticos mds certeros con
la finalidad de causar dafios o disrupcién de servicios, obtener informacién, o realizar
operaciones ilicitas como fraudes a través de dichos sistemas de pagos.

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingenieria
social para obtener informacidn y con ello acceder o vulnerar incluso los sistemas mas
seguros. Una de las formas mds comunes de vulnerar los sistemas es mediante ataques
informaticos los cuales son acciones encaminadas a ingresar sin autorizacion a
computadoras, sistemas, aplicaciones, y redes de comunicacion, entre otros elementos, con
la finalidad de causar dafios o disrupcion de servicios, obtener informacién, o realizar
operaciones ilicitas como fraudes. Las corporaciones multinacionales y las agencias de
noticias han sido victimas de sofisticados ataques dirigidos contra sus sistemas de
informacion derivado de la aplicacién de técnicas de ingenieria social.?

1 Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems

from evolving threats (No. GA0-10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC.

2 Granger, S. (2001). Social engineering fundamentals, part I: hacker tactics. Security Focus, December 18.
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2)

En consecuencia, la informacion referida actualiza la causal de reserva prevista en el articulo
113, fracciéon IV, de la LGTAIP y 110, fraccién IV, de la LFTAIP, toda vez que su divulgaciéon
menoscabaria la efectividad de las medidas implementadas en los sistemas financiero,
econdmico, cambiario o monetario del pais; pondria en riesgo el funcionamiento de tales
sistemas o, en su caso, de la economia nacional en su conjunto; comprometeria las acciones
encaminadas a propiciar el buen funcionamiento de los sistemas de pagos; y generaria
incumplimiento de las obligaciones de un participante en un sistema de pagos que dé lugar
a que otros participantes incumplan, a su vez, con sus respectivas obligaciones que pueda
afectar seriamente al sistema financiero.

Demostrable. Estd documentado que durante los Ultimos afios se ha observado un
incremento sostenido de ataques informaticos en el sector financiero a nivel mundial,
incluyendo Bancos Centrales y diversas instituciones financieras. Las investigaciones
realizadas sefalan que estos ataques han sido orquestados por organizaciones criminales
internacionales con herramientas y técnicas sofisticadas que, ademas de dafar la
reputacion de las instituciones afectadas, han generado cuantiosas pérdidas econémicas.?

Tal es el caso de los ataques cibernéticos que han sufrido otros Bancos Centrales a través
de la infraestructura de sistemas de pagos conocida como SWIFT, la cual ha sido utilizada
para realizar robos de capital, uno de estos casos es el del Banco Central de Bangladesh, que
sufrié un robo de 81 millones de ddlares.* O como el caso del Banco del Austro en Ecuador,
en el que los atacantes utilizaron un método muy similar al de Bangladesh, para robar 12
millones de ddlares.®> Respecto de lo anterior, a la fecha SWIFT continda siendo objeto de
ataques por diferentes grupos de delincuentes informaticos, y expertos en seguridad
informdtica consideran que este tipo de actividades es susceptible de expandirse a otros
servicios financieros.® Asimismo, los sistemas de empresas como Google, Facebook, PayPal
y el New York Times se han visto comprometidos por ataques cibernéticos.’

Entre otros ataques relevantes se encuentran:

a) El ataque de tipo “Watering hole” en Polonia, que permitié utilizar un servidor de la
Autoridad de Supervisidn Financiera para distribuir cddigo malicioso a mas de 20 bancos

Cashell, B., Jackson, W. D., Jickling, M., & Webel, B. (2004). The economic impact of cyber-attacks. Congressional
Research Service Documents, CRS RL32331 (Washington DC).
Michael Riley, Alan Katz. “Swift Hack Probe Expands to Up to a Dozen Banks Beyond Bangladesh”. Bloomberg. 26 Mayo

2016

Clavijo R. Felipe, Osorio Daniel y Yanquen Eduardo. (2017). “RIESGO CIBERNETICO: RELEVANCIA Y ENFOQUES PARA
SU REGULACION Y SUPERVISION”, 92 (Colombia).

Antony Peyton. “Symantec reveals more hack attempts on Swift network”. Banking Technology. 11 oct 2016
Krombholz, K., Hobel, H., Huber, M., & Weippl, E. (2015). Advanced social engineering attacks. Journal of Information
Security and applications, 22, 113-122.
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polacos?, el cual se presentd en diversos paises incluyendo México, en donde la Comisidn
Nacional Bancaria y de Valores resulté afectada;®

b) El ataque del ransomware de WannaCry, que aprovechd una vulnerabilidad inherente
de Microsoft Windows, para cifrar la informacidon contenida en las maquinas y exigir el pago
de un “rescate” para devolver el contenido a su forma original, el cual interrumpid
significativamente la operacién rutinaria de varias instituciones comerciales y
gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefénica, el Banco Central
de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia;°

c) El ataque mediante el cédigo malicioso “Petya”, enfocado en borrar archivos y discos
duros completos, que paralizd las actividades de aerolineas, bancos y bufetes de abogados
en Europa;*

d) El ataque mas reciente que se perpetuo a BANCOMEXT el 9 de enero de 2018 a través
de una afectacién en su plataforma de pagos internacionales provocada por un tercero.
Dicho ataque es similar a intromisiones ocurridas en otras instituciones en México y América
Latina;*?

9) La alerta mencionada por la National Emergency Number Association en coordinacién
con el FBI, sobre la posibilidad de ataques de negacion de servicios telefénicos conocidos
como TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector
publico;*

10) La empresa de ciberseguridad S21sec informé acerca de una serie de ciberataques a
través del grupo cibercriminal llamado 'Cobalt’, el cual refiere a un tipo de ataque realizado
a los cajero automaticos basado en red, es decir que no se requiere acceso fisico al cajero

Badcyber, Author. “Several Polish Banks Hacked, Information Stolen by Unknown Attackers.” BadCyber, 9 Feb. 2017,
http://badcyber.com/several-polish-banks-hacked-information-stolen-by-unknown-attackers/ consultado el 11 oct
2017.

BAE Systems Applied Intelligence. “BAE Systems Threat Research Blog.” Lazarus & Watering-Hole Attacks, 1 Jan.
1970, http://baesystemsai.blogspot.mx/2017/02/lazarus-watering-hole-attacks.html . consultado el 2 de mayo de
2018. consultado el 11 oct 2017.

Mattei, T. A. (2017). Privacy, Confidentiality, and Security of Health Care Information: Lessons from the Recent
WannaCry Cyberattack. World Neurosurgery, 104, 972-974.

Marin, Eduardo. “Descubren Que Petya, El Ataque Que Paralizd6 Empresas De Toda Europa, No Secuestraba Archivos
Sino Que Los Borraba.” Gizmodo En Espafiol, Es.gizmodo.com, 28 June 2017, http://es.gizmodo.com/descubren-que-
petya-el-ataque-que-paralizo-empresas-de-1796492938 consultado el 11 oct 2017.

BANCOMEXT. “Accién oportuna de BANCOMEXT salvaguarda intereses de clientes y la institucion”.
http://www.bancomext.com/comunicados/18443, consultado el 07 de febrero de 2018.

Nussman, Chris. “DHS Bulletin on Denial of Service (TDoS) Attacks on PSAPs.” NENA The 911 Association, 17 Mar. 2013,
www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de
enero de 2018.
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para perpetrarlos, sino que la infeccidn se lleva a cabo desde la propia red interna del
banco;*

11) El caso de Holanda, en el cual diez millones de holandeses se quedaron sin firma digital
debido a un ciberataque basado en la modalidad de denegacion de servicio distribuido
(DDoS), el cual consistente en el bloqueo del portal como consecuencia de una avalancha
de solicitudes;® y

12) Delta Air Lines, informd a través de un comunicado que la compaiia [24]7.qi,
proveedora de servicios informaticos de ésta y otras compaiiias, fue victima de una serie
de ciberataques entre el 26 de septiembre al 12 de octubre de 2017, suceso que causo que
los datos bancarios de algunos de los usuarios de la aerolinea se hayan visto comprometidos
durante ese periodo.'®

En relacion con lo anterior, es importante sefialar que México ocupa el tercer lugar mundial
en crimenes cibernéticos, después de China y Sudafrica’’ y que tan sélo en México, el costo
causado por el cibercrimen ascendié a $5,500 millones de ddlares y afectd alrededor de 22.4
millones de personas; mientras que a nivel mundial, el costo ascendié a $125,900 millones
de délares y afectd a 689.4 millones de personas.’® Por lo anterior, este Instituto Central?®
y autoridades como la Secretaria de Hacienda y Crédito Publico?® se han pronunciado sobre
la importancia de fortalecer la ciberseguridad para la estabilidad del sistema financiero.

En este sentido, la divulgacién de la informacidon materia de la presente prueba de dafio,
potencializaria que hechos como los mencionados ocurran respecto de los sistemas
informaticos que opera el Banco de México, puesto que de divulgarse la informacién
relacionada con elementos operativos y técnicos de los sistemas informaticos que directa o

14

15

16

17

18

19

20

S21Sec. “COBALT: EL CIBERCRIMEN ORGANIZADO GOLPEA LOS CAJEROS AUTOMATICOS EUROPEOS.” S21Sec, 23 Nov.
2016, www.s21sec.com/es/blog/2016/11/cobalt-cibercrimen-organizado-que-ataca-a-los-cajeros-automaticos-
europeos consultado el 30 de abril de 2018.

Recalde, Luis. EL CIBERESPACIO: EL NUEVO TEATRO DE GUERRA GLOBAL. Revista De Ciencias De Seguridad y
Defensa, http://geol.espe.edu.ec/wp-content/uploads/2016/07/art15.pdf consultado el 30 de abril de 2018

Delta Airlines. “INFORMATION ON [24]7.Al CYBER INCIDENT.” Information on [24]7.Ai Cyber Incident, 7 Apr. 2018,
www.delta.com/content/www/en US/response.html consultado el 30 de abril de 2018.

Arreola  Javier.  “Ciberseguridad (casi) a prueba del enemigo ‘invisible’”. Forbes México.
http://www.forbes.com.mx/ciberseguridad-casi-prueba-del-enemigo-invisible/ consultado el 11 de octubre de 2017.
Informe Norton sobre Ciberseguridad 2016 - Comparaciones Globales
https://www.symantec.com/content/dam/symantec/mx/docs/reports/2016-norton-cyber-security-insights-
comparisons-mexico-es.pdf consultado el 9 de octubre de 2017.

En septiembre de 2016, el Banco de México publicé el documento “Politica y funciones del Banco de México respecto
a las infraestructuras de los mercados financieros” en el cual dedica una seccion especial al tema de seguridad
informatica. Este documento se encuentra disponible en la siguiente direccion electrdnica:
http://www.banxico.org.mx/sistemas-de-pago/informacion-general/politica-del-banco-de-mexico-respecto-de-las-
infra/%7B2EAC65D2-21F4-AB2D-D250-06926EE796F8%7D.pdf

Secretaria de Hacienda y Crédito Publico. “Comunicado No. 212. Clave Para El Desarrollo De México, Fortalecer La
Ciberseguridad: Meade Kuribrefia.” Gob.mx, 23 Oct. 2017, www.gob.mx/shcp/es/prensa/comunicado-no-212-clave-
para-el-desarrollo-de-mexico-fortalecer-la-ciberseguridad-meade-kuribrena?idiom=es consultado el 23 de
noviembre de 2017.
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3)

indirectamente soportan las operaciones del Banco de México en su funcién de propiciar el
buen funcionamiento de los sistemas de pagos, los cibercriminales contarian con los
elementos necesarios para perpetrar un ataque informdtico a este Instituto Central y los
sistemas de pagos que opera éste.

Identificable. Independientemente del origen o finalidad de un ataque contra los sistemas
de pagos administrados por el Banco de México o las tecnologias de la informacion,
comunicaciones o infraestructura tecnoldgica bajo la cual operan dichos sistemas de pagos,
podrian resultar afectadas las érdenes de transferencia en las cuentas bancarias de los
distintos participantes y de los usuarios de los sistemas en comento. A su vez, estas
afectaciones en las érdenes de transferencia podrian derivar en una pérdida de patrimonio
no soélo para las instituciones financieras del pais y demds participantes de los sistemas de
pagos, sino en perjuicio de la poblacion usuaria de los pagos electrdnicos interbancarios, es
decir millones de personas fisicas y morales.

Adicionalmente, una disrupcidon en los servicios provistos por los sistemas de pagos,
producto de un ataque contra estos o sus tecnologias de la informacién y de
comunicaciones, tendria repercusiones directas para una gran cantidad de empresas y
comercios, cuyas obligaciones a cubrir a través de pagos electrdnicos interbancarios se
verian afectadas durante el tiempo de la interrupcién de estos servicios. Asimismo, la
poblacion en general que utiliza estos medio de pago, veria afectada su capacidad para
realizar o cumplir con el pago de bienes y servicios, y las instituciones bancarias y no
bancarias participantes de los sistemas de pagos, que obtienen parte de sus ingresos del
cobro de comisiones por la prestacién del servicio de pagos a través de estos, también
resultarian gravemente perjudicadas, lo cual provocaria una seria afectacién al sistema
financiero.

Por lo anterior, un ataque informatico a los sistemas de pagos, administrados por el Banco
de México, ocasionado por dar a conocer la informacién relacionada con elementos
operativos y técnicos de los sistemas informaticos que directa o indirectamente soportan
las operaciones del Banco de México en su funcidn de propiciar el buen funcionamiento de
los sistemas de pagos, representa un perjuicio significativo para el sistema financiero del
pais y para la poblacion usuaria de los servicios de transferencias electrénicas
interbancarias, pues de acuerdo con la informacién del Banco de México, de marzo de 2017
a marzo de 2018, se realizaron aproximadamente 544 millones de pagos electrdnicos
interbancarios por un monto de 293 billones de pesos;? lo anterior equivale a més de 62
mil operaciones por un monto de 33 mil millones de pesos por hora, Unicamente para lo
que respecta al Sistema de Pagos Electrdnicos Interbancarios (SPEI).

21

Banco de México. Sistemas de pago de alto valor, Sistemas de liquidacidn en tiempo real (CF252) — Sistema de Pagos
Electrénico Interbancarios.
http://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=5&accion=consultarCuadro&i

dCuadro=CF252&locale=es
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Con base en estas cifras, es evidente que un ataque cibernético que vulnere la operacién de
alguno de los sistemas de pagos o sus tecnologias de la informacidén y de comunicaciones,
sin importar la duracidn de la disrupcion, puede llegar a tener efectos cuantiosos sobre la
actividad econédmica del pais y sobre el patrimonio de los usuarios de estos servicios; en
especial, si este ocurre en alguno de los dias de mayor actividad econédmica en el afio, fechas
particulares en que el nimero y monto de las operaciones se incrementa
considerablemente.

Adicionalmente, el riesgo de perjuicio que supondria la divulgacion de la informacion, supera el
interés publico general de que se difunda, ya que el interés publico se centra en que se conserve la
efectividad en las medidas implementadas en los sistemas financiero y econémico, que propician el
buen funcionamiento de esos sistemas y de la economia nacional en su conjunto, la estabilidad en
los mercados financieros y en los sistemas de pagos. Por lo que, la informacién relacionada con
elementos operativos y técnicos de los sistemas informaticos que directa o indirectamente soportan
las operaciones del Banco de México en su funcién de propiciar el buen funcionamiento de los
sistemas de pagos, no satisface un interés publico, por el contrario, es informaciéon que pone en
riesgo el buen funcionamiento de los sistemas de pagos.

Esto es, la informacién referente a la informacién relacionada con elementos operativos y técnicos
de los sistemas informaticos que directa o indirectamente soportan las operaciones del Banco de
Meéxico en su funcidn de propiciar el buen funcionamiento de los sistemas de pagos, no satisface un
interés publico, ya que al realizar una interpretacidn sobre la alternativa que mas satisface dicho
interés, se puede concluir que debe prevalecer el derecho mds favorable a las personas, esto es,
beneficiar el interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las
funciones del Banco de México y los sistemas de pagos administrados por éste.

En consecuencia, divulgar la informacién en cuestidn, no aporta un beneficio mayor a la
transparencia y rendicién de cuentas que sea comparable con el perjuicio que implicaria el hecho
de divulgarlay que en un momento dado, permita planear y perpetrar ataques cibernéticos dirigidos
especificamente a los sistemas de pagos administrados por el Banco de México y a la infraestructura
relacionada con estos, los cuales tengan como resultado la creacidén de mecanismos que faciliten el
acceso indebido, la substraccién de informacidn, como datos personales referente a sus usuarios y
las operaciones que realizan, la alteraciéon de las 6rdenes de transferencia entre las cuentas
bancarias de los participantes o la disrupcién en éstos. En este sentido, el riesgo de perjuicio antes
sefialado supera claramente el interés general de que se difunda la informacion.

Por otra parte, la limitacion se adecua al principio de proporcionalidad y representa el medio
menos restrictivo disponible para evitar el perjuicio, toda vez que debe prevalecer el interés que
mas beneficie a la colectividad, y como se ha dicho, la informaciéon relacionada con elementos
operativos y técnicos de los sistemas informaticos que directa o indirectamente soportan las
operaciones del Banco de México en su funcién de propiciar el buen funcionamiento de los sistemas
de pagos evitara poner en riesgo el buen funcionamiento de los sistemas de pagos, del sistema
financiero y de la economia nacional en su conjunto asi como la creacion de distorsiones en el SPEL.
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Dicha determinacion es ademads proporcional considerando que, como se ha explicado, dar a
conocer la informacion relacionada con elementos operativos y técnicos de los sistemas
informaticos que directa o indirectamente soportan las operaciones del Banco de México en su
funcién de propiciar el buen funcionamiento de los sistemas de pagos generaria un riesgo o dafio
de perijuicio significativo, el cual seria claramente mayor al beneficio del interés que pudiera existir
en dar a conocer dicha informacién.

En razén de lo anterior, y vistas las consideraciones expuestas en el presente documento, se reserva
dicha informacidn por el plazo de 5 afios a partir de la fecha de clasificacion, toda vez que, como se
ha manifestado la informacion relacionada con elementos operativos y técnicos de los sistemas
informaticos que directa o indirectamente soportan las operaciones del Banco de México en su
funcién de propiciar el buen funcionamiento de los sistemas de pagos, es informacién que hace
identificables las debilidades, fortalezas y riesgos de seguridad informatica a los que los Sistema de
Pagos se encuentran expuesto, y que en caso de revelarse, permitiria el desarrollo de estrategias
para la realizacidon de ataques informaticos, no solo de las vulnerabilidades identificadas sino de
aquellas que no se encuentran reconocidas a través de los contratos y sus resultados.

Por lo expuesto, con fundamento en lo establecido en los articulos 60., apartado A, fracciones |y
VIII, parrafo sexto, 28, parrafos sexto y séptimo, de la Constitucion Politica de los Estados Unidos
Mexicanos; 1, 100, 103, 104, 105, 106, fraccién |, 108, ultimo parrafo, 109, 113, fraccién IV, y 114
de la Ley General de Transparencia y Acceso a la Informacién Publica; 1, 97, 98, fraccion 1, 100, 102,
103, 105, ultimo parrafo, 106, 110, fraccidon IVy 111 de la Ley Federal de Transparencia y Acceso a
la Informacion Publica; 10., 20.y 30., fraccidn |, de la Ley del Banco de México; 4o0., parrafo primero,
80., parrafos primero y tercero, 10, parrafo primero, y 20, del Reglamento Interior del Banco de
México; Primero, parrafo primero, Segundo, fraccidn VIII, del Acuerdo de Adscripcién de las
Unidades Administrativas del Banco de México; asi como, Primero, Segundo, fraccién Xlll, Cuarto,
Quinto, Sexto, parrafo segundo, Séptimo, fraccién |, Octavo, parrafos primero, segundo y tercero,
Vigésimo segundo, fracciones |, Il y IV, Trigésimo tercero, y Trigésimo cuarto, parrafos primero y
segundo de los “Lineamientos generales en materia de clasificacion y desclasificacion de la
informacidn, asi como para la elaboracién de versiones publicas”, vigentes; se clasifica como
reservada la informacidon relacionada con elementos operativos y técnicos de los sistemas que
directa o indirectamente soportan las operaciones del Banco de México en su funcion de propiciar
el buen funcionamiento de los sistemas de pagos, a través de esta prueba de dafio.
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by Sarah Granger
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A True Story

One momning a few years back, a group of strangers walked into a large shipping firm and
walked out with access to the firm’s entire corporate network. How did they do it? By obtaining
small amounts of access, bit by bit, from a number of different employees in that firm. First,
they did research about the company for two days before even attempting to set foot on the
premises. For example, they learned key employees” names by calling HR. Next, they
pretended to lose their key to the front door, and a man let them in. Then they "lost” their
identity badges when entering the third floor secured area, smiled, and a friendly employee
opened the door for them.

The strangers knew the CFO was out of town, so they were able to enter his office and obtain
financial data off his unlocked computer. They dug through the corporate trash, finding all kinds
of useful documents. They asked a janitor for a garbage pail in which to place their contents
and cammied zall of this data out of the building in their hands. The strangers had studied the
CFO's voice, so they were able to phone, pretending to be the CFO, in a rush, desperately in
need of his network password. From there, they used regular technical hacking tools to gain
super-user access into the system.

In this case, the strangers were network consultants performing a security audit for the CFO
without any other employees’ knowledge. They were never given any privileged information
from the CFO but were able to obtain all the access they wanted through social engineering.
(This story was recounted by Kapil Raina, currently a security expert at Vernisign and co-author
of mCommerce Security: A Beginner's Guide, based on an actual workplace experience with a
previous employer.)

Definitions

Most articles I've read on the topic of social engineering begin with some sort of definition like

http-/ e security focus comprint Anfoaus 1527 (1 of 9)329/2006 4:24:10 AM
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Swift Hack Probe ExpandstoUptoa Dozen Banks Beyond
Bangladesh

by il Pl 03 Algan DGa e
2015 BAOS 25 08:35 GMT-5
i cated] o 2016 MOS 26 5 21GMT 5

= FireEye snid 0 inves figain brosd cempaign in Southaset Asln
= No indeafion inlxheet dleciosme whathar morsy was telan

Inveetigators ave & ranlining poe=ible conputer breachss ataz many az 12 banlks linked to Swift's global payment=
netwrorlithat have irregul arities zinglar to thoss in the theft of 291 pillicn from the Bangladssh csntral banls,
accordingto 8 pereon faniliar with the probs.

FireEwe <https:fwww Hoombere coniiquote/FEYE:1LE* | the sscurity firm hired by the BEangladseh banls, has been
contacted by the othsr banls, nost of which ave in Southeast A=ia | becanze of Zigns that hackers niayhavs
treachsd their networks, the psreon =aid. They includs banks in the Philippinss and Mew Zsaland butnotin
Wegtern Europs or the Tnited States. There is no indication of whethey noneywaztalsn.

Ths expanzion of the inwestgation four nonthzafrer the discowsr v of the Bangladseh atimcls, the biggset lmown
cvber-heiztin histor v, suggests 8 broad and ssrious canpaign to breach the intstnational financial svetem

FireEwe declined to conmisnt on the report.

"The energencs of new pomible instances of comprontss i= not sn drely surprizing given that banlkzzhould now
be undsrtalhing rigrrouzreviswe of their snvironments,' Swiftzaid in a writben statemisnt. "dany oy o ont to
be falzs pomitives and or have nothing to do with Swift mes=agss, butitiz ke that thess reviews mle placeand
banl=' snvironoen s avs eecursd "

Fordetails on howSwift member banls havwe regpondsd o the breaches, click heve.
« http fferrrer blocmberg conyfnewe farticlesf 2016 0517 lobal-lendsrz-on -edgs-a=-ha cle-smbroil-growing list-of-
banle=»

Ths Brumslz-bassd intstbank cooperativs, whoss full nans iz the Society for World wide Intsrbanlk: Financial
Telsoomnmnication, has warned that there may have been more brsaches than the thres already pulicly

e W, b DO B oM e s art ol es/2015-D5- 26w hack-probe- expans- to-up-bo-dozen- banks- beyond- bangladesh 11
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PRUEBA DE DANO

Especificaciones de la infraestructura de tecnologias de la informacion y comunicaciones del
Banco de México.

En términos de lo dispuesto por los articulos 28, parrafo sexto y séptimo de la Constitucién Politica
de los Estados Unidos Mexicanos, 113, fracciones | y IV, de la Ley General de Transparencia y Acceso
a la informacion Publica (LGTAIP); y 110, fracciones | y IV, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica (LFTAIP); asi como con la fracciéon VIl del Lineamiento Décimo
séptimo y las fracciones | y Il del Lineamiento Vigésimo segundo, de los “Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi como para la elaboraciéon de
versiones publicas”, es de clasificarse como informacidn reservada aquella cuya publicacion pueda:

a) Comprometer la seguridad nacional;

b) Afectar la efectividad de las medidas adoptadas en relacion con las politicas en materia
monetaria, cambiaria o del sistema financiero del pais;

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del pais;

d) Comprometer la seguridad en la provision de moneda nacional al pais.

Por lo que, la informacién relativa a las especificaciones de la infraestructura de tecnologias de la
informacion y comunicaciones referente a la arquitectura de los componentes, que conforman la
infraestructura, es decir, la organizacion y relacion entre los equipos de computo, de
telecomunicaciones y de seguridad electrdnica, sus configuraciones, las actualizaciones de
seguridad de estos componentes; la ubicacion en donde se emplean estos componentes en las
instalaciones del Banco de México, incluyendo los centros de datos y telecomunicaciones; los
anadlisis de riesgos tecnoldgicos y de seguridad que se realizan sobre dichos componentes; Ios
manuales y procedimientos de operacion de recuperacion y de continuidad operativa para
restablecer su funcionamiento; el disefio, el codigo fuente y los algoritmos que se desarrollan o se
configuran para operar en ellos; asi como toda informacion derivada de estas especificaciones que,
de forma aislada o agrupada, permita vincular directa o indirectamente, a algun elemento
especifico de tecnologias de la informacidn y comunicaciones con los procesos del Banco de México
en que éste participa; es clasificada como reservada, en virtud de lo siguiente:

La divulgacion de la informacion representa un riesgo de perjuicio significativo al interés publico,
ya que con ello se compromete la seguridad nacional; asi como la efectividad de las medidas
adoptadas en relacién con las politicas en materia monetaria, cambiaria o del sistema financiero del
pais; pondria en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas
de riesgo sistémico o del sistema financiero del pais; y comprometeria la seguridad en la provision
de moneda nacional al pais; toda vez que la divulgacién de la informacidn posibilita la destruccion,
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inhabilitacidn o sabotaje de cualquier infraestructura de caracter estratégico o prioritario, como es
la que coadyuva a los procesos de emision de billetes y acufiacién de moneda a nivel nacional, asi
como menoscabar la efectividad de las medidas implementadas en los sistemas financiero,
econdmico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas
y, en el caso que nos ocupa, de la economia nacional en su conjunto, toda vez que dicho riesgo es:

1) Real, dado que la difusién de esta informacion posibilita a personas o grupos de ellas con
intenciones delincuenciales a realizar acciones hostiles en contra de las tecnologias de la informacion
de este Banco Central.

Debe tenerse presente que, en términos del articulo 28, parrafos sexto y séptimo, de la Constitucion
Politica de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del
Estado en las dreas estratégicas de acufiacion de moneda y emision de billetes. En ese sentido, los
articulos 20. y 30. de la Ley del Banco de México, sefialan las finalidades del Banco Central, entre las
que se encuentran, proveer a la economia del pais de moneda nacional, con el objetivo prioritario
de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del
sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, asi como el
desempeno de las funciones de regular la emision y circulacién de la moneda, los cambios, la
intermediacidon y los servicios financieros, asi como los sistemas de pagos; operar con las
instituciones de crédito como banco de reserva y acreditante de ultima instancia; prestar servicios
de tesoreria al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son
finalidades y funciones que dependen en gran medida de la correcta operacién de las tecnologias de
la informacién y comunicaciones que el Banco de México ha instrumentado para estos propdsitos,
mediante el procesamiento de la informacidn que apoya en la ejecucidon de esos procesos.

Al respecto, es importante destacar que los sistemas informaticos y de comunicaciones del Banco
de México fueron desarrollados y destinados para atender la implementacion de las politicas en
materia monetaria, cambiaria, o del sistema financiero, por tal motivo, divulgar informacion de las
especificaciones tecnoldgicas de dichos sistemas, de la normatividad interna, o de sus
configuraciones, puede repercutir en su inhabilitacion.

En este sentido, el articulo 5, fraccion Xll, de la Ley de Seguridad Nacional establece que son
amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de
caracter estratégico o indispensable para la provisién de bienes o servicios publicos.

A suvez, el articulo 146 de la Ley General del Sistema Nacional de Seguridad Publica dispone que se
consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y
demas bienes, destinados al funcionamiento, mantenimiento y operacion de las actividades
consideradas como estratégicas por la Constitucion Politica de los Estados Unidos Mexicanos, entre
los que se encuentra la infraestructura de tecnologias de la informacion y comunicaciones del
Banco de México.

Pagina 2 de 48



DGTI.18 H 2.2

Asimismo, el articulo décimo séptimo, fraccion VIil, sefiala que se considera considerarse como
informacidn reservada, aquella que de difundirse actualice o potencialice un riesgo 0 amenaza a la
seguridad nacional cuando se posibilite la destruccion, inhabilitacion o sabotaje de cualquier
infraestructura de caracter estratégico.

Consecuentemente, pretender atacar o inhabilitar los sistemas del Banco, representa una amenaza
a la seguridad nacional, ya que publicar la informacidn que se solicita, posibilita la destruccion,
inhabilitacion o sabotaje de la infraestructura tecnoldgica de caracter estratégico, como lo es la del
Banco de México, Banco Central del Estado México, por mandato constitucional.

En efecto, proporcionar las especificaciones de la infraestructura de tecnologias de la informacion
y comunicaciones, indudablemente facilitaria que terceros logren acceder a informacion financiera
o personal, modifiquen Ilos datos que se procesan en ellas o, incluso, dejen fuera de operacion a los
sistemas de informacién del Banco.

En consecuencia, se actualiza la causal de reserva prevista en el articulo 113, fraccién |, de la LGTAIP,
ya que la divulgacion de la informacion referida compromete la seguridad nacional, al posibiliter la
destruccidn, inhabilitacion o sabotaje de la infraestructura de caracter estratégico con la que opera
el Banco de México.

Por otra parte, y en atencion a las consideraciones antes referidas, es de suma importancia destacar
que los ataques a las tecnologias de la informacién y de comunicaciones, son uno de los principales
y mds importantes instrumentos utilizados en el ambito mundial para ingresar sin autorizacion a
computadoras, aplicaciones, redes de comunicacién, y diversos sistemas informaticos, con la
finalidad de causar dafios, obtener informacion o realizar operaciones ilicitas. Estos ataques se
fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el
anadlisis y estudio de la informacién de las especificaciones técnicas de disefio y construccion,
incluyendo el cédigo fuente de las aplicaciones, la arquitectura o servicios de tecnologias de
informacion y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier
informacidn conocida para emplear técnicas de ingenieria social que les faciliten el acceso indebido
a los sistemas, con el propdsito de substraer informacion, alterarla, o causar un dafo disruptivo.

Otra caracteristica que hace relevante a este tipo de ataques, es la propia evolucién de los equipos
y sistemas, pues con cada actualizacién o nueva version que se genera, se abre la oportunidad a
nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad,
es comun que en materia de sistemas de informacidn se empleen herramientas con licencia de uso
libre (librerias de manejo de memoria, traductores entre distintos formatos electrdnicos, librerias
para despliegue de grdficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en
ellas, contando con esta informacién y con las especificaciones técnicas de la aplicaciéon o
herramienta tecnoldgica que se quiere vulnerar, individuos con propdsitos delincuenciales pueden
elaborar un ataque cuya vigencia sera el tiempo que tarde en corregirse la vulnerabilidad y aplicarse
la actualizacion respectiva.
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Sea cual fuere el origen o motivacion del ataque contra las tecnologias de la informacion y de
comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus
obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no
puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema
financiero nacional, lo que iria en contravencion a lo establecido en el articulo 20. de la Ley del Banco
de México.

En este sentido, de materializarse los riesgos anteriormente descritos, se podria substraer,
interrumpir o alterar informacién referente a, por ejemplo: las cantidades, horarios y rutas de
distribucién de remesas en el pais; la interrupcién o alteracién de los sistemas que recaban
informacion financiera y econdmica, y que entregan el resultado de los andlisis financieros y
econdémicos, lo que puede conducir a la toma de decisiones equivocadas o a sefiales erroneas para
el sector financiero y a la sociedad; la substraccion de informacion de politica monetaria o cambiaria,
previo a sus informes programados, su alteracién o interrupcion en las fechas de su publicacién,
puede igualmente afectar a las decisiones o posturas financieras y econémicas de nuestro pais y de
otros participantes internacionales; la corrupcion de los datos intercambiados en los sistemas de
pagos, la pérdida de su confidencialidad o la interrupcién de estos sistemas, causaria riesgos
sistémicos.

Con lo anterior, se menoscabaria la efectividad de las medidas implementadas en los sistemas
financiero, econédmico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de
esos sistemas y, en el caso que nos ocupa, de la economia nacional en su conjunto, y se
comprometerian las acciones encaminadas a proveer a la economia del pais de moneda nacional,
dafiando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema
financiero y el buen funcionamiento de los sistemas de pagos.

Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologias de
la informacion y comunicaciones, que soportan en su conjunto a los procesos destinados para
atender la implementacion de las politicas en materia monetaria, cambiaria o del sistema financiero,
permite reducir sustancialmente ataques informaticos hechos a la medida que pudieran resultar
efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio
universal de comunicacion como lo es Internet y los propios exploradores Web.

En efecto, el funcionamiento seguro y eficiente de los sistemas de informacién depende de la las
especificaciones de la infraestructura de tecnologias de la informacién y comunicaciones.

Por tanto, se actualiza la causal de reserva prevista en el articulo 113, fraccion IV, de la LGTAIP, toda
vez que la divulgacon de la informacion referida puede afectar la efectividad de las medidas
adoptadas en relacion con las politicas en materia monetaria, cambiaria o del sistema financiero del
pais; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del pais y puede comprometer la seguridad
en la provision de moneda nacional al pais.
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2) Demostrable, ya que los ataques dirigidos hacia las tecnologias de la informacién vy
comunicaciones que apoyan la operacidn de infraestructura de caracter estratégico de los paises,
como son las redes eléctricas, los sistemas de trafico aéreo, control de oleoductos, provision de agua
Yy, por supuesto, operacion de plataformas financieras, ocurren todos los dias, en todo el mundo.

Adicionalmente, las herramientas para realizar ataques cibernéticos son de facil acceso y
relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier
organizacion del mundo. Por citar sélo un ejemplo, considérese el proyecto Metasploit.! Como ésta
existen numerosas herramientas que, si bien su propdsito original es realizar pruebas a las
infraestructuras de tecnologias de la informacidn y comunicaciones para corregir errores en sus
configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear codigos
maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar
identidades, defraudar a individuos e instituciones, sustraer informacion privada o confidencial,
hacer inoperantes los sistemas, y hasta causar dafos que pueden ser considerados como
ciberterrorismo, se estan convirtiendo en las armas para atacar o extorsionar a cualquier
organizacidn, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente:

® A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos
procesadores, que se encuentran en practicamente cualquier sistema de computo fabricado en
los ultimos afios. Estas son conocidas como “Meltdown” y “Spectre” y permiten ataques
denominados “side-channel”, en el sentido de que permiten acceder a informacién sin pasar por
los controles (canales) de seguridad. Aprovechando “Meltdown”, un atacante puede utilizar un
programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo
cual normalmente no deberia ocurrir, esto incluye los datos a los que sélo los administradores
tienen acceso. “Spectre” requiere un conocimiento mds cercano de cdmo trabaja internamente
algun programa que se usa en el equipo victima, logrando que este programa revele algunos de
sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los
fabricantes de estos procesadores para mitigar el aprovechamiento de estas
vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualizacién del
microcodigo del BIOS?.

e Un ataque ala plataforma de pagos internacionales del Banco Nacional de Comercio Exterior
(Bancomext) que obligd a la institucion a suspender sus operaciones de manera preventiva®.

e De acuerdo con la Agencia Central de Noticias de Taiwan, informé que la policia de Sri Lanka,
un pais soberano insular de Asia, capturé a dos hombres en relacion con el robo de casi 60
millones de ddélares al banco de Taiwan. En dicho robo al parecer fue utilizado un malware
instalado en un equipo de computo, el cual logré obtener credenciales y acceso para

'https://es.wikipedia.org/wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresion del articulo como ANEXO “A”.
thtps://www.computen/vorId.com/article/3257225/microsoft-windows/intel-releases—more—meItdownspectre-firmware-fixes-
microsoft-feints-an-sp3-patch.html, consultada el 3 de marzo de 2018. Se adjunta una impresion del articulo como ANEXO “B”

3https://www.gob.mx/bancomext/prensa/accion«oportuna-de-ban(:omext-saIvaguarda-intereses-de»clientes-y-Ia-inst‘ntucion,
consultada el 15 de enero de 2018. Se adjunta una impresion del articulo como ANEXO “C”
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generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a
cuentas de Camboya, Sri Lanka y Estados Unidos.*

e De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen
Gilderdale, dijo que los hackers contintan apuntando al sistema de mensajeria bancaria de
SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones
de ddlares en Bangladesh, han ayudado a frustrar muchos otros intentos®

e Dos ataques realizados contra la infraestructura critica que provee energia eléctrica en la
capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a
225,000 personas®.

e Elreciente caso de fraude en el que se utilizé el sistema de pagos SWIFT, afectando al Banco
de Bangladesh, donde aun no se recuperan 81 millones de ddélares. Este caso ha recibido
gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este
hecho, particularmente hacen notar que el cédigo malicioso desarrollado para este ataque
fue realizado para la infraestructura especifica de la victima.’

e En relacion al anterior punto, se concreté un ataque al Banco del Austro en Ecuador para
atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: “Banco del
Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que
ordend la mayor parte de las transferencias (por un valor de 9 millones de ddlares)” 8. Los
ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del
Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitio
gue se traspasara dinero a cuentas en el extranjero.

e La alerta mencionada por la National Emergency Number Association en coordinacién con
el FBI, sobre la posibilidad de ataques de negacion de servicios telefonicos conocidos como
TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector publico.?

e Ademds de los ataques tradicionales y comunes de usurpacion de direcciones MAC, el
posible rastreo de equipos moviles empleando esta direccion, hace que no solo se pueda
identificar cuando estos equipos se conectan a redes Wi-Fi, sino que ademas se pudiera estar
siguiendo a la persona que lo usa?®.

4 https://www.theregister.co.uk/2017/10/11/hackers_swift_taiwan/, consultada el 22 de enero de 2018. Se adjunta una impresion del
articulo como ANEXO “D”

2 http://www.reuters.com/article/cyber-heist/swift-says-hackers-still-targeting-bank-messaging-system-idUSL2N1MN298?rpc=401&,,
consultada el 22 de enero de 2018. Se adjunta una impresion del articulo como ANEXO “E”.

£ http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta una impresion del articulo como
ANEXO “F”

7 http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html, consultada el 22 de enero de 2018. Se adjunta una impresion del
articulo como ANEXO “G”.

8 http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018.
Se adjunta una impresién del articulo como ANEXO “H”. '

9 https://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de
2018. Se adjunta una impresion del articulo como ANEXO “I”.
Ohttp://www.cyberdefensemagazine.com/flaws-in-mac-address-randomization-implemented-by-vendors-allow-mobile-tracking/,
consultada el 4 de marzo de 2018. Se adjunta una impresion del articulo como ANEXO “J”.
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Aunado a esto, expertos en el tema de seguridad, como Offensive Security!! consideran que la
obtencion de informacion técnica de especificaciones como: équé equipos componen la red?, équé
puertos de comunicaciones usan?, équé servicios de Tl proveen?, ¢qué sistemas operativos
emplean?, etc., es la base para cualquier intento de penetracion exitoso. Esta tarea de obtencion de
informacidén seria mucho mas sencilla para un posible ataque, si ésta se divulgara directamente bajo
la forma de informacién publica.

Por lo anterior, los estdndares de seguridad y las mejores practicas en materia de seguridad
informatica y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de
arquitectura o configuracion de los programas o dispositivos a personas cuya intervencién no esté
autorizada, en el entendido de que dicha informacidn, al estar en malas manos, puede facilitar que
se realice un ataque exitoso contra la infraestructura tecnoldgica del Banco Central, impidiéndole
cumplir sus funciones establecidas en la Ley del Banco de México, asi como aquello que le fue
conferido por mandato constitucional.

3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques
provenientes de internet (o del ciberespacio) que, en su mayoria, pretenden penetrar sus defensas
tecnoldgicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles
tecnoldgicos de seguridad de la Institucién, encargados de detener estos ataques. Sin perjuicio de lo
anterior, se puede mencionar que durante 2016 y 2017, nuestros registros indican un promedio de
700 intentos de ataque al mes, llegando a presentarse hasta 952 intentos de ataque en un uUnico
mes.

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos
denominados “hacktivistas”, como ocurrid durante el mes de mayo de 2016, donde se pretendia
inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia: “Anonymous attack
Greek central bank, warns others”!2. El colectivo amenazd a los bancos centrales de todo el mundo,
luego de afectar por mas de seis horas la pdgina del Banco Nacional de Grecia. Estos ataques
formaron parte de una operacién, orquestada originalmente por el colectivo “Anonymous”,
conocida como “Oplcarus” y que desde 2016 ha presentado actividad; siendo la mas reciente la
denominada “OpSacred” o “Oplcarus — Phase 5”, que tuvo lugar en Junio de 2017, y cuyos objetivos
nuevamente fueron los sitios publicos de bancos centrales alrededor del mundo®.

Por ejemplo, en términos econdmicos, para dimensionar de manera mas clara la posible afectacion
de un ataque informatico dirigido al Banco de México, se puede identificar que mediante el sistema
de pagos electronicos interbancarios, desarrollado y operado por el Banco de México, en los meses
de enero a diciembre de 2017, se realizaron mas de 480 millones de operaciones por un monto

1 https://www.offensive-security.com/metasploit-unleashed/information-gathering, consultada el 22 de enero de 2018. Se adjunta una
impresion del articulo como ANEXO “K”.

13 http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank-warns-others-id USKCNOXVORR,
consultada el 22 de enero de 2018. Se anexa una impresion del articulo como ANEXO “L”.

= https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/, consultada el 17 de enero de
2018. Se adjunta una impresion del articulo como ANEXO “M”
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mayor a 270 billones de pesos'; lo que equivale a mas de 54 mil operaciones por un monto de 30
mil millones de pesos por hora. De manera que es evidente que la disrupcién o alteracion de la
operacion segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la
actividad econdmica del pais.

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologias de la informacion y
de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante
considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta
y preocupacién de forma inmediata entre los participantes del sistema financiero; por lo que de
presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la
infraestructura de tecnologias de la informacion y comunicaciones, divulgada por el propio Banco
Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente
impacto en la economia que esto conlleva.

Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestién interna de
seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos
malintencionados que realicen ataques informaticos, con el objetivo de vulnerar a sus clientes, entre
ellos el Banco de México. En consecuencia, este Banco Central quedaria susceptible de recibir
ataques a causa de informacion extraida a sus proveedores, y aprovechar esta informacion para
incrementar su probabilidad de éxito.

En el mismo sentido, dar a conocer informacion sobre los proveedores que conocen y/o cuentan con
las especificaciones de la infraestructura de tecnologias de la informacién y comunicaciones;
facilita que personas o grupos malintencionados puedan conocer, mediante ingenieria social u otro
mecanismo, informacion suficiente como para incrementar las probabilidades de éxito ante un
escenario de ataque informatico al Banco de México. En general, dada laimportancia de la seguridad
en los sistemas que se administran en el Banco para el sano desarrollo de la economia, se considera
que cualquier informacién abre un potencial para ataques mas sofisticados, riesgo que sobrepasa
los posibles beneficios de hacer publica la informacidn.

El riesgo de perjuicio que supondria la divulgacion de la informacion solicitada, supera el interés
publico general de que se difunda, ya que el interés publico se centra en que se lleve a cabo de
manera regular la actividad de emisién de billetes y acufiacion de moneda a nivel nacional, se
conserve integra la infraestructura de cardcter estratégico y prioritario, se conserve la efectividad
en las medidas implementadas en los sistemas financiero, econdmico, cambiario o monetario del
pais, que propician el buen funcionamiento de esos sistemas y de la economia nacional en su
conjunto, asi como que se provea de manera adecuada a la economia del pais de moneda nacional,
conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano desarrollo del
sistema financiero y en el buen funcionamiento de los sistemas de pagos.

14

http://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=5&accion=consultarCuadro&idCuadro=CF252&io
cale=es, consultada el 15 de enero de 2018. Se adjunta una impresion del articulocomo ANEXO “N”
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En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologias de la
informacion y comunicaciones contenida en los documentos que se clasifican, no aporta un
beneficio a la transparencia que sea comparable con el perjuicio de que por su difusidn se facilite un
ataque para robar o modificar informacion, alterar el funcionamiento o dejar inoperantes a las
tecnologias de la informacién y de comunicaciones que sustentan los procesos fundamentales del
Banco de México para atender la implementacidn de las politicas en materia monetaria, cambiaria
o del sistema financiero, asi como su propia operacion interna y la de los participantes del sistema
financiero del pais.

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que
sustenta a los procesos fundamentales, tendrian implicaciones sistémicas en la economia, y
afectaciones en la operacidon de los mercados, provision de moneda o funcionamiento de los
sistemas de pagos; dado que todas estas funciones del Banco de México dependen de sistemas e
infraestructura de tecnologias de la informacion y de comunicaciones, y de que se garantice la
seguridad de la informacion y los sistemas informaticos que las soportan de manera directa e
indirecta. Con ello, se imposibilitaria al Banco de México cumplir con las funciones constitucionales
que le fueron encomendadas, contenidas en el articulo 26, parrafo sexto de la Constitucion.

En efecto, las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones, no satisface un interés publico, ya que al realizar una interpretacion sobre la
alternativa que mas satisface dicho interés, debe concluirse que debe prevalecer el derecho que
mas favorezca a las personas y, consecuentemente, beneficiar el interés de la sociedad, el cual se
obtiene por el cumplimiento ininterrumpido de las funciones del Banco de México y los sistemas de
pagos administrados por éste.

Por lo anterior, el revelar informacién en cuestion, comprometeria la seguridad nacional, al
posibilitar la destruccién, inhabilitacion o sabotaje de cualquier infraestructura de caracter
estratégico o prioritario.

Asimismo, con ello se menoscabaria la efectividad de las medidas implementadas en los sistemas
financiero, econdmico, cambiario o monetario del pais, la puesta en riesgo el funcionamiento de
tales sistemas o, en su caso, de la economia nacional en su conjunto, asi como el comprometer las
acciones encaminadas a proveer a la economia del pais de moneda nacional, daftando la estabilidad
del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen
funcionamiento de los sistemas de pagos.

La limitacion se adecua al principio de proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, ya que debe prevalecer el interés publico de proteger la buena
marcha y operacion del sistema financiero y a sus usuarios, respecto de divulgar la informacion
relativa a las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones. De otra forma, de entregarse la informacion de dichas especificaciones, el Banco
de México deberia establecer nuevos y mds poderosos mecanismos de proteccion respecto a su
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infraestructura de tecnologias de la informacién y de comunicaciones para cubrirse de los riesgos de
ataques que se pueden disefiar con la informacién que se entregue; con lo cual, se iniciaria una
carrera interminable entre establecer barreras de proteccién y divulgacion de especificaciones con
las que individuos o grupos antagdnicos tendrian mayor oportunidad de concretar un ataque.

Dicha determinacidn es ademads proporcional considerando que, como se ha explicado, dar a
conocer las especificaciones de la infraestructura de tecnologias de la informacion vy
comunicaciones generaria un riesgo o dafio de perijuicio significativo, el cual seria claramente mayor
al beneficio particular del interés que pudiera existir en el dar a conocer dicha informacion.

Por lo tanto, la reserva en la publicidad de la informacion, resulta la forma menos restrictiva
disponible para evitar un perjuicio mayor, y debera mantenerse en esta clasificacién por un periodo
de cinco afios, toda vez que el Banco Central continuara utilizando la infraestructura tecnoldgica
protegida por la presente prueba de dafio para el ejercicio de sus funciones.

Ademas de que su divulgacion posibilita la destruccion, inhabilitacion o sabotaje de cualquier
infraestructura de cardcter estratégico o prioritario, como es la que coadyuva a los procesos de
emision de billetes y acufiacion de moneda a nivel nacional y, en consecuencia menoscaba la
efectividad de las medidas implementadas en los sistemas financiero, econémico, cambiario o
monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos
ocupa, de la economia nacional en su conjunto. Asimismo comprometer las acciones encaminadas
a proveer a la economia del pais de moneda nacional, dafiando la estabilidad del poder adquisitivo
de dicha moneda, el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas
de pagos.

En consecuencia, con fundamento en lo establecido en los articulos 6, apartado A, fracciones | y VIII,
parrafo sexto, 28, parrafos sexto y séptimo, de la Constitucion Politica de los Estados Unidos
Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones | y IV, y 114 de la LGTAIP; 1, 97, 100,
102, 103, 104, 105, 106, 110, fracciones | y IV, y 111, de la LFTAIP; 146, de la Ley General del Sistema
de Seguridad Publica; 5, fraccion XlI, de la Ley de Seguridad Nacional; 20.y 30. de la Ley del Banco
de México; 40., parrafo primero, 80., parrafos primero, segundo y tercero, 10, parrafo primero, y
29, del Reglamento Interior del Banco de México; Primero, parrafo primero, Segundo, fraccion IX,
del Acuerdo de Adscripcidon de las Unidades Administrativas del Banco de México; asi como Primero,
Segundo, fraccion Xlll, Cuarto, Sexto, Séptimo, fraccién Ill, Octavo, parrafos primero, segundo y
tercero, Décimo Séptimo, fraccion VIlI, Vigésimo segundo, fracciones | y Il, Trigésimo tercero, y
Trigésimo cuarto, parrafos primero y segundo, de los “Lineamientos generales en materia de
clasificacion y desclasificacion de la informacién, asi como para la elaboracion de versiones
publicas”, vigentes; las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones, se ha determinado clasificar como reservada.
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Impresion del articulo referenciado en el pie de pagina 5

https://es.wikipedia.org/wiki/Metasploit,

& i has accedide

Metasploit

Metaspleit e un provects ogen source de
segundad wfionnatica que properciona informacion
acerca de vninerabilidades de segundad v ayudaen
tests de penetracién “Pentesting” v el desamrollo de

fimmac para sistemas d2 deteccion de intiisos.

Su subprovecto nias conocida es el Metasploit
Framework. una berranuenta para desanollar v
ejecutar xplonts conutra wna maquina remota. Owos
zubprovectss unportantes. son fas bases de datos de
opcodes (codigos de operactdn). va arcluvo de
shellcndes. e investigacion sobre seguridad.
Inicialmente fue creado utilizando e! lenguaje de
progmmacion de s6ripting Perl aunque
actualmente el Metasplost Framework ha sido
escrity de nuewo completamente en el lenzuaje
Fuby .

indice {ocutar]
1 Historia
2 tarcciSistena Merasploit
3 Interfaces de Metasgloit
3.1 Edicién Metasplait
32 Edicidn Community Metasploit
33 Megsplait express
34 Meiaspioit Pro

4 2a0gas dnles
5 Referencias
G Enlaces exteios

Historia (eataq

Metaspiost fue creado por HD Moore en el 2003, como una hemranuenta de red portiat] usando el lenguaje
Pert. F1 21 de octubre de 2009. el Proyecto Metasploit anuncid! que habia wudo adquisida por Rapid?.

g empresa de segundad que ofrece soluctones unificadas de gestion de vulnerabilidades

Consultada el 22 de enero de 2018
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Informacion general i
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fetasploit - Wikipedia, la enciclopedia libre

Metasplost se puede utihizar para probar la vulperabilidad de los sistemas informaticos o entrar e
sistemas remotos. Al igual gque muchas hemmamientas de seguidad wnfonmatica. Metazplort se puede
utthizar tanto para actividades legitumas y autorizadas como para acttvidades dicitas. Desde la adgusicion
de Metasplest Framework. Rapid7 ba afiadide dos Open source "Cadigo abierto” tiamados Metazpiort
Express y Metasploit Pro.

Metasploit 3.0 comenzo a incluir herranuentas de fuzzing, utthizadas para descubeir las vulnerabihidades

del softwate. en lugar de salo explotar bugs conocidos. Metasploit 4.8 fize lanzado er agosto de 2611,

h Q. A b
Marco/Sistema Metasploit (edtar)
Loz pases basicos para a explotacion de ua wstema que unliza el Sistema wcluyen:

1. La celeccion v confgacion de un codigo el cual se va a explofar Ef cual entra al sistema
objetivo. mediante el aprovechamiento de upa de bugs: Exasten cerca de 904 expicits inchudor,
para Windows . Ux . Lunuxy Mac OS X ;.

2. Opcion para comprobar st el ssstema destino es cusceptible a los bugs elezidos

3. Latécurca para codificar el sistema de prevencion de intrusicnes {IPS) e 1zncre la cargaatl
coddicada;

4. Visuahzaci6n a la hora de ejecutar el explost.

Metasplott se ejecuta en Unix (incluyendo Linnx v Mac OS X) v en Windows El Siatenia Metasploit se
puede extender v es capaz utilizar complementos en vanos idiomas.
Para elegir un explost v 1a carga util. se necesita unpeco de informacion sobre el systema objetivo. como
laversion del sistema operawio y los servicics de red wstalados Esta informacion puede ser obtensda
cen el escaneo de puertos v "OS fingerprinting”. puedes obtener esta informacidn con hemramientas come
Nmap. NeXpose o Nessus. estos progriunas. pueden detectar vulnerabilidades del s1stema de destine
Metasploett puede importar los datos de la exploracion de wulnerabilidades v comparar las

g & 2
vulnerabilidades identificadas ~

Interfaces de Metasploit (edran

Hay varias interfaces para Metasplost dispainbles. Laz mas populares son manteradas por Rapd”™ v
Estratégico Ciber LLC3
Edicion Metasploit {editar]

La version gratuita. Contiene una interfaz de hinea de comandos, la umportacion de tercercs. la
explotacion manual v fierza bmta, S
Edicion Community Metasploit [editar]

En octubre de 2011. Rapid7 liberd Metasploit Commuunaty Editicn. una interfaz de usuanice grahuta basada
en la web para Metasploat. Metasploit conmmaity incluye. deteccién de redes. navezacida pas madulo »
la explotacién manual
Metasploit express [editar]

En abril de 2010, Rap:d7 libero Metasploit Express. una edicién comercial de codige abierto. para los

htps.ieswikipedia orp'wikiMetasploit{22:01:2018 06:54:36 p. m.] B
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Metasplott - Wikipedia, [a enciclopedia Lﬁare““ .

equipos de seguuidad que necest tan venficar vulnerabilidades. Ofrece vna interfaz grafica de usunario.
integra nunap para el descubrimiento, y afade fuerza bruta intehgente. asi como la recopilacion de

pruebas automatizado .

Metasploit Pro [editar)

En ecrubre de 201 D. Rapid? adadio Metasploit Pro, de codigo abierto para pruebas de penetracion.
Metaspleoat Pro mncluye todas las caractensticas de Metasplost Express v ariade la exploracion v

explotacion de aplicaciones web.

Armitage [edttar]

Armntage es una herranuenta de gest16n grafica para ciberataques del Proyecto Metasploit, visvaliza
objetivos v reconuenda metedos de ataque. Es una hetramienta para mgenieros en seguridad web y s de
codigo abierto. Destaca por sus contribuciones a la colaboracion del equipo rojo. pemmutiendo sesiones

compartidas. datos ¥ comminicacion a través de una Gnica instancia Metasploit®

Cargas utiles (eduan)

Metasploit ofrece nmchos tipos de cargas utiles. incluyendo:

i « 'Shell de comandos’ pemute alos usvarios ejecutar scripts de cobro o ejecutar comandos arbivarios.

o ‘Meterpreter’ permite a los usuarios controlar la pantalla de un dispositivo mediante VNC y navegar.
cargar v descargar archuvoss.

» ‘Cargas dindmicas’ permite a los wsuarios evadir las defiensas antiviius mediante la generacion de

Lista de los desasrolladores originales:

¢ H. D Moore (fundador v arquitecto jefe)
o Matt Miller (software) | Matt Muller (desarrollador del ntcleo 2.604-2008)

e Spoonm {desarrollador del niicleo 2003 hasta 2008)

Referencias [edtar

1 *oPapd” Frensa 4. Rapid?. Conmltado el Rapid7. Consultado el esta fecha esta pasada
18 de febrero de 2015 Lo le agan caso per faver y gracias por su
2 [ cwwwmetasplowt comvdowniload arencion chausiy,
. 3bopr Mo eary s
«Herranuenta de Priebas de Penetracion. 3137 Panuiia Cran web

Metasplost. gratuito Descarzar - Rapid’] 4+ 7 Plantilla Cite notioias

Enlaces externos [editar]

o The Metasploar Pro
o Licenna BSD ves clavsulis 49 Metasploit Repository COPYING file.

;ect 5t website oficial

e Rapid” LLC 41 Empresa duena del Proyecto Metasploit

e Lugar de dewcargn o

Categorias: Software libre = Seguridad informatica

; hrtpz: ez wikipedia org'wikeMetasplont[22/01:2018 06:54:36 p. m ]
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Wikipedia® es una marca registrada de 1a Fundacon Wikirmedia. I~c. una orgarz acion sin 3nime de lucro

Lirtacion dz responsazhdad

Oeclaracion de cookies  Versicn para aoviies

hetps:res.wikipedea org'wikiNetazploit{22/01/201 8 06:54:36 p. m.]

Pagina 14 de 48



ANEXO “B”

DGTI.18 H 2.2

Impresion del articulo referenciado en el pie de pagina 5
https://www.computerworld.com/article/3257225/microsoft-windows/intel-releases-more-

meltdownspectre-firmware-fixes-microsoft-feints-an-sp 3-patch.htmi,

Consultada el 3 de marzo de 2018

3

Segn i ¢ Regiter

WOODY ONWINDOWS

R

NEWE ANAL SIS
Intel releases more Meltdown/Spectre firmware fixes, Microsoft
feints an SP3 patch

SRR PONE AT

Intel says L hasmost - butaotall  of the buggy Melldown/Spectre finmware
patches i order. While Microsoft announces but doesn't shep a fismeare fix for the
Surface Pro 3

One month ago today. Intel told the warld that therr Meltdown/Specire
patches vsere a maess Therr advice read something like, “Qoopste. Those
extremely inportant IIOS/UEH fitmware updates we released a coupla
weeks ago are Causing intel machines to drop hke Bungee cows In spite of
wnat we told you then. stop installing them now And if you instatled a bad
BIOS/UEFI pateh. well golly, contass your. PG manufactiires to sce if they
know how 10 get you out of the mess

tnitel now says it has released really new. really good hrimware versions for

most of ats chios

Intel chips covered, and those not covered

B, W ot aom i

23 ottt awindimas e laclese conene 0004 200N

Scanning the official Microcode Revision Gurdance February 20 2018 (pdf).
you can see that Coffec Lake. Kaby Lake. Bay Trail and most Skylake chips
are covered On the other hand, Broadwell, Haswell. and Sandy Bridge chips

still leave brown skid marks
([ Related: How to protect Windows 10 PCs from ransomware )

Security Advisory INTEL -5A-00088 has been updated with this squib

We have now released nevs production nuerocode updates toour OEM
customers and partners for Kaby Lake, Coffee Lake. and additional
Skylake-based platforms As betore, these updates address the reboot
issues last discussed here, and represent the breadth of our 6th, 7th and
8th Generation Intel® Core™ product fines as well as our fatest intei®
Core™ X-series processor family. They also include our recently
announced intele Xeon® Scalabte and intel® Xeon® O processors for
datacenter systems  We continue to release beta microcode updates for
other gffected products so that customers and partners have the
opportunity to conduct extensive testing before vie move them into
praduction.

Intel's recommendations

Intel goes on to recommend basically the same stuff they recommended

last time, with a specific call-out’

. We continue to cecommend that OF Ms, cloud service
providers. system manufacturers. software vendors. and end
users stop deployment of previously reteased versions of
certdin microcode updates addrwssing variant 2 (CVE-2017-
5715}, as thcy may introduce higher than-expected reboots

and other unpredictable system behavior.
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- We also continue te) ask that our industry partners focus

efforts on evaluating the beta microcode updates.

. For those concerned about systermn stability while wee finatize
these updated sotulions, eartier this week we advised that we
were working with our OEM partners to provide BIOS updates
using previous versions of microcode aot cxhibiting these
issues, but that also removed the mitigations for ‘Spectre’
vanant 2 (CVE 2017-5715)

. Microsoft atso provided two resources forusers to disable
orginal microcode updates on platforms exhibiting

unpredictable behavior.

. Formostusers  An automatic update available via the
Microsoft®) Update Catalog which disables ‘Spectre’ vanant 2
(CVE 2017-5715) mitigations without a BIOS update. This
update supports Windows 7 (SP1), Windows 8.1, and all

versions of Windows 10 - chent and server

. Foradvancedusers — Referto the following Knowledge Base
(KB) articles

* KB4Q73119: IT Pro Guidance

. KB4072698: Server Guidance

. Both of these options eliminate the risk of reboot or other

unpredictable system behavior associated with the originat

microcode update anid ret.ain mitigations for ‘Spectre’ varant 1

in what must be an amazing coincidence. tast night Microsoft released a
firmware update for the Surface Pro 3. It's currently available as a manual
download ("MS! format”) for Surface Pro 3. | haven't seen it come down the
Windows Update chute. Perhaps Microsoft is beta testing it once again Per
Brandon Records on the Surface blog:

We've released a new driver and firmware update for Surtace Pro 3. This
update includes new firmware for Surface UEF! which resotves potential
secunty vulnerabiltties, including Microsoft security adwisoty 180002

This update is available in MSI format from the Surface Pro 3 Dnvers aad

Fumware page at the Microsoft Dowrnload Center

Except, goliy, the latest version of the patch on that page (as of 10 am
Eastern US time) 1s marked “Date Published 1/24/2018." The official Surfage

£c0 3 update history page iists the last firmware update for the SP3 as being
dated Oct 27, 2017

And, golly squared. Microsott Security Advisory 1801002 doesn't even
mention the Surface Pro 3 It hasn't been updated since Feb. 13. it links to
the Surface Guidance to protect aganst speculative executien side-channel
vulnerabitities page. KB 4073065, which doesn’t mention the Surtace Pro 3
and hasn't been updated since Feb. 2

You'd have to be incredibly trusting — of both Microsoft and intel ~ to
manually install any Surface firmware patch at this point Particutarly when
you realize that not one single Meltdown or Spectre-related exploit 1511 the

wild. Not one.

fretting over Meltdown and Spectre? Assuage your fears on the AskWoody

DGTI.18 H2.2

Inted seleasen mote Mebtioang Speahis Fees Mecosoft tenrs NP3l Comasstenserbs P Az

and ‘Meltdown' variant 3 until news aucrocode ¢an be loaded

on the system

The “For most users” update 1s KB 4078130, the surprisie Friday evening
patch, released on Jan 26. which | discussed atmost a month ago:

On Frday night. Microsoft released a strange patch called K8 9078130
that “disables mitigation aganst Spectre. variant 2." The K8 article goes
to great lengths describing hovs Intel's the bad guy and its microcode
patches don't work right

There aren’t any details, but apparently this patch — which isn't berng
sent out the Windows Update chute  adds two registry settings that
“manually disable mitigation against Spectre Vartant 2°

Rummaging through the lengthy Microsoft IT Pro Guidance page. there's an
important warning

{Got aspare hour? Take this online course and tearn how to install and

configureWindows 10 with the optionsyouneed.]

Customers who only instali the ¥indows Jonuary and February 2018
securily updates will not receive the benefit of aft known protections
against the vulnerabilities In addition to instatling the Januay and
February security updates, a processor microcode, or firmware, uptiate
is required This should be availabte through your QfM device
manufacturer

Microsoft firmware update for Surface Pro 3

Lounge

Wevety Lecsthand oy iz cobinmist ut Comsputer arocid s dathar Of doge s, of Winows hocky

mndoding Yeedaws [DAK m Onelor Duminies.”

S tips for working with SharePoint Online

YOU MIGHT LIKE

Inps www eompttessotldeemdin e 2RI pecnaethoanmdon s nte! icheases sare i Tt
b £
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ANEXO “C”

Impresion del articulo referenciado en el pie de pagina 5

Consultada el 15 de enero de 2018
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ANEXO “D”

Impresidn del articulo referenciado en el pie de pagina 6
https://www.theregister.co.uk/2017/10/13/hackers swift taiwan/
Consultada el 22 de enero de 2017

Hackers mck $60m ficm Taiwanese bank ix tatloved S'WTFT attack » The Register

Security

Hackers nick $60m from Taiwanese
bank in tailored SWIFT attack

Arrests after customized malware apparently used to
drain millions

By Lan Thomson in San Francisco 117 SHARE
11 Oct 2017 at 00:58 v

Updated Hackers managed to pinch $60m from the Far Eastern
International Bank in Taiwan by infiltrating its computers last week. Now,
most of the money has beenrecovered, and two arrests have been
made m connection with the cyber-heist.

On Friday, the bank admitted the cyber-crooks planted malware on its
PCs and servers in order to gain access to its SWIFT terminal, which is
used to transfer funds between financial institutions across the world.

The malware's masterminds, we're told, managed to harvest the
credentials needed to commandeer the terminal and drain money out of
the bank. By the tuime staff noticed the weird transactions, $60m had

berp:: “vavw therezister.co.uki 201710 11 hackers_swift_taiwar/[22/01:2018 €7:03:38 p. m]

Pagina19de 48



DGTIL18 H 2.2

Hackers nick $60m from Taiwanese bank in tailored SWIFT attack » The Register

already been wired to banks in the US, Cambodia, and Sri Lanka.

Far Eastern vice president Liu Lung-kuang claimed, as they always do.
that the software nasty used in the attack was of a type never seen
before. No customer information was accessed during the hackers’ raid.
he said, and the bank would cover any losses.

According to the Taipel Times, the Taiwanese Premier William Lai has
thrust a probe into the affair, and has asked the banking sector to
snvestigate. Interpol has already begun its inquiries, and - thanks to
security mechanism introduced between banks — all but $500,000 has
been recovered.

Two arrests connected to the theft were made in Sri Lanka and,
according to the Colombo Gazette, one of them is Shalila iMoonesinghe.
He's the head of the state-run Litro Gas company and was cuffed after
police allegedly found $1.1m of the Taiwanese funds in his personal
bank account. Another suspect is still at large.

There has been a spate of cyber-attacks against banks in which
miscreants gain access to their SWIFT equipment to siphon off millions.
The largest such heist was in February 2016 when hackers unknown
{passibly from Ncrth Korea) stole $81m while trying to pull off the first
$1bn electronic cyber-robbery.

SWIFT has, apparently, tried to help its customers shcre up thesr
security; it seems the banking sector as a whole needs to be more on its
toes to prevent future unauthorized accesses. ®

Updated to add

A spokesman for SWIFT has beenin touch to stress: “The SWIFT
network was not compromised in this attack."

Sponsored: Minds Mastering Machines - Call for papers now open

Tips and
corrections

Sign up to our Newsletter - Get IT in your inbox daily

MORE Swift Hacking

betps:“www.theregister.couk. 201 710/1 1 ‘hackers_swift_taiwarn/[22/01/2018 07.63:28 p. m ]
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ANEXO “E”

Impresion del articulo referenciado en el pie de pagina 6
hilp://www.reuters.com/article/cyber-heist/swift-says-hackers-still-targeting-bank-messaging-system-idUSL2N1MN298?rpc=401&
Consultada el 22 de eenero de 2018

APT28 Vs Javelin

See What Would happen If
Javelin As Put Against
APT28. Watch Video
Now!

7 Javenn Networks

SWIFT says hackers still targeting bank messaging system

Tuu Fuukle

TORONTO. Oct 13 {Reuters) - Hackers continue to target the SWIFT bank messagmg system.
though security controls msttuted after last year's $81 nullion heist at Bangladesh’s central bank

have helped thwart many of those artempts. a semor SWWIFT ofticial told Reuters.

. Attaipts contmue.” said Stephen Gilderdale. head of SWIFT s Customer Security Programme. 11 a
phone mterview, “That 1s what we expected. We dicn’t expect the adversartes to suddenly
disappear ~

The disclosure underscores that banks remain at risk of cyber attacks targeting computers used to
access SWIFT almost two years after the February 2016 theft from a Bangladesh Bank account at
the Federal Reserve Bank of New York
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Gilderdale declined to say how manv hacks had been attempted this yvear, what percentage were

successful. how much money had been stolen or whether they were growing or slowing down

On Monday. two people were arrested 1n Sr1 Lanka for suspected money laundering from a
Tarwanese bank whose computer system was hacked to enable 1llicit transactions abroad. Police

acted after the state-owned Bank of Cevlon reported a suspicious transfer.

SWIFT. a Belgium-based co-operative owned by 1ts user banks. has declined comment on the case.

saving 1t does not discuss individual entities.

Gilderdale said that some security measures mstituted 11 the wake of the Bangladesh Bank hesst had

thwarted attempts.

As an example. he said that SSWIFT had stopped some heists thanks to an update to 1ts software that

automatically sends alerts when hackers tamper with data on hank computers used to access the

messaging network.

SWIFT shares technical information about cyber attacks and other details on hew hackers target

banks on a private portal open to 1ts members.

Gilderdale was speaking ahead of the organizatlon’s annual Sibos global user conference. wluch

starts on Mondav i Toronto.

At the conference. SWIFT will release details of a plan to start offering secunty data 1n “machine
digestible” formats that banks can use to automate effiorts to discover and remediate cvber attacks.

he said

SWIFT will also unweil plans to start sharmg that data with outside <ecurity vendors so they can
incorporate the mfiormation into theiwr products. he said.
e Fuikle Ediing v Rosalba O Bren

Remortiag

Y

L T iy
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ANEXO “F”

Impresion del articulo referenciado en el pie de pagina 6
http://www.bbc.com/news/technology-38573074
Consultada el 15 de enero de 2018

“Ukraine power cut ‘'was cyber-attack' - BBC News Pagina | de 5

!._.__‘- :_ __v;_ Home News Sport Weather Shep FEarth  Travel

ADVERTISENMENT

ODAY'S lmln RTICAL VID ( nes
NEWS
Fa

DOWNLOAD THE APP

Technology

Ukraine power cut ‘'was cyber-attack’ Top Stories

ant Raid on Venezuela pilot ends in
bloodshed

4 howes DR

Turkey denounces US 'terror army’
plan

LENTNERTT

Cranberries singer Dolores
O'Riordan dies

1 oni aige

ABVERTISEMENT

A power cut that hnt part of the Ukrainian capital, Kiev, in December has been
judged a cyber-attack by researchers mvestigating the mcident.

The Llackeut lasted just over an hour and stared just before midmight on 17
Decenber

The cyber-secunty cempany Information Systems Securily Pariners (ISSP) has
inked ihe incident Lo a hack and blackout in 2015 Lhal affected 225,000.

it also said a senes of other recent attacks in Ukraine ware coanected.

The 2018 power cut nud amounled 1o 3 loss of aboul one fifth of Kiev's power
consamption at thal trne ot night. national energy company Ukrenergo sad al the
time

it affected the ®iviichina substation oulside the capital. and lefi people in pait of the
oty and a surrounding area vathout elecinety antl shorlly after 01 CO

Features

htip //www bbc com/news/technology-38573074 _15/01/2018
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Ukraine power cut 'was cyber-attack' - BBC News Eg_l;a 2de§

Still Friends? The trouble with old
sitcoms

The atlack look place almost exaclly one year after a much larger hack on a
1iegional efecticity distribution company. T hat was laler blamed on lhe Russian
securily services
The Japanese star who taught

The latesl allack has not publicly been attributed to any stale aclor, but Ukraine has China's young about sex

said Russia directed thousands of cyber allacks towards it in e final months of
2016.

'Not much different’

ISSP a Ukrainian company invest:gating the incidents on behalf of Ukrenergo, now
appears to be suggesting a firmer link

it said that both the 2015 and 2016 attacks were connecled, aiong with @ series of ‘Floating on air’ atter 19kg tumour
hacks on other state institutions this December. including the national railway is removed
system. several government min:strnies and a nationa! pension fund.

Olcksi Yasnslkay, head ot ISSK labs, said. "The aftacks in 2016 and 2815 were nol
much different - the only dislinctionwas thal the altacks of 2018 became more
complex and were 1uch belter orgamsed.”

»
The missing - aftermath of
Trump's crackdown

The Israeli boy who survived
Mumbai attack

I{e aiso said different cnrninal groups had worxed together, and seermed to be
{esling techniques that could be used elsewhere .n the world for sabotage.

»
However, David Ernim, principal security Researchier a: Kaspersky Lab. sad it was Looking for my brother
was "hard 1o say for sure” :f the incident was a tnat “un
“I's possible, bul giventhat crtica: infrasliucture facililies vary so witlely - and
therefore require different approaches 1o comprormise the systerns - lhe re-use of
malware across systerns is likely to be lirniledd.” ©re told the BEBC
http://www .bbc.com/news/technology-38373074 15/01/2018
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Ukraine power cut 'was cyber-attack' - BBC News

‘Oathe oler hand. if @ system has proved (o be porous in the past, it is likcly to
encoudrage further atempts.’
'Acts of terrorism'

In Decembar Ukiaine's presidenl, Petro Poroshenko. sad hackers had targeted
state nstitutions sorne 6.500 times n trie last two rnonths of 2016.

He: said the incidanls showect Russia was waging a cyber-war against the
country

‘Acts of terrorism and sabotage on critical infrastructure facilties 1e7nain possible
today. ' Mi Poroshenko sa'd during a meeting of lhe National Securty and Defence

Council, accordng 1o a stalement released by his office

‘Tne jnvestigation ol @ numoer of incrdents nchicated the complicity direcily or
induectly ot Russ.an securily services "
Related Topics

Cyber-security Ukraine

Share this story aou snang

More on this story

Ukraine hackers claim huge Kremlin email breach

3 NGvenitae 2016

Ukraine cyber-attacks 'could happen to UK'
29 Febnaary 2016

Ukraine power 'hack attacks' explained
29 February 2016

Technology
Fordtoinvest $11bnin 1,000 young people charged Time machine camera gets
electric vehicles over sex video ‘missed moments®
Th ety 20tS Tecnnetatyy
¥

More Videos from the BBC

Pabe e Ul

hitp //www bbc.com/news/technology-38573074

Pagina 3 de 5]

Desert temples of stone

Chile's female prisoners pin their
hopes on Pope’'s visit

Elephant’s trunk? The story of the

@ sign
Most Read
Cranberries singer Dolores 1
O'Riordan dies suddenly aged
48
Rape case collapses aller 2

‘cuddling' photos emerge

Denmark Facebook sex video. 3
More than 1,000 young people
charged

Black Death 'spread by humans 4
not rats'

Still Frends? The trouble with 5
old sitcoms

Carillion collapse’ Ministers hold
emergency meeting

Sleven Seagal denies Bond girl
assaull

Poppi Worthington: Toddler
sexually assautted, coroner
rules

e ~N o

Sora Aoi: Japan's porn star who g
taughl a Chinese generation
about sex

15/01/2018
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http://baesystemsai.blogspot.mx/2016/04/two bytes t0-95 1m.html,

Consultada el 22 de enero de 2018

22112018

BAE SYSTEMS THREAT RESEARCH BLOG
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Posted by Sergel Sheychenko - bonday, 2 pni 2018
In Feizruary 2019 ona of the iargest cyder he sts was cerritted a4 subsequenty datiosed 4-
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2212318 BAE Sysiems Threat Research Blog: Two bytes to $851m

key vahdity cneck ©f authonsaon zucoess chedh.

The patch will replace thiz 2-byte canditonal amp with 2 'do-nothing’ (NOP rmstustions. effectveiy
i check nas in fact sucreeded.

fanang tne hast anph<aton o detiave that the fail

g5 <o test eax, eax ; some important chack
Ty Oa wer o failes ; 1if failed, jump to "failed' label
33 co -
et 17
failed:
B2 01 ¢ 28 R mov  eax, 1 ; 22t result te 1 (fazlurse;

Once it's paatcheds wold iook

2s Co tect eax, eax } some important check

& (334 3 do nothing' in place of 6x7F5
¢ i d> rothing’ in place of

23 co eax, eax ; 2lways set r=sult to 0 {

2b 17 exit j ang then =xit

failed:

BE £1 08 @0 88 mov eax, 1 never reached: set result te 1 (faily

As aresult. the wrpertant check resuit will be ignored. and the ococe wili never jurp to faiea instead,
it well prozeed inito setting nesuit to O isucceess)

. modui: balongs 10 SWIST ¢ Alarce software suite, powsered by Oracle

esposible or

+ Reaairg the Alkance catabase path from the regisiry

Starung the datacass:

Farfarmseg databaee dashup & restors fonshars

By oodfyng the toca’ nstancs of SWIET AL arca Acoess sohwara, the maiwers gran's self the

i rEteanris

alvilty to ex2ad2 database transacunns vatkir e

SVIFT message menitoring

The

natware montars SWiF T Fimancis! Apg iFiIM) mescages. by parsing e caments of the

szxand ¢ . Zal located withtin the direcannes:

It parses the rressages. loohing for strings dafiredin gpca das We espect these will be vnique

idertifiers that ent’y malic:ous trarsacucns iritated by the attackers If presert. it thea attzmipts to

w
5
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BAE 3ystems Threat Research Biog: Two by1e_s w0 38561m
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22112018 BAE 3ystems Threat Research Biog™ Two bytes 0 3851m
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2212018 BAE Sysients Threat Research Blog: Two bytes 10 $351m
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http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375,

Consultada el 22 de enero de 2018

Roban $12 millone: 2 un banco de Ecuador e nun muevo caso de backeo al sistemna SWIFT

GIZMODO s

Roban $12 millones a un banco de
Ecuador en un nuevo caso de hackeo

al sistema SWIFT

Matias S. Zavia
_ : ' ATAQUES INFORMATIC®S

https:iies pzmodo.comirobac-1 2-millones-a-un-banco-de-acuador-en-un-cuevo-ca-17 788553 75[22:01-2018 07:21.27 p. m )
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En febrero. unos hackers consiguieron robar 81 millones de dolares al Banco Central de
Bangladesh a través del sistema SWIFT (y una falta de ortografia evitd que robaran 870
millones mas). Mas adelante, un banco vietnamita denuncié otro caso similar —y ahora

ha pasado lo mismo en Ecuador.

La falta de ortografia que evité que unos
hackers robaran 870 millones de délares

Escribir fandation en lugar de foundation. la falta d e ortografia

que evitd que un grupo de hackers ...

Read more

Elrobo a Bancodel Austro tuvo lugar hace mas de 15 meses, pero desde la entidad
ecuatoriana aseguran que no se habian dado cuenta hasta ahora. Una vez mas, los
hackers se sirvieron de mensajes fraudulentos en el sistema SWIFT para mover 12
millones de ddlares a diferentes entidades bancarias de todo el mundo. $9 millones
fueron a parar a 23 cuentas de Hong Kong ylos 3 millones restantes acabaron en Dubaiy

otras partes del planeta.

Banco del Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells
Fargo. que ordeno la mayor parte de las transterencias (por un valor de ¢ millones de
dolares). Los ladrones utilizaron las credenciales de los empleados de Wells Fargo en el

sistenmia global SWIFT para transferir el dinero a sus propias cuentas en el extranjero.

En el famoso caso de Bangladesh, la policia culpo del robo al uso de unos switches de
mala calidad —sélo costaban 10 dolares— en la red de ordenadores del banco conectada
al sistema SWIFT. Luego se supo que los hackers habian inyectado un malware enlared
local (evtdiag.exe) con el que podian acceder a la base de datos de SWIFT v manipular los

registros para ocultar las transferencias.

Mas de g.000 sociedades financieras utilizan SWIFT como sistema de mensajeria
interbancario. La cooperativa que lo controla ha advertido a los bancos de los casos de

fraude y les ha proporcionado una actualizacién de software para que no se vean

kop: ez nmuodo.cont woban-] 2-nullones-a-us-banco-de-ecuador-en-un-ruevo-ca-1778835375{22°01 2C18 07:21:27p. m ]
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Foban §12 nullonez a un banco de Ecuador en un muevo cazo de kackeo al sistema SWIFT
afectados por el malware. Pero aseguran que la vulnerabilidad que permite el ataque no
esta en el sistema SWIFT sino en los sistemas de seguridad locales de los bancos que han

sufrido robos. [Reuters via Engadget]

Siguenos también en Twitter, Facebook v Flipboard.

Click here

ABOUT THE AUTHOR

Matias S. Zavia

Matias tien= dos grandes pasiones: Internet v el dulce de leche

Email  Twitler Posis Keys

bttps:t'ez. amod o.comyodan-1 2-nullcae:-a-un-banco-de-ecusdor-en-ux-nuevo-ca-1 7788 53375[22:91°2018 07:21:7 p m )
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ANEXO “1”

Impresion del articulo referenciado en el pie de pagina 6
https://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs. htm

Consultada el 22 de enero de 2018
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ANEXO “J)”

Impresion del articulo referenciado en el pie de pagina 6
http://www cyberdefensemagazine.com/flaws-in-mac-address-randomization-implemented-by-vendors-allow-mobile-

tracking/
Consultada el 4 de marzo de 2018
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ANEXO “K”

Impresion del articulo referenciado en el pie de pagina 7
https://www.offensive-security.com/metasploit-unieashed/information-gathering/,
Consultada el 22 de enero de 2018

22/1/2018 In‘ermation Gathering - Matasploit Linleashed

Information Gathering in Metasploit

Information Gathering with Metasploit

The foundation for any successful penetration test is solid reconnaissance. Faiture to perform proper information
gathering will have you flailing around at random, attacking machines that are not vulnerable and missing others
thatare.

We'll be covering just a few of these information gathering techniques such as:

* Port Scanning

e Hunting for MSSQ
Service Identification
Password Sniffing
SNMP sweeping

root@kali: ~

| Fita Edit View Search Terminal Help
imsf auxiliary(<wh version) s run

ll"] Scanned G4 of 25 hosts (016% complete)

|1*] Scanned @5 of 25 hosts (620% complaete)

{*]) 192.168.1.166:445 is running Unix Samba 3.6.13 (language: Unknown) (name:FREENAS) (doma
in:FREENAS)

Uf*] Scannod 10 of 25 hosts (@40% complate)

{*) Scanned 15 of 25 hosts (G68% complete)

l{*) Scanned 20 of 25 hosts (GB8B% complate)

{*] 192.168.1.123:445 is running Windows 7 Ultimate 7681 Service Pack (Build 1) (languagae:
Unknown) (name:PS3-NAS) (domain:PS3-NAS)

[«] Scanned 25 of 25 hosts (168% complete)

[*] Auxiliary module execution completed

msf auxiliary(smb ver np > |

Let's take a look at some of the built-in Metasplait features that help aid us in information gathering.

hiwes: e effensive-security com/metasploit-unie as.heclinformation-gathenng/ 11
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ANEXO “L”

Impresion del articulo referenciado en el pie de pagina 7

warns-others-idUSKCNOXVORR
Consultada el 22 de enero de 2018

Avsoaviadus anack Greak ceitral baak, warns oerns

[

‘ UNETE A NUESTRA CAUSA

Anonymous attack Greek central bank, warns others

ATHENS (Reuters) - Greece's central bank became the target of a cyber attack by activist hacking

group Anonvmous on Tuesday which disrupted service of its web site. a Bank of Greece official
said on Wednesday

| Brms. www reuters cows arncle ui-greece-ceabank-cyber anoayrmous-artack-greek -ceaval-bank-warns-others-idUSKCNOXVORR[22 01 2018 07 20.05 p. m)
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Anocaymous attack Greek ceziiral baak, wamns others

A protester weanng a Guy Fawkes mask. symbolic of the hacktrvist group "Anonvmeoeus”. takies part i a protest m central
Brussels January 28. 2012, REUTERS Yrves deman

“The attack lasted for a few minutes and was successfully tackled by the bank’s secunty svstems.

The only thing that was affected by the densal-of-service attack was our web site.” the official sard
declining to be named.

Anonymous originated 1n 2003. adopting the Guy Fawkes mask as their symbol for online hacking

The mask 1s a stylized portraval of an oversized smile. red cheeks and a wide moustache upturmned at
both ends.

“Olympus will fall. A few days ago we declared the revival of operation Icarus. Today we have

continuously taken down the website of the Bank of Greece.” the group says in a video on You
Tube.

“This marks the start of a 30-day campaign agamst central bank sites across the world

Feporting by George Georgropouios: Editiag by Angus MacSwan
Owr S

Jarids:

Where is the clever money going? El crecimiento de la LIE impulza #l

. valor del eura

Actively Riding the Wave of ‘Creative Unrivalled insight and analysis enabling
Disruption’

decisions with conviction.

Latin America’s Renewable Energy

The Risk of Doing Nothing
Revolution

hrpi: www reuters.com article us-graece-cenbaak-cyber anoaymous-attack-greek-cearval-baak-waras-others-id USKCNOXAORR{22 01 20:¢ 07.29.03 p. m.}
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ANEXO “M"

Impresion de la informacion referenciada en el pie de pagina 7
hitps://security.radware.cem/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/,

Consultada el 17 de enero de 2018
éplc;nis 2017 - Radware Secuxify' Pagina | de §

9 6:8,2017

W (ps/twitter.com/ehaniuri=imps//secisity redware.con/ ddoe-threreaacks/vvesredvieorias-stack-reparta/opicarus2017/&countust=/ dde
dvwr-eticts/thanetvicotarainck-gore/ oplcarus2017/8taxt= Oplaans2017

in (http//www lInksdin.com/shareArtdalsminl«trusauri=/ddoe-threste-aTtackn/threet-edviewiaserankreporta/opl carus2017/6te=0ploarus 201
Radwasre Security@sumurary=0ploarus |e a multizhass opsswtion originaliy launched bry Anomymous on February 8, 2016 and is now entaring its M
phese on June 11, 2017.&source=httpe://sscurity redware.com/,

Oplcarus2017

Abstract

Gplearus is a multiphuse operatior onairally lacrched by Arorymous or February 8,2016 ardis row
erterieg its fifth phase or June 11,2017 ts goal is to tace dowr the websites ard services associated with
the global firarcial system These attac«ars accu.se the system with ‘corre.ptior’ ard wart to raise public
artarerese, pol financrally inofvated like cyber-crimirals are. [heir objective is to target these firancial
mstie tions with p rtasnial-of-service (DoS) attacks and data dumps Amorg e targets of previous
attacks are the Nev.: Yer< Stoc< kxcharge, Bar< of englarcl, Bar-k of +rance, Bark of Greece, Bark of Jordar
2ra the Gark of Socth Korea, among others

{(/WorkArea/DownlosdA asp?
Id=1558)
Opkzarus s 2 reultiphage operation angimzlly leundied by Ano
I8 now entering its fifth phase on June 11, 201 7

[® Download a Copy Now (/WorkArea/Downlc

OpSacred - Oplcarus Phase 5

oplearus has become highly erganized sineez it first lauriched and has evolved irto its bth campaigr, ramed OpSacred. Anrourced or | aceboo< o May 12,201/,
hackers posted the documertation, tools and associated | acebook accounts I the marifesto, Oplcarie makes ter statemerts

+ Governments need to cease and desistall wars

+ Governments need to return goverance of the masses to the masses.

* Debt wage slavery is evi..

+ Greed and materialism is evi'

+ That when a government no ionger serves the needs of it's people that it is the duty of Its citizens to resist this tyranny.

- 1hat poilution of our planet for the purposes of greed and resource extraction must stop. We only have one ptanet and it Is sacred.
- That capitalist lobbying of government is corruption.

+ That ai# humanity shou:d enjoy equality.

+ That borders and nations are a manrnade construct and are disingenuous as we are one.

+ Ihat all decisions should be made based on an unconditionai love for humanity.

Accereg ts al aceboo< post ', 0pizars2017 will start er June *1th and ree till Jure 21<t The post inciuded a target ist for the operation that irciudes most of
the orgarizatiors targeted CLnng previows phases.

https //security radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/ 17/01/2018
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Oplcarus 2017 - Radware Security Pagina 2 de 5

#Oplcarus2017
11 Mgt R Jum 20 Rl Lt

Reasons for Concern

I his operatior has more supporters thar previo..s phases ard is very wel orgarized Attackers have trarsitiorad from suggesti~g LGIC to a series of scripier inols
as well as usirg VPN's aind Tor to mask their idertity They are corsoliddatirg this informyation i cetralized lecatior - Gitl kb page  ta make it ease 1o pariciparle
tojoir the operatior

There are more advanced cyber-attack lcols compared to previous campaigns a'vailable or the Gitt iLb page The Github docuimertation foldes cortairs irformatior
about several large orgarizatiors. Ir phase 5, attac«ers (g2 open scirce inteligent tools and scanrers to visualize ard aralyze targeted retwores. tor exampla. Zed
Attack Proxy, £.A.P., atool used to fird security viireratilities v web applications.

Targets

largetlistfor Oplcarus201/is featured or Pastelur. 1 argeted siles include the interratioral Moretary | uid, the | ederal Resetve Of America, and cer

various courtries arourd the world, 1he full list is available at itpey//pastebincom/ClLaFTFRA(NTp://pestedin.com/ClaFTFRA)

2 1ar<s of

Oplcarus DDoS Arsenal

{he operatior Githt.b page features a set of deniai of setvice tools rarging from basic GUI lools t o scripts coded I Pythor. Pesl and C. | hese tools we:
for Oplcarus but are rather a collectior of tools w.sed by other haicstivist ard securnty professiorals

ot crealed

RUDsedYet (RUDY) a stow-rate I111PPOSI (Laysr /) denial-of-service tool usirg long form field stbmissiors. By injectirg ore byis of nformatior into ar
applicatior POSI field at a tme ard ther waiting, R U D.Y. causes application threads to await the erd of never-endirg posts i order o performprocessirg (thie
behavioris necessary in order to allow web servers to sLpport users with slower cornecticrs). SirceR U.D Y. causes the target webserver to harg while vatirg for
therest of ar Hi I P PGS | request. by iritiating simultaneous conrectiors to the server the attacker is ultimatety able to exhai.st the seiver's correctior tabe ard
create a derial-of-service cerdition

Tors Hammer a Layer / oS tool that executes a 008 ettaok (/ddow-knowiadge-amiter/ ddoepedia/ @eetteck/) by usirg a classic slow PO altack. whers

HITML P@ST fields are transmittedir slow rates under the same session (actual rates are randomly chosen viithin the limit of 0.5-3 secords)

Similar to R DY, the slow POS| attack causes the web server application threads to await the end of bourdless postsir ordet tu process them. [his causes the
exhaustior of the web server resources ard cacses it to erter a denial-of-service state for ary legitimate traffic.

Anew functionaity added to Tor's | lammer is a traffic. arorym capability. DoS attac«s car be carried out thratigh the Tor Network by usirg a nateie <,
integrated ir Tor clierts. This erables laurehing the attac« from randon source 1P acldresses, which ma«es traciirg the attacker almost impossibie:

< Provy

XerXa8- ar extremely efficiert BoS tool proading the capacity to lawrch multiple au tomated irclepenclent atlacks agains! several farget siies withot b recessarly
reqwinrg a botret.

Kilthpache ta<es advantage of ar old vulrerability allowirg attackers to serd recuests to ar Apache server to retrieve URL cortent i a knge rumber ef
overlapping “byterarges”or churks, effectively cau singthe server torun ct.t of useable memory - result:rg ir a derial-of-service cond:tion

Other DDoS ettack tools Include:
* BlackHorizon + Masterk3Y + Asundos + Dark
« CescentMoon + OpicarusBot « Asundos? + Finder
hitps://security. radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus201 7/ 17/01/2018
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Oplcarus 2017 - Radware Security Pagina 3 de §
+ ChiHULK - PentaDos + BOwS3rDdos * Getrekt
+ Goldentye * Purple + Blacknurse . L7
+ HellSec « Saddam  Botnet + M60
+ ircAbuse + Saphyra « Clover . WSO

Opicarus Github Pages

Oploarus: httpe//github.com/opicarusooiiective/Oplaanus(hipe//gtthub.conV oploanuscoliective/Oplcaruy)
Documentation: hitpey//github.conV opiaarvecnilectve/Oplanis/tTren/XxzsmTardon

(Mitpe//gidud cam/oploaruscolisctive/Opiosrue/trea/Doaumantation)

Tools - httpe//github.com/oplcaruscolisctive/Opicara/tea/T ool(hitpe.//gitud.com/apiceruscoliective/Opicerue/tee/Tools)
YouTube channel- hittpey/youtu,ba/fC2RIPRTKY(apec//youtu. bu/HERRIFTLY)

Attack Vectors

Nmaep  a secunty scarner designed for retwork discovery ard security auditicg. ittses raw 1P packets in rovel ways to detenmire what hosts are available or: the
retwork, whist servicss (apphication rame ard vergion) those hosts are offering. Ir additior. they identify what operatirg systems (and OS versiors) they are
rurriry agiat ypse of pac<et filters/firawalls are in Use, ard dozens of other characteristics.

Zed Atteck Praxy "= OvWASP Zecl Attack Proxy, ZAP, is & popular and oper source security tool that helps users automatically scar ard fird security
wCneeallities o wels appic.atinns

Malrego o oper scuice irelligence and forensic tool allowing sers to discaver datafromoper sources ard visualize the data in graphs ard dezailed reports for
Q&ta runirg and e andiyy

TCP flood - (e o the ol 2t still very popular DoS attac«s. It involves sendirg numerows SYN pac<ets to the victim. In many cases. attac<ers will spoof the
SKC 1% s the reply (SYN AGK pac<et) wili rot returr, thus overwhelmirg the session/cornection tables of the targeted server or are of the retwor< ertities or the
way [mipmally the trewal) Servers reed to oper a state bor each SYN pac<et that armves and they store this state n tables that have imited size. A< big as this
takie may be g easy to see d scfficient amourt of SYN pac«ets that will fill the 1zbie, and orce this happers the server starts to drop a rew regeest, ircludirg
wgitmate ores, Simitar «ffects car Papper or a firewal that also hag to prosess and invest ir each SYN pacxet Urlike other | CP or apphication level attac«s the
attacker g9es rot have to Lse areal IP - this is perhaps the biggest strength of the attac<.

UDP Flood atiac<er sords large LLR packets 10 a sirgle destiratior of to rardom ports. Since the UDPprotocolis “cornectionless” and does rrot have: ary type: of
rarasnace mecharism. the mair irtertion of 2 UDP floodl is to saturate the irterret pipe In most cases the attac<ers spoof the SKC (cource) 1P

hitps.//security radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/ 17/01/2018
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HTTP/8 Flood-An attack method wsed by hac<ers 1o attack web servers ard applicatiors !hese floods cersist of seemnigly legitimzte sessior-hased sets of
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PRUEBA DE DANO

Especificaciones de la infraestructura de tecnologias de la informacion y comunicaciones del
Banco de México.

En términos de lo dispuesto por los articulos 28, parrafo sexto y séptimo de la Constitucidn Politica
de los Estados Unidos Mexicanos, 113, fracciones | y IV, de la Ley General de Transparencia y Acceso
a la informacién Publica (LGTAIP); y 110, fracciones | y IV, de la Ley Federal de Transparencia y
Acceso a la Informacidn Publica (LFTAIP); asi como con la fraccién VIII del Lineamiento Décimo
séptimo y las fracciones | y Il del Lineamiento Vigésimo segundo, de los “Lineamientos generales en
materia de clasificacion y desclasificacién de la informacién, asi como para la elaboracién de
versiones publicas”, es de clasificarse como informacidn reservada aquella cuya publicacidn pueda:

a) Comprometer la seguridad nacional;

b) Afectar la efectividad de las medidas adoptadas en relacién con las politicas en materia
monetaria, cambiaria o del sistema financiero del pais;

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del pais;

d) Comprometer la seguridad en la provision de moneda nacional al pais.

Por lo que, la informacidn relativa a las especificaciones de la infraestructura de tecnologias de la
informacion y comunicaciones referente a la arquitectura de los componentes, que conforman la
infraestructura, es decir, la organizacion y relacién entre los equipos de cdmputo, de
telecomunicaciones y de seguridad electrénica, sus configuraciones, las actualizaciones de
seguridad de estos componentes; la ubicacién en donde se emplean estos componentes en las
instalaciones del Banco de México, incluyendo los centros de datos y telecomunicaciones; los
analisis de riesgos tecnolégicos y de seguridad que se realizan sobre dichos componentes; los
manuales y procedimientos de operacion de recuperaciéon y de continuidad operativa para
restablecer su funcionamiento; el disefo, el cddigo fuente y los algoritmos que se desarrollan o se
configuran para operar en ellos; asi como toda informacién derivada de estas especificaciones que,
de forma aislada o agrupada, permita vincular directa o indirectamente, a algin elemento
especifico de tecnologias de la informacidn y comunicaciones con los procesos del Banco de México
en que éste participa; es clasificada como reservada, en virtud de lo siguiente:

La divulgacion de la informacidn representa un riesgo de perjuicio significativo al interés publico,
ya que con ello se compromete la seguridad nacional; asi como la efectividad de las medidas
adoptadas en relacién con las politicas en materia monetaria, cambiaria o del sistema financiero del
pais; pondria en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas
de riesgo sistémico o del sistema financiero del pais; y comprometeria la seguridad en la provisién
de moneda nacional al pais; toda vez que la divulgacion de la informacién posibilita la destruccidn,
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inhabilitacion o sabotaje de cualquier infraestructura de caracter estratégico o prioritario, como es
la que coadyuva a los procesos de emisién de billetes y acufiacion de moneda a nivel nacional, asi
como menoscabar la efectividad de las medidas implementadas en los sistemas financiero,
economico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas
y, en el caso que nos ocupa, de la economia nacional en su conjunto, toda vez que dicho riesgo es:

1) Real, dado que la difusién de esta informacidn posibilita a personas o grupos de ellas con
intenciones delincuenciales a realizar acciones hostiles en contra de las tecnologias de la informacidn
de este Banco Central.

Debe tenerse presente que, en términos del articulo 28, parrafos sexto y séptimo, de la Constitucion
Politica de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del
Estado en las areas estratégicas de acuiiacion de moneda y emisidn de billetes. En ese sentido, los
articulos 20. y 30. de la Ley del Banco de México, sefialan las finalidades del Banco Central, entre las
que se encuentran, proveer a la economia del pais de moneda nacional, con el objetivo prioritario
de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del
sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, asi como el
desempeiio de las funciones de regular la emisién y circulacién de la moneda, los cambios, la
intermediacién y los servicios financieros, asi como los sistemas de pagos; operar con las
instituciones de crédito como banco de reserva y acreditante de ultima instancia; prestar servicios
de tesoreria al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son
finalidades y funciones que dependen en gran medida de la correcta operacién de las tecnologias de
la informacidn y comunicaciones que el Banco de México ha instrumentado para estos propdsitos,
mediante el procesamiento de la informacién que apoya en la ejecucién de esos procesos.

Al respecto, es importante destacar que los sistemas informaticos y de comunicaciones del Banco
de México fueron desarrollados y destinados para atender la implementacién de las politicas en
materia monetaria, cambiaria, o del sistema financiero, por tal motivo, divulgar informacidn de las
especificaciones tecnoldgicas de dichos sistemas, de la normatividad interna, o de sus
configuraciones, puede repercutir en su inhabilitacion.

En este sentido, el articulo 5, fraccidon Xil, de la Ley de Seguridad Nacional establece que son
amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de
caracter estratégico o indispensable para la provision de bienes o servicios publicos.

A su vez, el articulo 146 de la Ley General del Sistema Nacional de Seguridad Publica dispone que se
consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y
demds bienes, destinados al funcionamiento, mantenimiento y operacién de las actividades
consideradas como estratégicas por la Constitucién Politica de los Estados Unidos Mexicanos, entre
los que se encuentra la infraestructura de tecnologias de la informacion y comunicaciones del
Banco de México.
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Asimismo, el articulo décimo séptimo, fraccidn VIlI, sefiala que se considera considerarse como
informacidn reservada, aquella que de difundirse actualice o potencialice un riesgo o amenaza a la
seguridad nacional cuando se posibilite la destruccién, inhabilitacion o sabotaje de cualquier
infraestructura de cardcter estratégico.

Consecuentemente, pretender atacar o inhabilitar los sistemas del Banco, representa una amenaza
a la seguridad nacional, ya que publicar la informacién que se solicita, posibilita la destruccién,
inhabilitacion o sabotaje de la infraestructura tecnoldgica de caracter estratégico, como lo es la del
Banco de México, Banco Central del Estado México, por mandato constitucional.

En efecto, proporcionar las especificaciones de la infraestructura de tecnologias de la informacién
y comunicaciones, indudablemente facilitaria que terceros logren acceder a informacion financiera
o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operacion a los
sistemas de informacién del Banco.

En consecuencia, se actualiza la causal de reserva prevista en el articulo 113, fraccion |, de la LGTAIP,
ya que la divulgacién de la informacidn referida compromete la seguridad nacional, al posibiliter la
destruccién, inhabilitacidon o sabotaje de la infraestructura de cardcter estratégico con la que opera
el Banco de México.

Por otra parte, y en atencidn a las consideraciones antes referidas, es de suma importancia destacar
que los ataques a las tecnologias de la informacién y de comunicaciones, son uno de los principales
y mas importantes instrumentos utilizados en el ambito mundial para ingresar sin autorizacién a
computadoras, aplicaciones, redes de comunicacién, y diversos sistemas informaticos, con la
finalidad de causar danos, obtener informacion o realizar operaciones ilicitas. Estos ataques se
fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el
analisis y estudio de la informacién de las especificaciones técnicas de disefio y construccion,
incluyendo el cddigo fuente de las aplicaciones, la arquitectura o servicios de tecnologias de
informacion y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier
informacidn conocida para emplear técnicas de ingenieria social que les faciliten el acceso indebido
a los sistemas, con el propdsito de substraer informacidn, alterarla, o causar un dano disruptivo.

Otra caracteristica que hace relevante a este tipo de ataques, es la propia evolucién de los equipos
y sistemas, pues con cada actualizacién o nueva versidn que se genera, se abre la oportunidad a
nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad,
es comun que en materia de sistemas de informacién se empleen herramientas con licencia de uso
libre (librerias de manejo de memoria, traductores entre distintos formatos electrénicos, librerias
para despliegue de graficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en
ellas, contando con esta informacién y con las especificaciones técnicas de la aplicacién o
herramienta tecnoldgica que se quiere vulnerar, individuos con propdsitos delincuenciales pueden
elaborar un ataque cuya vigencia serd el tiempo que tarde en corregirse la vulnerabilidad y aplicarse
la actualizacion respectiva.
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Sea cual fuere el origen o motivacion del ataque contra las tecnologias de la informacion y de
comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus
obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no
puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema
financiero nacional, lo que iria en contravencion a lo establecido en el articulo 20. de la Ley del Banco
de México.

En este sentido, de materializarse los riesgos anteriormente descritos, se podria substraer,
interrumpir o alterar informacion referente a, por ejemplo: las cantidades, horarios y rutas de
distribucién de remesas en el pais; la interrupcion o alteracion de los sistemas que recaban
informacién financiera y econdmica, y que entregan el resultado de los analisis financieros y
econdmicos, lo que puede conducir a la toma de decisiones equivocadas o a sefiales erréneas para
el sector financieroy a la sociedad; la substraccién de informacion de politica monetaria o cambiaria,
previo a sus informes programados, su alteracién o interrupcion en las fechas de su publicacién,
puede igualmente afectar a las decisiones o posturas financieras y econédmicas de nuestro paisy de
otros participantes internacionales; la corrupcion de los datos intercambiados en los sistemas de
pagos, la pérdida de su confidencialidad o la interrupcidon de estos sistemas, causaria riesgos
sistémicos.

Con lo anterior, se menoscabaria la efectividad de las medidas implementadas en los sistemas
financiero, econdmico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de
esos sistemas y, en el caso que nos ocupa, de la economia nacional en su conjunto, y se
comprometerian las acciones encaminadas a proveer a la economia del pais de moneda nacional,
dafiando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema
financiero y el buen funcionamiento de los sistemas de pagos.

Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologias de
la informacién y comunicaciones, que soportan en su conjunto a los procesos destinados para
atender laimplementacién de las politicas en materia monetaria, cambiaria o del sistema financiero,
permite reducir sustancialmente ataques informaticos hechos a la medida que pudieran resultar
efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio
universal de comunicacién como lo es Internet y los propios exploradores Web.

En efecto, el funcionamiento seguro y eficiente de los sistemas de informacion depende de la las
especificaciones de la infraestructura de tecnologias de la informacién y comunicaciones.

Por tanto, se actualiza la causal de reserva prevista en el articulo 113, fraccion IV, de la LGTAIP, toda
vez que la divulgacon de la informacion referida puede afectar la efectividad de las medidas
adoptadas en relacidn con las politicas en materia monetaria, cambiaria o del sistema financiero del
pais; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del paisy puede comprometer la seguridad
en la provision de moneda nacional al pais.
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2) Demostrable, ya que los ataques dirigidos hacia las tecnologias de la informacién vy
comunicaciones que apoyan la operacidn de infraestructura de caracter estratégico de los paises,
como son las redes eléctricas, los sistemas de trafico aéreo, control de oleoductos, provision de agua
Yy, por supuesto, operacién de plataformas financieras, ocurren todos los dias, en todo el mundo.

Adicionalmente, las herramientas para realizar ataques cibernéticos son de fdacil acceso y
relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier
organizacion del mundo. Por citar sélo un ejemplo, considérese el proyecto Metasploit.! Como ésta
existen numerosas herramientas que, si bien su propdsito original es realizar pruebas a las
infraestructuras de tecnologias de la informaciéon y comunicaciones para corregir errores en sus
configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear cddigos
maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar
identidades, defraudar a individuos e instituciones, sustraer informacion privada o confidencial,
hacer inoperantes los sistemas, y hasta causar dafios que pueden ser considerados como
ciberterrorismo, se estan convirtiendo en las armas para atacar o extorsionar a cualquier
organizacion, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente:

e A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos
procesadores, que se encuentran en practicamente cualquier sistema de cémputo fabricado en
los ultimos afios. Estas son conocidas como “Meltdown” y “Spectre” y permiten ataques
denominados “side-channel”, en el sentido de que permiten acceder a informacion sin pasar por
los controles (canales) de seguridad. Aprovechando “Meltdown”, un atacante puede utilizar un
programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo
cual normalmente no deberia ocurrir, esto incluye los datos a los que sélo los administradores
tienen acceso. “Spectre” requiere un conocimiento mas cercano de cdmo trabaja internamente
algun programa que se usa en el equipo victima, logrando que este programa revele algunos de
sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los
fabricantes de estos procesadores para mitigar el aprovechamiento de estas
vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualizacion del
microcddigo del BIOS?.

e Unataque ala plataforma de pagos internacionales del Banco Nacional de Comercio Exterior
(Bancomext) que obligd a la institucion a suspender sus operaciones de manera preventiva3.

e De acuerdo con la Agencia Central de Noticias de Taiwdn, informo que la policia de Sri Lanka,
un pais soberano insular de Asia, capturd a dos hombres en relacidn con el robo de casi 60
millones de ddlares al banco de Taiwdn. En dicho robo al parecer fue utilizado un malware
instalado en un equipo de computo, el cual logré obtener credenciales y acceso para

https://es.wikipedia.org/wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresion del articulo como ANEXO “A”.
2https://www.computerworld.com/articIe/?,257225/microsoft-windows/inteI-releases-more»meltdownspectre-firmware-fixes—
microsoft-feints-an-sp3-patch.html, consuitada el 3 de marzo de 2018. Se adjunta una impresion del articulo como ANEXO “B”
3https://www.gob.mx/bancomext/prensa/accion-oportuna-de-bancomext-salvaguarda-intereses-de-clientes-y-la-institucion,
consultada el 15 de enero de 2018. Se adjunta una impresion del articulo como ANEXO “C”
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generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a
cuentas de Camboya, Sri Lanka y Estados Unidos.*

e Deacuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen
Gilderdale, dijo que los hackers continian apuntando al sistema de mensajeria bancaria de
SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones
de ddlares en Bangladesh, han ayudado a frustrar muchos otros intentos®

e Dos ataques realizados contra la infraestructura critica que provee energia eléctrica en la
capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a
225,000 personas®.

e Elreciente caso de fraude en el que se utilizo el sistema de pagos SWIFT, afectando al Banco
de Bangladesh, donde aun no se recuperan 81 millones de ddlares. Este caso ha recibido
gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este
hecho, particularmente hacen notar que el cédigo malicioso desarrollado para este ataque
fue realizado para la infraestructura especifica de la victima.’

e En relacién al anterior punto, se concretd un ataque al Banco del Austro en Ecuador para
atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: “Banco del
Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que
ordend la mayor parte de las transferencias (por un valor de 9 millones de ddélares)” 2. Los
ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del
Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitié
gue se traspasara dinero a cuentas en el extranjero.

¢ La alerta mencionada por la National Emergency Number Association en coordinacién con
el FBI, sobre la posibilidad de ataques de negacién de servicios telefonicos conocidos como
TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector publico.’

e Ademads de los ataques tradicionales y comunes de usurpacion de direcciones MAC, el
posible rastreo de equipos modviles empleando esta direccion, hace que no solo se pueda
identificar cuando estos equipos se conectan a redes Wi-Fi, sino que ademas se pudiera estar
siguiendo a la persona que lo usa®.

2 https://www.theregister.co.uk/2017/10/11/hackers_swift_taiwan/, consultada el 22 de enero de 2018. Se adjunta una impresion del
articulo como ANEXO “D”

3 http://www.reuters.com/article/cyber-heist/swift-says-hackers-still-targeting-bank-messaging-system-idUSL2N1MN298?rpc=401&,
consultada el 22 de enero de 2018. Se adjunta una impresion del articulo como ANEXO “E”.

8 http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta una impresion del articulo como
ANEXO “F”

7 http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html, consultada el 22 de enero de 2018. Se adjunta una impresién del
articulo como ANEXO “G”.

8 http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018.
Se adjunta una impresion del articulo como ANEXO “H”.

9 https://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de
2018. Se adjunta una impresion del articulo como ANEXO “I”.
10http://www.cyberdefensemagazine.com/flaws-in-mac-address-randomization-implemented-by-vendors-allow-mobile-tracking/,
consultada el 4 de marzo de 2018. Se adjunta una impresion del articuto como ANEXO “)”.
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Aunado a esto, expertos en el tema de seguridad, como Offensive Security!* consideran que la
obtencidn de informaciodn técnica de especificaciones como: équé equipos componen la red?, équé
puertos de comunicaciones usan?, éiqué servicios de Tl proveen?, équé sistemas operativos
emplean?, etc., es la base para cualquier intento de penetracidn exitoso. Esta tarea de obtencidn de
informacién seria mucho mas sencilla para un posible ataque, si ésta se divulgara directamente bajo
la forma de informacidn publica.

Por lo anterior, los estandares de seguridad y las mejores practicas en materia de seguridad
informatica y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de
arquitectura o configuracion de los programas o dispositivos a personas cuya intervencion no esté
autorizada, en el entendido de que dicha informacidn, al estar en malas manos, puede facilitar que
se realice un ataque exitoso contra la infraestructura tecnoldgica del Banco Central, impidiéndole
cumplir sus funciones establecidas en la Ley del Banco de México, asi como aquello que le fue
conferido por mandato constitucional.

3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques
provenientes de internet (o del ciberespacio) que, en su mayoria, pretenden penetrar sus defensas
tecnoldgicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles
tecnoldgicos de seguridad de la Institucion, encargados de detener estos ataques. Sin perjuicio de lo
anterior, se puede mencionar que durante 2016 y 2017, nuestros registros indican un promedio de
700 intentos de ataque al mes, llegando a presentarse hasta 952 intentos de ataque en un Unico
mes.

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos
denominados “hacktivistas”, como ocurrid durante el mes de mayo de 2016, donde se pretendia
inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia: “Anonymous attack
Greek central bank, warns others”*?, El colectivo amenazo a los bancos centrales de todo el mundo,
luego de afectar por mas de seis horas la pagina del Banco Nacional de Grecia. Estos ataques
formaron parte de una operacion, orquestada originalmente por el colectivo “Anonymous”,
conocida como “Oplcarus” y que desde 2016 ha presentado actividad; siendo la mas reciente la
denominada “OpSacred” o “Oplcarus — Phase 5”, que tuvo lugar en Junio de 2017, y cuyos objetivos
nuevamente fueron los sitios publicos de bancos centrales alrededor del mundo®.

Por ejemplo, en términos econdmicos, para dimensionar de manera mds clara la posible afectacion
de un ataque informatico dirigido al Banco de México, se puede identificar que mediante el sistema
de pagos electronicos interbancarios, desarrollado y operado por el Banco de México, en los meses
de enero a diciembre de 2017, se realizaron mas de 480 millones de operaciones por un monto

' https://www.offensive-security.com/metasploit-unleashed/information-gathering, consultada ef 22 de enero de 2018. Se adjunta una
impresion del articulo como ANEXO “K”.

12 http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank-warns-others-idUSKCNOXVORR,
consultada el 22 de enero de 2018. Se anexa una impresion del articulo como ANEXO “L”.

i3 https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/, consultada el 17 de enero de
2018. Se adjunta una impresion del articulo como ANEXO “M”
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mayor a 270 billones de pesos!; lo que equivale a mas de 54 mil operaciones por un monto de 30
mil millones de pesos por hora. De manera que es evidente que la disrupcion o alteracién de la
operacion segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la
actividad econédmica del pais.

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologias de la informacioén y
de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante
considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta
y preocupacion de forma inmediata entre los participantes del sistema financiero; por lo que de
presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la
infraestructura de tecnologias de la informacion y comunicaciones, divulgada por el propio Banco
Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente
impacto en la economia que esto conlleva.

Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestién interna de
seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos
malintencionados que realicen ataques informaticos, con el objetivo de vulnerar a sus clientes, entre
ellos el Banco de México. En consecuencia, este Banco Central quedaria susceptible de recibir
ataques a causa de informacién extraida a sus proveedores, y aprovechar esta informacion para
incrementar su probabilidad de éxito.

En el mismo sentido, dar a conocer informacién sobre los proveedores que conocen y/o cuentancon
las especificaciones de la infraestructura de tecnologias de la informacion y comunicaciones;
facilita que personas o grupos malintencionados puedan conocer, mediante ingenieria social u otro
mecanismo, informacion suficiente como para incrementar las probabilidades de éxito ante un
escenario de ataque informatico al Banco de México. En general, dada la importancia de la seguridad
en los sistemas que se administran en el Banco para el sano desarrollo de la economia, se considera
que cualquier informacion abre un potencial para ataques mds sofisticados, riesgo que sobrepasa
los posibles beneficios de hacer publica la informacion.

El riesgo de perjuicio que supondria la divulgacién de la informacion solicitada, supera el interés
publico general de que se difunda, ya que el interés publico se centra en que se lleve a cabo de
manera regular la actividad de emisién de billetes y acufiacion de moneda a nivel nacional, se
conserve integra la infraestructura de caracter estratégico y prioritario, se conserve la efectividad
en las medidas implementadas en los sistemas financiero, econédmico, cambiario o monetario del
pais, que propician el buen funcionamiento de esos sistemas y de la economia nacional en su
conjunto, asi como que se provea de manera adecuada a la economia del pais de moneda nacional,
conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano desarrollo del
sistema financiero y en el buen funcionamiento de los sistemas de pagos.

14

http://www.banxico.org.mx/Sieinternet/consultarDirectoriolnternetAction.do ?sector=58&accion=consultarCuadro&idCuadro=CF2528&lo
cale=es, consultada el 15 de enero de 2018. Se adjunta una impresion del articulo como ANEXO “N”
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En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologias de la
informacién y comunicaciones contenida en los documentos que se clasifican, no aporta un
beneficio a la transparencia que sea comparable con el perjuicio de que por su difusidn se facilite un
ataque para robar o modificar informacién, alterar el funcionamiento o dejar inoperantes a las
tecnologias de la informacién y de comunicaciones que sustentan los procesos fundamentales del
Banco de México para atender la implementacién de las politicas en materia monetaria, cambiaria
o del sistema financiero, asi como su propia operacién interna y la de los participantes del sistema
financiero del pais.

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que
sustenta a los procesos fundamentales, tendrian implicaciones sistémicas en la economia, vy
afectaciones en la operacion de los mercados, provision de moneda o funcionamiento de los
sistemas de pagos; dado que todas estas funciones del Banco de México dependen de sistemas e
infraestructura de tecnologias de la informacién y de comunicaciones, y de que se garantice la
seguridad de la informacién y los sistemas informaticos que las soportan de manera directa e
indirecta. Con ello, se imposibilitaria al Banco de México cumplir con las funciones constitucionales
que le fueron encomendadas, contenidas en el articulo 26, pdrrafo sexto de la Constitucién.

En efecto, las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones, no satisface un interés publico, ya que al realizar una interpretacion sobre la
alternativa que mas satisface dicho interés, debe concluirse que debe prevalecer el derecho que
mas favorezca a las personas y, consecuentemente, beneficiar el interés de la sociedad, el cual se
obtiene por el cumplimiento ininterrumpido de las funciones del Banco de México y los sistemas de
pagos administrados por éste.

Por lo anterior, el revelar informaciéon en cuestion, comprometeria la seguridad nacional, al
posibilitar la destruccién, inhabilitacion o sabotaje de cualquier infraestructura de caracter
estratégico o prioritario.

Asimismo, con ello se menoscabaria la efectividad de las medidas implementadas en los sistemas
financiero, econdmico, cambiario o monetario del pais, la puesta en riesgo el funcionamiento de
tales sistemas o, en su caso, de la economia nacional en su conjunto, asi como el comprometer las
acciones encaminadas a proveer a la economia del pais de moneda nacional, dafando la estabilidad
del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen
funcionamiento de los sistemas de pagos.

La limitacidn se adecua al principio de proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, ya que debe prevalecer el interés publico de proteger la buena
marcha y operacion del sistema financiero y a sus usuarios, respecto de divulgar la informacion
relativa a las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones. De otra forma, de entregarse la informacion de dichas especificaciones, el Banco
de México deberia establecer nuevos y mas poderosos mecanismos de proteccidon respecto a su
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infraestructura de tecnologias de lainformaciéon y de comunicaciones para cubrirse de los riesgos de
ataques que se pueden disefiar con la informacién que se entregue; con lo cual, se iniciaria una
carrera interminable entre establecer barreras de proteccion y divulgacion de especificaciones con
las que individuos o grupos antagodnicos tendrian mayor oportunidad de concretar un ataque.

Dicha determinacidon es ademads proporcional considerando que, como se ha explicado, dar a
conocer las especificaciones de la infraestructura de tecnologias de [a informacion y
comunicaciones generaria un riesgo o dafo de perjuicio significativo, el cual seria claramente mayor
al beneficio particular del interés que pudiera existir en el dar a conocer dicha informacion.

Por lo tanto, la reserva en la publicidad de la informacion, resulta la forma menos restrictiva
disponible para evitar un perjuicio mayor, y debera mantenerse en esta clasificacion por un periodo
de cinco afos, toda vez que el Banco Central continuara utilizando la infraestructura tecnoldgica
protegida por la presente prueba de dafo para el ejercicio de sus funciones.

Ademads de que su divulgacion posibilita la destruccion, inhabilitacion o sabotaje de cualquier
infraestructura de caracter estratégico o prioritario, como es la que coadyuva a los procesos de
emision de billetes y acufiacion de moneda a nivel nacional y, en consecuencia menoscaba la
efectividad de las medidas implementadas en los sistemas financiero, econémico, cambiario o
monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos
ocupa, de la economia nacional en su conjunto. Asimismo comprometer las acciones encaminadas
a proveer a la economia del pais de moneda nacional, danando la estabilidad del poder adquisitivo
de dicha moneda, el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas
de pagos.

En consecuencia, con fundamento en lo establecido en los articulos 6, apartado A, fracciones | y VIlI,
parrafo sexto, 28, parrafos sexto y séptimo, de la Constitucion Politica de los Estados Unidos
Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones | y IV, y 114 de la LGTAIP; 1, 97, ~100,
102, 103, 104, 105, 106, 110, fracciones Iy IV, y 111, de la LFTAIP; 146, de la Ley General del Sistema
de Seguridad Publica; 5, fraccion Xll, de la Ley de Seguridad Nacional; 20.y 30. de la Ley del Banco
de México; 40., parrafo primero, 80., parrafos primero, segundo y tercero, 10, parrafo primero, y
29, del Reglamento Interior del Banco de México; Primero, parrafo primero, Segundo, fraccion IX,
del Acuerdo de Adscripcion de las Unidades Administrativas del Banco de México; asi como Primero,
Segundo, fraccion XllI, Cuarto, Sexto, Séptimo, fraccién Ill, Octavo, parrafos primero, segundo y
tercero, Décimo Séptimo, fraccion VI, Vigésimo segundo, fracciones | y Il, Trigésimo tercero, y
Trigésimo cuarto, parrafos primero y segundo, de los “Lineamientos generales en materia de
clasificacién y desclasificacion de la informacion, asi como para la elaboracién de versiones
publicas”, vigentes; las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones, se ha determinado clasificar como reservada.
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Impresion del articulo referenciado en el pie de pagina 5
https://es.wikipedia.org/wiki/Metasp loit,

Consultada el 22 de enero de 2018

8 o hias accedies

Articulo  Discusicn

Metasploit

Metasploit es un provecto ofen source de
segusidad mfonmarica que proporciona informacion
acercade vulnerabihdades de segundad y ayudaen
tests de penetracién “Pentesting” v el desarsollo de

finuas para ststema: de deteccion: de ntrusas

Su subproyecto mas conocido es el Metasploit
Framework. uaa hermanuenta para desarvollar y
ejecutar exploits contra una maquina remota. Otros
subprovectos unportantes son las bazes de datos de
opcodes (codigos de operacion). ua arcluvo de
shelicodes. e investigacion sobre seguridad.
Inicialmente fue creado unlizando el lenguage de
progmamacion de SCripting Perl aunque
actualmente el Metasploit Frameword: ha s1do
escrito de nuevo completamente en el lenguaje
Ruby .

indice [ocuttar)
1 Historia
2 MarcoiSistema Metasploit
3 Interfaces de Metasploit
2.1 Edicién Metasploit
32 Edicién Comnwnity Metasploit
33 Metasploit exprass
2.4 Megsplait Pro
3.5 Amitage
4 Cargas ttles
5 Reterencias
6 Erlaces extemos

Historia [editar]

Discusion  Contribuciones

Crearuna cuenta Acceder

Leer Editar Ver historal ¢!

Metasploit Framework

winte TechGaek265 coma,
W metasploit camap y waav melasplot.comed

metasploit’

Informacion general

Género Sequridad

Programado en Ruby

Sistema muitiptataforma

operativo

Licencia Licencia BSD de tres
clausulas

En espariol No

Metazpleat fue creado por H.D Mocre en el 2603, como una hemranuenta de red partanl usando el lenguaje

Perl. El 21 de octubre de 2009. el Proyecto Metasploit anuucid ! que habia s1do adquirida por Rapid?.

una empresa de seguridad que ofrece soluctones unificadas de gestion de wulnerabilidades.

Al igual que los preductos de la competencia. como Core Secunity Technologies ¥ Cere Inxpacto.

| hiwps:ties wibipedia orgiwikiMerasploit[Y21012018 06:54:36 p. m.]
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fetazplott - Wikiped:a, | 2 enciclopedia libre
Metacploit se puede utilizar para probar la vilneratulidad de los sistemas mformaticos ¢ entrar en
sistemas remetos. Al igual que muchas herramientas de segundad tinformatica. Metasplert se puede
vétlizar tanto para actividades legitinias y autorizadas come para actividades theitas Deade la adequsacion
de Metaspleit Framework. Rapid? ha afiadide dos Open sousce "Cddigo abierta™ llamades Metasplest
Express y Metasploit Pro.

Metasplort 3.0 comenzo a incluir henanuentas de fuzz:ag. utlizadas para descubrr las \ulnerabihdades

del software. en lugar de solo explotar tugs conocidos. Metasplowt 40 fue lanzado en agosto de 2011.

Marco/Sistema Metasploit (edtar]
Los pasos bastcos para 1a explotacion de un sistema que withza el Sistema mchyyen:
1. La teleccidn y configuracion de un cddigo el cual e va a explofar . Et cual entia al sistema
objetivo. mediante el aprovechamiento de nma de bugs; Existen cerca de 900 explets inclmdaos
para Windows . Unux / Linux y Mac OS X ¢

2. Opcion para comprobar si el sistema destino es susceprsble a los bugs eleaidos

R

. Latécnica para codificar el sistemia de prevencion de intrusiones (IPS) e agnore la carga util

coduficada:

4. Visualizacion a la hora de ejecutar el exploit.

Metasploit se ejecuta en Uux (incluyverde Linux v Mac OS X)) v en Windows. El Sistema Metazplost e
puede extender v e: capaz utilizar complementos en varios idiomas,
Para elezuir unexplont v la carga utl se necesita un poco de informacion sobre €l sistema objetivo. coma
la version del sistema operativo ¥ los servicios de red wstalados. Esta informacion puede ser obtemuda
| cen el escango de puertes v "OS fingerprinting”. puedes obtener esta fermacion con hemramentas como
Nmap. NeXpose o Nessus. estos programas. pueden detectar vulnerabilidades del sictema de destino.
Metasploit puede impostar los datos de la exploracion de vulnerabilidades v comparar las
vulnerabilidades identificadas.

Interfaces de Metasploit (editarn

Hay varas isterfaces para Metaspleit dispombles. Las mas populates son mantenidas por Rapad? v
Estsategico Ciber LLC3

' Ediciéon Metasploit [edita

La version gratutta. Contzene una anterfaz de linea de comandos. la unportacion de tercercs. la

explotacion manual ¥ fuerza bruta. =

Edicién Community Metasploit [editar]

En octubre de 281 1. Rapid7 libero Metasploit Comnminuty Edition. tna interfaz de usuane granuta basada
en la web para Metasplott. Metasploit community incluye. deteccién de redes. wavegacion por modulo v
la explotacién manual.

Metasploit express [edtar]

En abril de 2010. Rapid7 libero Metasploit Express. una edicién comercial de codigo abierta. para los

| btrps! "em\-.-l:‘ipedm,orp”f\.i&fx‘def:;:.ploit[Rlﬂ'U]f‘.ZO]S 06:5 4:‘391:. m]
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Metasplowt - Wikipedra. ia enciclopedia libre
equipos de segundad que necesitan venficar vulnerabilidades. Ofrece una interfaz grafica de usuario.
integra nmap para el descubrinuento. y adade fuerza bruta inteligente. asi como la recopilacion de

pruebas automatizado

Metasploit Pro [editar]

En octubre de 2010, Rapid7 afiadié Metasploit Pro. de cédigo abietto para pruebas de penetracion.
Metasplost Pro incluye todas las caracteristicas de Metasplost Express y adade la exploracion y

explotacién de aplicaciones web.

Armitage [zditar)

Arnutage s uua herranenta de gestion grafica para ciberataques del Proyecto Metasploit. visualiza
objetivos y recomienda meétodas de ataque. Es una hemranenta para ingenieras en seguridad web y es de
codigo abierta. Destaca por sus contribuciones a fa colaboracidn del equipo rojo. permitiendo sesiones

compartidas. datos ¥ comunicacion a traves de una tca mstancia Metasploat®

Cargas utiles (edtar]

Metasplott offece muchos tipos de cargas Gtiles. incluyendo:

o ‘Shell de comandos’ permite a los usarios ejecutar scripts de cobro o ejecutar comandos arbirarios.

o ‘Meterpreter’ permite a los usuarios controlar 1a paatalla de un dispositivo mediante VNC y navegar.
cargar v descargar archivos.

o ‘Cargas dindmicas’ permite a los nsuarios evadir las defiensas antivitus mediante la generacion de

Lista de los des.arrolladores originales:

+ H. D. Moore (fundador v arquitecto jefe)
o Mart Muller (software) | Matt Miller (desarollador del nucleo 2.604-2008)

s Spoonm idesarrollador del nicleo 2003 hasta 2008)

Referencias [edia)

1 v oRapd? Frensa: 43 Rapid7. Consultado el Rapid7. Consultado el esta fecha esta pasada
18 de febrero de 20135, lole agan caso por favar y gracias por su
atencion chausmy.

2 [hrtp: “wwwanetasplont conrdownload
; 20 Pladika: Clian tvels
«Hermmenta de Pruebas de Penetracion 3177 Plnulla:Cuan web

Metasplont. gratuto Descargar - Rapid7»] 4 1 Plact:lla Cite noficias

Enlaces externos [ecia

o The M
o Licencta BSD e clavsulas ) Metasploit Repository COPYING file.

plat Project ! website oficial

e Rapd” LLC + Empresa duena del Provecto Metasploit

e Lugat de descarga A

Categorias: Software libre  Seguridad informatica

© brtpe: ez wakipedia org'wikeMetasploit[ 22012018 96:54:36 p. m.}
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Se editd esta pigina por itma vez e 13 nov 2017 alas 05:13.

£l texto esta disponible bajo la Liszncia Creative Commens Atnbuzon Corrpartr Igual 2.0; pueden aplicarse clausuias
adicionales. Alusar este sitio, usied acepa nuesyos términas de uso y nuestra oaiitica de onvasdad
‘Wikipedia® es una marca registrada de la Fundacion Wikirred 3. Inc., una organzacién sin anime de luore

Noimativa ¢= privacidad  Acerca de Wikipedia  Lirritacion ds respessabidad  Dezamoladorss

hetps:#es.wikipedia orgwikiMetazploit(22/01:2018 06:54 36 p. m.]
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Impresion del articulo referenciado en el pie de pagina 5
https://www.computerworld.com/article/3257225/microsoft-windows/intel-releases-more-

meltdownspectre-firmware-fixes-microsoft-feints-an-sp3-patch.html,

Consultada el 3 de marzo de 2018

n
>

Sigen | Regiater

By e Leunmied Comames) Compumiwnid
FEB 2] Q16 7 %6 AtAPT

v i- WOODY ON WINDOWS
6

NEWS ANALYSIS

Intel releases more Meltdown/Spectre firmware fixes, Microsoft
feints an SP3 patch

Intel Lays it has most - but not alt  of the buggy Meltdown/Spectre fumware

patches i order, While Adicrosoft announces but doesn't ship a fiemware fix for the
SurbacePro 3

One month ago today. Iatel {old the warid that their Mettdown/Spectre
patches were amess Ther advice read something like, ‘Ooopsie. Those
cxtrenzely important BIOS/UEH firmware updates we: released a coupla
weeks ago are causing Intet macihines to drop like bungee cows. In spite of
what we told you then. stop installing them now And if you installed a bad
W1OS/ULFI pateh welt gotly, consact Yeur PC manufacturer to see if they
know how to get you out of the maess *

Intel now says it has released really new. really good firmware versions for

maost of its crnps

Intel chips covered, and those not covered

Scanning the officiat Microcode Revision Guidange Februgry 20 2018 (pdf).
you can see that Coffee Lake. Kaby Lake, Bay Trait and most Skylake chips
are cevered On the other hand, roadwell. Haswell, and Sandy Btidge chips
still leave brown skid marks.

( Related: How toprotect Windows 10 PCs from ransomware )

Security Advisory [NTEL-SA- 00088 has been updated with this squib:

W e have now released new production microcode updates to our OEM
customers and partners for Kaby Lake. Coffee Lake. and additional
Skylake-based platforms As before, these updates address the reboot
issues last discussed fiere, and represent the breadth of our 6th, 7th and
8th Generationinteld Core™ product lings aswell as our latest Intel®
Core™ X-seties processor family. They also include our recently
announced Intel® Xeon® Scafable and Inte{® Xeon® O grocessors for
datacenter systems. We continue to release beta microcode updates for
other afffected prodycts so that customers and partners have the

opp y to conduct testing before vwe move them into
production

Intel's recommendations

intel goes on to recommend basically the sarne stuff they recemmended

last time, with a specthic call-out

. We continue torecommerd that OEMs, cloud service

providers, system manufacturers. software vendors, and end

users stop depl of p. y rel d versions of
certain microcode updates addressing variant 2 {CVE-2017-
5715). as they may introduce higher-than-expected reboots

and other unpredictable system behavior
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- We also continue to ask that our industry partners focus

efforts on evaluating the beta microcode updates.

. For those concerned about system stakility white we finalize
these updated solutions, earber this week we advised thal we
were working with our OEM partners (0 provide BIOS updates
using previous versions of microcode not exhibiting these
issues, but that alse removed the mitigations for ‘Spectre’
vanant 2 (CVE 2017-5715)

. Microsoft also provided two resources for users to disable
original microcode updates an platforms extubiting

unpredictable behavior

. For most users - An automatic update available via the

Micresoft® Update Cataleg which disabies "Spectre’ variant 2
(CVE 2017-5715) mitigations without a 8/0S update This
update supports Windows 7 {(§P1), Windows 8.1, and sft

versions of Windows 10 - client and server

. For advanced users — Refer to the following Knovsiedge Base
{KB) artictes
. KBA407 3119 IT Pro Guidance

L KB4072698: Server Guidance

. Both of these options eliminate the risk of reboot or ather
unpredictable system behavior associated with the originat

microcede update and relamn mitigations for 'Spectre’ vanant 1

In what must be an amazing coincidence, last night Microsoft released a
firmware update for the Surface Pro 3. It's currently availabte as a manual
download (*Mst format’) for Surface Pro 3. | haven't seen it come down the
Windows Update chute. Perhaps Microsoft is beta testing it once again Per
Brandon Records on the Surface blog:

We've released a new driver and firmware update for Surface Pro 3. This
updale includes new firmware for Surface UEFI which resolves potential
securily vulnerabilitres, including Microsoft security advisory 180002

Thus update is available i MSI format from the Surface Pre 3 Orivers and
Firenware page ot the Microsoft Download Center

Except, golly. the latest version of the patch on that page {as of 10 am
Eastern US time) is marked “Date Published 1/24/2018." The official Syrface

Pro 3 ypdate history page lists the last firmware update for the SP3 as being
dated Oct 27. 2017

And, golly squared. Microsoft Security. Advisory 180002 doesn't even
mention the Surface Pro 3 It hasn't been updated since Feb. 13 it links to
the Surface Guidance to pretect against speculative execution side-channel
vulnerabilities page. KB 4073065, which doesn't mention the Surface Pro 3
and hasn't been updated since Feb. 2

You'd have to be incredibly trusting — of hoth Microsoft and intet — to
manually install any Surface firmware patch at this point Particularty when
you realize that not one single Meltdewn or Spectre-related exploit 1s in the
wild. Not one.

Thx Bogdan Popa Seftpedia News

Fretting over Meltdown and Spectre? Assuage your fears on the AskWoody

DGTI.18 H2.2

and ‘Meltdown' variarnt 3 untit nevs microcode can he ioaded

on the system

The "For most users” update 1s KB 4078130, the surprise Fniday evening

On Friday might. Micresoft released a strange patch colted 6 4078130
that “disables mitigation against Spectre. variant 2 * The K8 article goes
to greattengths describing hovs Intel s the bad guy and its nucrocode
patches don't work right

There aren't any details, but apparently this patch —~ whichisn’tbeing
sent out the Windows Update chute - adds two registry settings th.at
“manually drsable mitigation against Spectre Varnant 2°

Rummaging through the lengthy Microsolt 1T Pro Guidance page. there's an

important warning
[ Got a spare hour? Take this online course and tearn how to instalt and

configure Windows 10 with the options you need. }

Customers who only install the Windoss January and February 2018
security updates will not recewe the benefit of all known protections
against the vulnerabilities. In addition to mstatting the Janvary and
Fetruary security updates. a processor microcode or firmvsare, update
is required This should be available through your OFM device
manutacturer.

Microsoft firmware update for Surface Pro 3

Lounge

Weoody Leaphad is g colummst @ Compateraarls aaaauthis ¢f dorens of Wingows ook

wacindaig Windoas WA Crelar Dusmies”

5 tips for working with SharePolnt Online

YOU MIGHT LIKE

Pagina 16 de 48



New Ste Funds ;Como Se Hay Mucha eres Capaz De Méludo Simple
the Cheapest Puede Preocupacon  Acertar La “Regenera™ El
Fhghts in Consequir Un  PorUnNuevo  MarcaDeuUn  Cabello. Haga
LRE R RRCE T £ N At e domia | (BT hiabe Heanh vinie

Jo Fachdad Error De iquELujoltos  Los Millonarios  Bitcoin-

Para Los Mercado: imiles 10 Aviones Estan millonario
Ichomas I's De tphone 8 Privados Mis  Intentando Quiere Quer Se
Pt bhrawe Coave Vel Naraatie Moot LN An, Brepsan £.r071 Coum

SHOP TECH PRODUCTS AT AMAZON

1 ple BXEOERLZBIUOK dth Gen Suce |7 8700K Progessy;  SM7 34
112 ISt 126 GR, 1ot
cre 15 408 RAkR,

§799 a7
west Vermon  § 1047 48

Ann by Amades

DGTIL18 H2.2

Pagina 17 de 48



ANEXO “C”

Impresion del articulo referenciado en el pie de pagina 5
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Consultada el 15 de enero de 2018
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COMUNICADO: ACCION OPORTUNA DIE BANCOMEXT SALVAGUARDA INTERESES DE CLIE. Pagma 1 de |
F ] L * T | ool ) Prensa
COMUNICADO: ACCION OPORTUNA
DE BANCOMEXT SALVAGUARDA
INTERESES DE CLIENTES Y LA .
lNST'TUCION [ R N
Gormstat
ACTION OPORTUNA DE B4NCOMEXT SALVAGUARDA
INTERESES DE CLIENTES ¥ LA IRSTIF LCION
=
. ¥ S PRI B IS ] r
LA PATGTINR ot DINRY SRV 3 B R RSN oS e AR
siban T s e tgsre e STV PR T SRS OIS MTAN T N G B AR
& ) ¢
htps: - www. pob.mxbuncomext/prensa, accion-oportuna-de-bancomext-salvaguarda-mtereses-de-chentes-v-l.. - 1301 I(HNJ
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Hackers mck $60m from Taiwanese bank in tailored SWIFT attack « The Reguster

Security
Hackers nick $60m from Taiwanese
bank in tailored SWIFT attack

Arrests after customized malware apparently used to

drain millions
By lain Thomsen in San Framsisco 117 SHARE
11 @ct 2017 at 00:58 v

Updated Hackers managed to pinch 360m from the Far Eastern
International Bank in Taiwan by infiltrating its computers last week. Now,
most of the money has been recovered, and two arrests have been
made tn connection with the cyber-heist.

On Friday, the bank admitted the cyber-crooks planted malware on its
PCs and servers in order to gain access to its SvWIF T terminal, which is
used to transfer funds between financial institutions across the world.

The malware's masterminds, we're told, managed to harvest the
credentials needed to commandeer the terminal and drain money out of
the bank. By the time staff noticed the weird transactions, $60m had

https:wwwtherezister coukii2017:104] L'hackers_swaft_tarwan[22:01:201807-03:38p. m ]
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Hackers nick 560m from Taiwanese bank in tailceed SWIFT attack » The Register

already been wired to banks in the US, Cambodia. and Sri Lanka.

Far Eastern vice president Liu Lung-kuang claimed, as they always do,
that the software nasty used in the attack was of a type never seen
before. No customer information was accessed during the hackers' raid,
he said, and the bank would cover any losses.

According to the Taipei Times, the Taiwanese Premier William Lai has
thrust a probe into the affair, and has asked the banking sector to
investigate. Interpol has already begun its inquiries, and — thanks to
security mechanism introduced between banks — all but $500,000 has
been recovered.

Two arrests connected to the theft were made in Sri Lanka and,
according to the Colombo Gazette, one of them is Shalila Moonesinghe.
He's the head of the state-run Litro Gas company and was cuffed after
police allegedly found $1.1m of the Taiwanese funds in his personal
bank account. Another suspect is still at large.

There has been a spate of cyber-attacks against banks in which
miscreants gain access to their SWIFT equipment to siphon off millions.
The largest such heist was in February 2016 when hackers unknown
{possibly from North Korea) stole $81m while trying to puli off the first
$1bn electronic cyber-robbery.

SWIFT has, apparently, tried to help its customers shore up their
security; it seems the banking sector as a whole needs to be more on its
toes to prevent future unauthorized accesses. ®

Updated to add

A spokesman for SWIFT has been in touch to stress: “The SWIFT
network was not compromised in this attack.”

Sponsored: Minds Mastering Machines - Call for papers now open

Tips and 11 Conwnents
corrections }

Sign up to our Newsletter - Get T in your inbox daily

MORE Swift Hacking

hetpz:ifarww therenister co.uk 20171071 1 backers_swift_taiwvan[22:01/2018 07.63:38 p. m ]
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Impresion del articulo referenciado en el pie de pagina 6
htip//www.reuters.com/article /cyber-heist/swift-say s-hackers-still-targeting-bank-messagin g-system-idUSL2N1IMN298?rp¢c=4018&
Consultada el 22 de eenero de 2018

APT28 Vs Javelin

See What Would happen If
Javelin As Put Against
APT28. Watch Video

7 Javein Networks N o\ v

SWIFT says hackers still targeting bank messaging system
Jun Fuskile

TORONTO. Oct 13 (Reuters) - Hackers contmue to target the SWIFT bank messaging system.
though security controls wstituted after last year's $81 nullion heist at Bangladesh’s central bank

have helped thwart many of those attempts. a sentor SWIFT official told Reuters.

“Attempts contmnue.” said Stephen Gilderdale. head of SWIFT s Customer Security Pregramme. m a
phone mterview. “That 15 what we expected. We didn’t expect the adversaries to suddenly

disappear

The disclosure underscores that banks reman at risk of cyber atracks targeting computers used to
access SWIFT almost rwo years after the February 2016 theft from a Bangladesh Bank account at
the Federal Reserve Bank of New York.
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Gilderdale declined to say how many hacks had been attempted this vear. what percentage were

successful. how much money had been stolen or whether they were growing or slowing dovvn

On Monday. two people were arrested i St Lanka for suspected money laundering from a
Tarwanese bank whose computer system was hacked to enable 1illicit transactions abroad Palice

acted after the state-owned Bank of Cevlon reported a suspicious transfer.

SWIFT. a Belgium-based co-operative owned by 1ts user banks. has declined comment on the case.

saving 1t does not discuss individual entities.

Gilderdale said that some security measures instituted 1o the wake of the Bangladesh Bank hesst had

thwarted attempts.

As an example. he said that SWIFT had stopped some heists thanks to an upclate to 1ts software that
automatically sends alerts when hackers tamper with data on bank computers used to access the

messaging network.

SWIFT shares technical information about cyber attacks and other details on how hackers target

banks on a private portal open to 1ts members.

Gilderdale was speaking ahead of the organization’s annual Sibos global user conference. which

starts on Monday 1n Toronto.
At the conference. SYWIFT will release details of a plan to start of fering security data i1 “machine
digestible” formats that banks can use to automate efforts to discever and remediate cvber attacks.

he said.

SWIFT will also unveil plans to start sharing that data with outside secunty vendors so thev can

incorporate the information mto their products. he said

hrps: www reuters.com armicle cyber-heist swift-says-hackers-still-margetnz-bank-messaging-system-id USLINIAINIO8 Mrpe=401&{22 01 2018 07.07.53p m ]
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ANEXO “F”

Impresion del articulo referenciado en el pie de pagina 6
http://www.bbc.com/news/technology-38573074
Consultada el 15 de enero de 2018

Ukraine power cut 'was cyber-attack' - BBC News Pagina | de 5
[RIBIC! Home News Sport Weather Shep Earth Travel
ae | video | Werkt | UK | Business | Teer | Science | Stanes | Cotertainment & Acs | Uealth | Waeio News TV | More

ARVERTISEMENT

‘ |
DAY'S gws IN VERTICAL v ona
I | | NEWS
DOWNLOAD THE APP y.
Technology
Ukrai t' ttack' i
raine power cut was cyber-a ac Tep Stories
11 danuaty 3037 f w O [ «shre Raid on Venezuela pilot ends in
bloodshed
4 houis &go

Turkey denounces US ‘terror anny’
plan
Cranberries singer Dolores
O'Riordan dies

A power cut that hit part of the Ukrainian capital, Kiev, in Decernber has been

judeed a cyber-attack by researchers investigating the incident.

The blackeul lasted just over an hour and started just befoie midnight on 17

December

The cyber-security cornpany Information Systems Security Partners (ISSP) has

inked Ihe incident 1o a hack and blackout in 2015 that affected 225,000.

It also sanc) a series of other recent allacks in Ukraine were coanectled

The 2018 power cat nad amounled to a loss of abou! one fifth of Kiev's power

consdmpiion al (hatime ol jught. national energy company Ukrenergo sad at the

e

1t affezcled the Pivnichina substation outside the capilal. and left people in pait of lhe

city and a sutrounding area without eleclneily untit shorlly afte- 01 ¢0
Features

http //www.bbe com/news/technology-38573074 15/01/2018
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Ukraine power cut 'was cyber-attack' - BBC News . _I-’_ééiha_ 2des

Stifl Friends? The trouble with old
sitcoms

The altack took place almost exaclly one year after a much larger hack on a
regional electricity distnbution company. That was later blarmed on the Russian
securily services.
The Japanese star who taught

The latest atlack has nol publicly been aliributed to any state aclor, i>ul Ukrame has China's young about sex

said Russia direcled thousands of cyberatiacks towards it in the final monlhs of

2016 e

‘Not much different’

ISSP. a Ukramian cornpany investigating lhe incidents on behalf of Ukrenergo, now
appears to be suggesling a firmer link

R

It said that both the 2015 and 2016 attacks were connected, along with a series of ‘Floating on air’ after 18kg tumour
hacks on other state instifutions this December, including the nalional railway is removed
system, several government ministries and a national pension fund.

®lcksi Yasnskiy, head ol ISSP labs, said: “f he atlacks in 2016 and 2015 were not
much different - the only distinction was that Lhe atlacks of 2016 becarne more
complex and were tmuch betler organised.”

»

The missing - aftermath of
Trump's crackdown

The tsraeli boy who survived
Mumbai attack

iHe aiso said different criminalgroups had worked togelher, and seemed to be
testing technigues that could be used elsewhere n the world for sabotage.

»
However, David Emrn, principal security Researcher at Kaspersky Lab, sad 4 was Looking for my brother
was "hard to say fersure" ff the incident was a triai -un
“It's possible, but given that caticai infrastiuctuze laciiies vary so widely - and
therefore require different aporoaches to compronmise the systems - the re-use of
malware across systems is liely to be limiteci.” he lold the BBC
| htin://www.bbc.com/news/technology-38573074 L 15/01/2018
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http //www.bbc.com/news/technology-38573074

Ukraine power cut 'was cyber-attack' - BBC News

“On the otner hand. :f a system has proved 1o be porous in the past, il is likely to
eacourage turther attempls.”
'Acts of terrorism’

In De:cember, Uk:ame s president, Pelre Po-oshenko. said hackers Ihad targeted
state nstitutions some 6,500 unes In the lasttwo months of 2016

He sawd the nrdents showed Russia was waging a cyber-war agamst the
country.

“Acts of terroris'n and savolage on critical infrastructure facilities remain possible
today. ' Mr Poroshenko sad during a meeling of the National Security and Defence
Council, according 1e a statement released by his oftice

“The investigation of a numoer of incideats indicated the complicily directly or
indirectly of Russ an secusily services ”

Related Topics

Cyber-security Ukraine

Share this story avoutsnamg

More on this story

Ukraine hackers claim huge Kremlin email breach

3 November 2016

Ukraine cyber-attacks ‘could happen to UK'
29 Mebruary 2016

Ukraine power 'hack atiacks’ explained
29 Fobruary 2016

Technology
Fordto invest $11bnin 1,000 young people charged Time machine camera gets
electric vehicles over sex video ‘missed moments'

fecknology

More Videos from the BBC

B r el ey D s

Pagina 3de S

Desert temples of stone

Chile's female prisoners pin their
hopes on Pope's visit

Elephant’s trunk? The story of the
@ sign

Most Read

Cranberries singer Dolores 1
O'Riordan dies suddenly aged
46

Rape case collapses ailer 2
‘cuddling’ photos emerge

Denmark Facebook sex. video. 3
More than 1,000 young people
charged

Black Death 'spread by humans 4
notrats'

Slill Friends? The troubie with 5
old silcorns

Carillion collapse: Ministers hokd 6
ernergency meeling

Steven Seagal denies Bond girl 7
assaull

Poppi Woithinglon: Toddler 8
sexually assaulted, coroner
rules

Sora Aoi: Japan's porn starwho  Q

taught a Chinese generation
about sex

15/01/2018
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22,12018 BAE Systent Threat Research Blog Two brytes 10 $851m
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TWO BYTES T0 S951M

The techni =tails of the atack have yetto ba made pubhs. however weve recently -dentfiec foc's

upioaded to onlime mahware repositonss that we o © The custare rawars
was subns tted by A user in Blangiadech and cont s sophisticatza functionality for imteracting «with
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22112218 BAE Systems Threat Research Blog: Two bytes to 3851m

The oo stohealt replace tis Z-oyte condiboral jump with 2 'do~nothing (NOP) instuator:

cneck nas in fact aeded.

ot 1o belwue that the fale

farzing o

€5 <9 test eax, eax ; wume important check
s B nn faiias i 1f farled, jwyp to "failed' 1abzl bsloa
33 20 xor eax, eax ; otheraice, sat rezult to @ (success)
eb 17 jmp  ewit i 3nd then exit
failed:
B® D1 00 38 00 mov  eax, 1 i set result to 1 (failure}

Onee it's patched. it would ook i

3% €0 test eax, eax | some imporiart check

g i 'do eothing” in place of &x73
Gy i ‘do rothing' ip place of @«
23 ¢@ xor easx, eax ; always set resuit to 8 lsuccess)
e 17 jep exit ; ang then ast

failed:
B3 01 0 o8 o8 mov  eay, 1 i rever reached: tet result to L (fail

As 3 result, e rporta anttech result vill be ignored. ard the code wil newer jump to fared insteac,

twrll proceed into setting pEsuitte O lsucoess,

The likeradil

Cawsbiase. and is responsitie for

I noculs BEiongs 10 SWIFT ¢ Albance scfware suite, powered by Orasle

Rezading the Allance caiabase path ‘rom the reg siry.

3taring the datatase,
+ Perforring database dackup 3 restors funstons.

By moddying the iocai instance of SWIFT Alance Access sofiwar2, the matware grants itself the
abikty to exeaude database fransachons vathin the victim netviork

SYIFT messaze monitoring

The matware rmonacrs SWIFT Financial Appication (FI*M) messages by parsing the contents of the

fiss - and * . £zl located withen the dirzziones:

It parses the messages, «ohing for sinngs defined in gz ca . das. We expect these will b wnique
identifiers that identi“y maiic:ous ransacticns mtated by the atlackers !f presznt, # then attempts to

htip://baesystemsai.blogspot mx'2016:04wo-bytes-t0-25 1 m.html 7
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22/1/2018 BAE Systems Threat Research Biog: Two bytes to $851m
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armgee message 10 sfer reference ard sender
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Z siEtements. deieting the transaston rom the iccal
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22:1:2218 BAE 3ystemns Threat Research Blog. Two bytes to $851m

courred, .9

Iampulating balances

The matware montors 3il 3WIFT messages fourd in

“freduat

For DalEnce,

transacthion amoumt

AaMpie. e "EIT - Field g

Totas opEming odlance, Mo

The matware also chechs 1f the nmessages cortar a fler speoified within the sonfiguraten fie

gp=a . gas.

The icgged v A0CoUNt. 35 Se6h Toen the our~a 15 ther used (o chedh how muer Senertible
2 /

Currency amenrt | Th Ras availabie

=g Gmountof Corvetble

A

=matiesly t2an guery for 3 message or 3 specified sendsr wih 3 spEC

Cumancy

4C e abiiacy

value {ZET

http/baesystemsaiblogspot mx'201 2.0 two-byt2s-to-SE t m.html

Pagina 30 de 48



DGTIL18 H 2.2

2212018 BAE Systerns Threst Research Bleg. Two bytes 10 $351m
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ANEXO “H”

Impresion del articulo referenciado en el pie de pagina 6
http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375,
Consultada el 22 de enero de 2018

Roban $12 millones a un banc o de Ecuador en un nuevo caso de hackeo al sistema SWIFT

GIZMODO s

Roban $12 millones a un banco de
Ecuador en un nuevo caso de hackeo
al sistema SWIFT

Matias S. Zavia
i ATAQUES INFORMATICOS

httpz:/‘ ez fizmovdo.comroban- 1 2-millenes-a-un-banco-de-ecuador-en-un-ruevo-ca-17788 533 75[22,/01:2018 07:21:27p. m))

Pagina 32 de 48



DGTIL18 H2.2

Rodar $12 rullones a un bance de Ecuador enun nuevo 2azo de backeo al sistema SWIFT

En febrero. unos hackers consiguieron robar 81 millones de délares al Banco Central de
Bangladesh a través del sistema SWIFT (y una falta de ortografia evité que robaran 870

millones mas). Mas adelante, un barco vietnamita denuncié otro caso similar —y ahora

ha pasado lo mismo en Ecuador.

La falta de ortografia que evité que unos
hackers robaran 870 millones de dolares

Escribir fandation en lugar de foundation, la falta de ortografia
que evito que un grupe de hackers ...

Read more

Elrobo a Bancodel Austro tuvo lugarhace masde 15 meses, pero desde la entidad
ecuatoriana aseguran que no se habian dado cuenta hasta ahora. Una vez mas, los
hackers se sirvieron de mensajes fraudulentos en el sistema SWIFT para mover 12
millones de ddlares a diferentes entidades bancarias de todo el mundo. $g miliones

fueron a parar a 23 cuentas de Hong Kong v los 3 millones restantes acabaron en Dubai y
otras partes del planeta.

Banco del Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells
Fargo, que ordeno la mayor parte de las transferencias (por un valor de g millones de
dolares). Los ladrones utilizaron las credenciales de los empleados de Wells Fargo en el

sistema global SWTFT para transferir el dinero a sus propias cuentas en el extranjero.

En el famoso caso de Bangladesh, la policia culpo del robo al uso de unos switches de
mala calidad —sélo costaban 10 délares— en lared de ordenadores del banco conectada
al sistema SWIFT. Luego se supo que los hackers habian inyectado un malware enlared

local (evtdiag.exe) con el que podian acceder a la base de datos de SWIFT y manipular los

registros para ocultar las transferencias.

Mas de g.000 sociedades financieras utilizan SWIFT como sistema de mensajeria
interbancario. La cooperativa que lo controla ha advertido alos bancos de los casos de

fraude y les ha proporcionado una actualizacién de softiware para que no se vean

hrrp.: ez immodo.com roban-12-oullones-a-un-banco-de-ecuador-en-un-rueve-ca-1778855375{22:01°2018 07:21:27 p. m ]
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Roban 512 millones a un banco d e Ecuadoren un mueve cazode hackeo al astema SWIFT
afectados por el malware. Pero aseguran que la vulnerabilidad que permite el ataque no
estd en el sistema SWIFT sino en los sistemas de seguridad locales de los bancos que han

sufrido robos. [Reuters via Engadget]

Siguenos también en Twitter, Facebook v Flipboard.

Click here

ABOUT THE AUTHOR

Matias S. 2avia
Matias tiene das grandes pasiones: Internet y el dulce de leche

Emal  Twitter Posis  Keya

hiwps*'ez mzrmodo.com. yoban- 1 2-millanes-2-w-banco-de-ecuador-en-wn-nuevo-ca-1778853375[22:01 2018 97:21:27p. m )
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ANEXO “1”

Impresion del articulo referenciado en el pie de pagina 6
htips://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm
Consultada el 22 de enero de 2018
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ANEXO “)”

Impresion del articulo referenciado en el pie de pagina 6
http://www.cyberdefensemagazine.com/flaws-in-mac-address-randomization-implemented-by-vendors-allow-mobile-
tracking/,

Consultada el 4 de marzo de 2018

1 W anack.
CYBER DEFENSE MAGAZIKE
| NAFDNES WA Fes % mamn wmna e |
SIEN WP OR ERLE Flaws in MAC address randomization implemented
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ClaeTR )i
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ANEXO “K”

Impresion del articulo referenciado en el pie de pagina 7
https://www.offensive-security.com/metasploit-unleashed/information-gathering/,
Consultada el 22 de enero de 2018

o]

"
15

12018 information Gathenng - Metasploit Unieashed

Information Gathering in Metasploit

Information Gathering with Metasploit

The foundation for any successful penetration test is solid reconnaissance. Failure to perform proper information
gathering will have you flailing around at random, attacking machines that are not vulnerable and missing others
that are.

We'll be covering just a few of these information gathering technigues such as:

¢ Port Scanning
Hunting for MSSQL
Service Identification
Password Sniffing
SNMP sweeping

root@kali: ~

- Fite Edit Vienw  Search Terminasl  Help
msf auxiliary( > run

[*]1 Scanned 04 of 25 hosts (016% completa)

[*] Scanned 05 of 25 hosts (020% complete)

[*] 182.168.1.166:445 is running Unix Samba 3.6.13 (language: Linknown) (name:FREENAS) (doma
1in :FREENAS) .

[*] Scanned 10 of 25 hosts (0408% complete)

[*] Scanned 15 of 25 hosts (663% complete)

[*) Scanned 20 of 25 hosts (GBOG% complaete)

[*] 192.168.1.123:445 is running Windows 7 Ultimate 7661 Service Pack (Build 1) (language:
Unknown) (name:PS3-NAS) (domain:PS3-NAS)

[*) Scanned 25 of 25 hosts (108% complete)

I(*] Auxiliary module execution completed

insf auxiliary( n) > )

Let's take a look at some of the built-in Metasploit features that help aid us in information gathering.
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ANEXO “L”

Impresion del articulo referenciado en el pie de pagina 7
http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank-
warns-others-idUSKCNOXVORR
Consultada el 22 de enero de 2018

UNETE A NUESTRA CAUSA

ATHENS (Reuters) - Greece s central bank became the target of a cyber attack by activist hacking

group Anonyvuous on Tuesday which disrupted service of its web site. a Bank of Greece official
said onn Wednesdav

Blip:. WRW reurers.cout ajucle us-greece-ceabaak-cYber anoaymous-attack-zraek-cearal-bank-warns-others-id USKCMOXVORR (22 01 2018 07.26.05 p. m.}
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Anoayrious attack Greek ceatral bank, warns others

A protester weanng a Guy Fawkes mask. symbolic of the hacktivist group "Anomvimous”. takes part in a protest i central
Brussels January 28. 2612, REUTERS Ywes Herman

“The attack lasted for a few mmutes and was successfully tackled by the bank < secunty svstems.
The only thing that was affected by the denial-of-service artack was our web site.” the official sod.

declining to be named.

Anonymous originated 1n 2003, adopting the Guy Fawkes mask as their symbol for online hacking.
The mask 1s a stylized portrayal of an oversized smile. red cheeks and a wide moustache uptumed at
both ends.

“Olympus will fall. A few days ago we declared the revival of operation Icarus. Todayv we have
continuously taken down the website of the Bank of Greece.” the group savs in a video on You

Tube.

“This marks the start of a 30-day campaign against central bank sites across the world.”

Reporting by Geosge Geurpiopeulos: Editing b Anans Machwan

Owr Seedards: ZThe Tieweon Searers Tnest Projepics

Where is the clever money geing? El crecimuento de la UE impulsa el

- i valor del euro

R,
Actively Riding the Wave of ‘Creative Uniivalled insight and analysis enabling
Disruption’ decisions with conviction.
Latin America's Renewable Energy The Risk of Doing Nothing
Revolution

hrtps. Www reuters.com-article us-greece-ceabaak-cyber anoaymous-attack-greek-ceawol-bank-warns-others-idUSKCMOX\IRR([22. 01.2018 97 20 03 p. )
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ANEXO “M”

Impresion de la informacion referenciada en el pie de pagina 7

https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/,
Consultada el 17 de enero de 2018

Oﬁléa_rds 2017 - Radware Security Begina [ e

£6/8/2017

W (Mitps/ Nwitter.com/ shareisi=hipe//ascstty redware com/dI0ITH e Tarky/vv e M e b Tk eI/ opicarus2017/ &counturis/ddc
threrpetacka/threst-edvie as-atack rqgesta/oploarua2D1 7/&text= Op lcans2017

in (Watps Neww linkadin.ocony shareAstialsTmini«tualisis/ 40om0ver sty Y=o sorias-eTaok-reports/oploarus2017/&tttle=0ploarve 201
Redwure Sscyrity@aummary=Opicarus |s a multizhaes operstion originelly leu nched by Anammymous on February 8, 2016 and ls now entaring Its M
phase on June 11, 2017.&source=httpe://security redwars.com/,

Oplcarus2017

Abstract

Oplcarus is amultiphase opstatior argirzlly launched by Arorymous cr Hebruary 8.2016ardis rovs
artericg its fifth phase or June 11,2017, Its goal is to ta<e dowr the websites ard cervices associated with
the global firarcial system Tnese attac<ars accuse the system with ‘corruptior’ ard wart toraise public
aveureress, rot financially motivated like cyber-cnmirals are. |heir objective is to terget these firancial

1ons vith persistert denarof-service (1XaS) attacks and data dumps Amorg the targets of previous
attacks are the Neve Yor < Stoc< kxcharge. Bar< of Englard, Bar« of France. Bark of Greece, Bark of Jerdan
ara the Bark of South Korea, among others

{(/WartAres/DenioadAsest aspx?

id=1559)
Oplcanus 16 2 erultiphésse operation anginzlly lannchied Ly Arv
15 row enterirg 11s fifth phase on June 11,2017

@ Downioad a Copy Now (/WorkArea/Downic

OpSacred - Oplcarus Phase 5

oplesrus Fas bacome highly srganized since it first launched and has evolved rtoits Sth campaigr, ramed OpSacred. Anrourced or | aceboo< or May 12,2017,
hackers posted the documiertation, tools and associated | acebook accounts. Ir the rnarifesto, Oplcart.e ma<es ter statemerts

+ Govemments need to cease and desist all wars

+ Govemments need to return govemance of the masses to the masses.

ebt wage slavery is evil.

+ Greed and materialism is evii

+ That when a government no fonger serves the needs of it's people that it is the duty of its citizens to resist this tyranny.

| hat potlution of our planet for the purposes of greed and resource extraction must stop. We only have one planet and it is sacred.
« That capitalist lobbying of government is corruption.

+ That all humanity shou'd enjoy equality.

Thatborders and nations are a manmade constructand are disingenuous as we are one.

+ I hat afl decisions shoutd be made based on an unconditional love for humanity.

Acccranrg te alacebook post ', Opicart.s2017 will starton June 11h and rure tilf Jure 21<t The postincluded a target list for the operatior that ircludes rmost of
the orgarizatiors targeted c¢uring previous phases

https #/security radware.com/ddos-threats-atiacks/threat-advisories-attack-reports/opicarus2017/ 17/01/2018
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OplIcarus 2017 - Radware Security Pagina 2 de 5

#Oplcarus2017
11 s ® interasted

Reasons for Concern

| his operatior has more supporters thar previoLs phases ard isvery wel orgarized Attackers have trarsitiorad from suggest:rg LOIC 10 a series ol senpted ools
as well as usirg VPN's ard Tor to masx then dertity They are corsoldateg this o formatior ir certrahzediocatior - Gittitb page 1y make (| eages 1o partiapar ke
tojoir the operatior

There are more advanced cyber-attack Icols compared to previous campaigns available or the Gitl iub page The Github docuimertatior foider co-tairs rformatior
about several large orgarizatiors. Ir phase 5, attac<ers Lse open scurce intelligent tools and scanrers to visLalize and aralyze targeted retworcs. For example. Z23
Altacic Proxy, Z.AP., atool used to fird security vilrerabittios ir web apphcations,

Targets

| argetlist for Opicarus201/ is featured cr Pastebir. argeted sites include the Interrational Moretary | Lrd, the t ederal Reserve of Ameiica. and certra: bun<s of

various courtries arourd the world. Ihe full listis available at Mitpes//pastabin com/TLeFIFRA(Mtpe://pastedin.com/CLAFIFRA)
Oplcarus DDoS Arsenal

| he operatior: Github page features a set of denial of setvice tools rarging from basic GUI tools to scripts coded ir Pythor. Perl and . these tools were ot created
for Oplcare.s but are rather a collection of tools Lsed by other hacxtivist ard secvrity professionals.

RUDsad Y (RUDY) a slow-rate H11PPOSI (Layer /) denial-of-service tool usirg long form field stbmissiors. By njectirg ore byte of imformatior: irlo ar
applicatior POSI field at a time ard ther waiting, R U D.Y. causes application threzads to await the erd of never-endirg posts ir order to perform prececsirg (this
behavior is necessary in order to allov/ web servers to support Lsers with slover cornectiors). Sirce R.U.D.Y. causes the target webserver to harg while wartire for
the rest of ar HI |¥ POS 1 request, by iritiating sirultaneous conrectiors to the server the altacker 15 Litimately able to exhaust the sefver's correctior tabie ard
create g cerial-of-service cordition

Tor's Hammer a Loyer / L1oS tool that executes a Do8 attaok(/ ddue-knowiadge-cmitat/ddospadia/dosetteck/) by usicg a class ¢ slow POS | attack, whens:
11TML POST fields are transmitted ir slow rates under the same session (actual rates are randomly choser: within the limit of 0.5-2 secords)

Similar o R U D.Y ., the slow POS| attack causes the wab server application threads to await the eid of bourdless posts ir order to process them  This causes the
exhausticr of the web server resources ard causes it to erfer a denial-of-service state for ary legitimate traffic

Anew functionaity addeci to Tor's | lammer is alraffic arorym capability. DoS attac«s car be carried out through the Tor Network by usirg a natrze socs, prosy
integraled ir Tor charts. This erables laurching the attacs from random source IP addresses, which maces trackirg the atiacker almost impossible

XarXe8- a1 extremely efficiert DoStool providing the capacity 1o laurch multiple aw tomated irdependent attacks against several fargel sites witho trecessanly
requinrg a botrel

KillApache ta<es acvantage of ar old vulrerability allowing attackers to serd recuests to ar Apache server to retrieve URL cortent i a lange rumben of
overlapping ‘byte rarges"® or churks, effectively catsing the server ta run ow.t of useable memory - resultirg ir a derial-of-service condition.

Other DDoS attack tools Include:
+ BlackHorizon + Masterk3Y + Asundos « Dark
+ CescentMoon + Oplcarus8ot - Asundos? - Finder
https //security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/ 17/01/2018
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Oplcarus 2017 - Radware Security Pagina 3 de 5
+ ChiHULK + PentaDos - BOwS3rDdos « Getrekt
+ Goldentye * Purple + Blacknurse ollliv}
+ HellSec + Saddam * Botnet - M60
+ IrcAbuse + Saphyra + Clover * WSo

Oplcarus Github Pages

Opioarus - httpe/github.com/oploanuscoiiective/Dpicarnua(haypx// github.comy/ oplaantsaoliective/Opicarue/)
Documeston: httpe://github.comy/ opiasruacniiactive/Oplanua 7w/ xasmTordon
(hipa//github.comyopiosruscoliactive/Opiasnie/Tea/Docusmaentstion)

Tools- htpe//github.com/oplcarusroliective/ Opicana/trea/ Tooihtipe://github.com/opicaruscollective/Opicarus/tree/Tools)
YouTube channel hitpe://youty.be/HE2RPATY(irupe//youty. ba/ iR ATPATYY)

Attack Vectors

Nmap - asecunty scarna designed tor retwork discovery ard security aLditirg. it Lses raw IP packets in tovel ways to determire what hosts are available or the
rotwork, whist senvices, fapplhcatior rame ard version) those hosts are offering. Ir additior, they iclentify what operatirg systems {(and OS versiors) they are
rurnirg, what type of pac<et fitters/firewalls are in use, ard dozers of other chiaracteristics

Zed Atteck Praxy T OWASP Zed Attack Proxy, ZAP, is a popudar and oper source secunty tool that helps users awtomatically scar ard fird security
snerabiivzs e wel aipplications

Malrego «r oper source rtelligence and forensic tool allowing Lsers to discover data from oper sources ard visualize the data in graphs ard detailed reports for
data minirg ancd 1N analysis

TCPflood -Cre cf the oldest yet still very popular DoS attacks. It invoives sendling numeroLs SYN pac<ets to the wctim. In rmany cases, attac<ers will spoof the
SIC 1P so the reply (SYN+ATK pacet) will rot returr, thes overwhelmirg the session/cornection tables of the: targeted server or ore of ihe retwor< ertities or the
way {typically the firewall) Servers reed to open a state for each SYN pacet that arnves ard they store this state in tables that have imited size. As bigas this
table may be t 15 sasy to serd sufficient amourt of SYN pac«ets that will fill the 1able, and once this happers the server starts to drop a rew request. ircl.dirg
legitmate ores, Similar effects car happer or a firewell that also has to process and invest ir each SYN pae<et. Urlike other 1 CP or opplication level attac<s the
attacver gowas rot have 19 Lse areal IP - this 1s perhaps the biggest strength of the attac.

UDP Flood citia<ex siords lrge DR packts to a single destiratior or torardomports Since the UL protocol is “connectionless’ and does rot have ary typs ot
rardshacs mecharism, the mair irtertion of a U floodi s to saturate the Irterret pipe Inmostcases the attaczers spoofthe SRC (source) 1P

https //security. radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/ 17/01/2018
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HTTP/8 Flood-An attack meihod Lsed by hac<ers te attac< web servers ard applicatiors 1hese floods consist of sexmirgly legtimate sessior-hased sets of
HTTP GET or POS1 reqiests sert o zi targeted web server HT TP floods do rot use spoofirg, reflective techricues or malformed packets 'hese mqe esls are
specifically desigred to corsume a sigrificant amourt ofthe server's resources, and therefore car result ir a derial-of-service Such reguests ars ofter sent en
masse by mears of a botret, Increasirgthe attac’s overalt power 11T TP ard 111 1PS flood attac4s areors of the most advarced threats tacirg web servers today
since it is hard for networs security devices to distinguish betweer legitimate ard malicious H 1 {1 traffic

8QL Injection - 1his techricle takes advantage of poor applicatior codirg. Wher the applicatior inputs are not saritized, ithecomes vurerable Attaceer
modify an applicatior SQL cuery to gair access lo Lnauthorized data with administrator access, run remole commards or the server, drop or create obiects o thy
database, ard more.

[ owesniscetsctive comeveind o6 GRS AST S £ 300AR e

Effective DDoS Protection Essentials

* HybridDDo8 Protection (Itpe//www.radware.com/praducta/defensepro/) (on-premise + cloud) - for real-time DDoS attack prevention
(htpe//werwirady Venh a/securfty/) hat also addresses high volume attacks and protects from pipe saturation

+ Baheviora)-Besed Ommatdon- Lo quickly and accurately identify and block anomalies while allowing legitimate traffic through

* Real-Time Signature OrewBon- to promptly protect from unknown threats and 0-day attacks

* A cyber-escurity emargmcy respone® plan that includes a dedicated emergency team of experts who have experience with intemet of Things security
and handling 10T outbreaks

Effective Web Application Security Essentials

+ FullOWASPTop-10 applicationviinacabiitiencovaeage - against defacements, injections, etc.

+ Low falee posidve rate- using negative and positive security models for maximum accuracy

+ Auto pollcy generationcapabilities for the widest coverage with the lowest operational effort

+ Bot proteoton and devioce fingesprinng:apabilities to overcome dynamic IP attacks and achieving improved bot detection and blocking

+ Sscuring APIsby filtering paths, understanding XML and JSON schemas for enforcement, and activity trackingmechanisms to tracebots and guard
intemal resources

https://security.radware.com/ddos-threats-attack s/threat-advisori es-attack-reports/opicarus2017/ 17/01/2018
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+ Flaxble deploymant options- on-premise, out-of-path, virtual or cloud-based

o frther security ineasures, RKadware Lrges comparies 10 inspect and patch their retwer < in vider to defend against ris<s and thieats

Under Attack and in Need of Expert Emergency Assistance? Radware Can Help.

Raciveal e ofters 3 service 1o help respord to secerity emergencies. nectralize the ns< and better sateguard operations before irreparable damages occur. If youre
wrdet DEWS attack or malware: outbreas, and in need of emergency assistarce, Contact us(htpsy /www.redwere.com/undaretiaci/) vith the codk: “Red B tor”

Ittpey//www.fecabook amv/HasveyNeTias/posta/421 74879816894 Qritpe //www.feoshook. armv/HasveyHsTias/ posta/ 4217437981 83945)
htips//www.faoceboak com/everna/Z3AAARRA 68 1 328 (Wape// www.facsbook oom/svants/2365853868 18328/)
Mtpe//on. wikipodia.org/wii/Melmga(htipe//en wikipedia.org/wiki/Maltego)

Cliokhere (/WorkAren/DownlaadAasst 8spx7id=1668)0 download a copy of ths ERT Threat Alert

Download Now© (/WorkArea/Dx dAssel.aspx?id=1558)
+ GDoSChrsmicles (79680s knowledge © DbaSANack Types (/ddos-threats: « Losing Sleapn tha C-Suste (/ddos
center/ddos « hroricles/ atlacks/ddoy-alluck-lypess) expernyqnsider/losing uleep ¢ suite/Y
+ Research (/ddos-knowledge: + PloSRing of Fire (/ddos-threats: - Experi Talk (/ddos-expertsnsider/expert-
center/resenrch/) aacks/ddos-nng-of-fre/) talk/)
+ Oba$ Debations  DDoSPedw (/ddaa + Threist Advisoooy and Allisck Reporla + ERT Casc Sludius (/ddos-cxperlss: Radware Car HF'Ip qum
knowledge-center/ddospedia/) {/ddos-thre k 3 d

atlack-repoits/) el (MPe//www redwarecam/undeviack/)

+ Infographics {/ddos-knovilecge-
center/infographics/)

 Securiy Radware Blog

{UpS fAvrven radware com/ Solut-ons/Semurily/)

Radware Connect
(htips /Aiuines apple com/us/app/radvive:
connect/«d31124100?7mt-8)

S50 Allac Protection
(htips //www radware com/soluliens/ssl-
allanck prulectony

+ Apahcahon & Network Securty
(R1ips fawwen 13dware comy/Praducts/SApphicationSecurity)

FOULOW W Twitter (ht1ps//tvitter. com/radware) iy Linkodin (hiips-//www linkedin.com/companies/165642)
G+ Gooyle+ (htips //plus google.com/sradware)
3B YouTube (hIps.//wwve youiube com/user/iadviateinc)

[ (acebook (hups //www (acebook com/Radware)

] (hUD./ /wws h /Rachware)
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Impresidn de la informacién referenciada en el pie de pagina 8
http://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=5&
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accion=consultarCuadro&idCuadro=CF252&locale=es,

Consultada el 15 de enero de 2018

Consulta de Series - Banxico

Banco de México

Srslemnsse pago
Sistemas con iquidacion en tiempo real,

Feche ae consulte 1501201806 1432
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