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COMITÉ DE TRANSPARENCIA 

ACTA DE LA SESIÓN ORDINARIA 18/2018 
DEL 16 DE MAYO DE 2018 

En la Ciudad de México, a las catorce horas del dieciséis de mayo de dos mil dieciocho, en el edificio 
ubicado en avenida Cinco de Mayo, número seis, colonia Centro, delegación Cuauhtémoc, se 
reunieron Claudia Álvarez Toca, Directora de la Unidad de Transparencia y Humberto Enrique Ruiz 
Torres, Director Jurídico, todos integrantes del Comité de Transparencia de este Instituto Central, 
así como Sergio Zambra no Herrera, Subgerente de Análisis Jurídico y Promoción de Transparencia, 
en su carácter de Prosecretario de dicho órgano colegiado.----------------------------------------------------­
También estuvieron presentes, como invitados de este Comité, en términos de los artículos 4o. y 
31, fracción XIII, del Reglamento Interior del Banco de México, así como la Tercera, párrafos primero 
y segundo, de las Reglas de Operación del Comité de Transparencia del Banco de México, publicadas 
en el Diario Oficial de la Federación el dos de junio de dos mil dieciséis, las personas que se indican 
en la lista de asistencia que se adjunta a la presente como ANEXO "A", quienes también son 
servid o res públicos de I Banco de México. ---------------------------------------------------------------------------­
Claudia Álvarez Toca, Presidenta de dicho órgano colegiado, en términos del artículo 4o. del 
Reglamento Interior del Banco de México, y Quinta, párrafo primero, inciso a), de las Reglas de 
Operación del Comité de Transparencia del Banco de México, publicadas en el Diario Oficial de la 
Federación el dos de junio de dos mil dieciséis, solicitó al Prosecretario verificara si existía quórum 
para la sesión. Al estar presentes los integrantes mencionados, el Prosecretario manifestó que 
existía quórum para la celebración de dicha sesión, de conformidad con lo previsto en los artículos 
43 de la Ley General de Transparencia y Acceso a la Información Pública; 64, párrafos segundo y 
tercero, de la Ley Federal de Transparencia y Acceso a la Información Pública; 83 de la Ley General 
de Protección de Datos Personales en Posesión de Sujetos Obligados; 4o. del Reglamento Interior 
del Banco de México; así como Quinta, párrafo primero, inciso d), y Sexta, párrafo primero, inciso 
b), de las Reglas de Operación del Comité de Transparencia del Banco de México, publicadas en el 
Diario Oficial de la Federación el dos de junio de dos mil dieciséis. Por lo anterior, se procedió en los 
términos siguientes: --------------------------------------------------------------------------------------------------------
APROBACIÓN DEL ORDEN DEL DÍ A. -----------------------------------------------------------------------------------
El Prosecretario del Comité sometió a consideración de los integrantes presentes de ese órgano 
colegiado el documento que contiene el orden del día.-----------------------------------------------------------
Este Comité de Transparencia del Banco de México, con fundamento en los artículos 51, párrafo 
segundo, y 83 de la Ley General de Protección de Datos Personales en Posesión de Sujetos 
Obligados; 43, párrafo segundo, 44, fracción IX, de la Ley General de Transparencia y Acceso a la 
Información Pública; 4o. y 31, fracciones II y XIV, del Reglamento Interior del Banco de México, y 

� 
Quinta, párrafo primero, inciso e), de las Reglas de Operación del Comité de Transparencia del Banco 
de México, por unanimidad, aprobó el orden del día en los términos del documento que se adjunta I 

a la presente como ANEXO "B" y procedió a su desahogo, conforme a lo siguiente:--------------------­
PRIMERO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZA�A 
POR LOS TITULARES DE LA DIRECCIÓN DE SEGURIDAD Y DE LA DIRECCIÓN DE RECUR bs 

( 
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MATERIALES, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 
6110000014018. -----------------------------------------------------------------------------------------------------------
El Prosecretario dio lectura a los oficios con referencias W40/121/2018, W40/123/2018, 

W40/124/2018, y W40/125/2018, así como al diverso oficio sin referencia de catorce de mayo del 

presente año, mismos que se agregan a la presente acta en un solo legajo como ANEXO "C", a través 

de los cuales, los titulares de la Dirección de Recursos Materiales, y de la Dirección de Seguridad, 

esta última adscrita a la Dirección General de Emisión, hicieron del conocimiento de este Comité de 

Transparencia que subsisten las causas que dieron origen a la clasificación de los documentos 

señalados en dichos oficios, en términos de la motivación y fundamentación señaladas en las 

carátulas de las versiones públicas respectivas y pruebas de daño que en su momento pusieron a 

disposición de este órgano colegiado. Asimismo, a través de dichos oficios, señalaron que dichas 

versiones públicas son materia de la solicitud referida, y solicitaron a este Comité de Transparencia 

confirmar la clasificación de la información. -----------------------------------------------------------------------­

Después de un amplio intercambio de opiniones, se determinó lo siguiente:-----------------------------­

Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 

presentes, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de 

Transparencia y Acceso a la Información Pública; 64 y 65, fracción 11, de la Ley Federal de 

Transparencia y Acceso a la Información Pública; 31, fracción 11, del Reglamento Interior del Banco 

de México y Quinta de las Reglas de Operación del Comité de Transparencia, resolvió confirmar la 

clasificación de la información para dar respuesta a la solicitud de acceso a la información referida 

en este apartado, en términos de la resolución que se agrega al apéndice de la presente acta como 

ANEXO "D".-------
SEGUNDO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZADA 
POR LOS TITULARES DE LA DIRECCIÓN DE APOYO A LAS OPERACIONES, DE LA DIRECCIÓN DE 
SISTEMAS DE PAGOS, Y DE LA DIRECCIÓN DE SISTEMAS, ASÍ COMO PARA LA APROBACIÓN DE LA 
VERSIÓN PÚBLICA, RELACIONADAS CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 
6110000014 718. ------------------------------------------------------------------------------------------------------------
E I Prosecretario dio lectura al oficio de once de mayo de mayo de dos mil dieciocho, suscrito por los 

titulares de la Dirección de Apoyo a las Operaciones, de la Dirección de Sistemas de Pagos, y de la 

Dirección de Sistemas del Banco de México, mismo que se agrega a la presente acta como ANEXO 
"E", por virtud del cual dichas unidades administrativas han determinado clasificar como reservada, 
diversa información contenida en el documento que se señala en dicho oficio, respecto del cual 

generó la correspondiente versión pública, se elaboraron las pruebas de daño respectivas y se 

solicitaron a este órgano colegiado confirmar tal clasificación y aprobar dicha versión pública-------­

Después de un amplio intercambio de opiniones, se determinó lo siguiente:-----------------------------­

Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 

presentes, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de 

Transparencia y Acceso a la Información Pública; 64 y 65, fracción 11, de la Ley Federal de 

Transparencia y Acceso a la Información Pública; 31, fracción 11, del Reglamento Interior del Banco 

de México y Quinta de las Reglas de Operación del Comité de Transparencia, resolvió confirmar la 

clasificación de la información realizada por las unidades administrativas citadas y aprobar la 
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correspondiente versión pública, en los términos de la resolución que se agrega al apéndice de la 
presente acta como ANEXO "F". ---------------------------------------------------------------------------------------­
TERCERO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZADA 
POR EL TITULAR DE LA DIRECCIÓN DE OPERACIONES NACIONALES, RELACIONADA CON LA 
SOLICITUD CON FOLIO CTC-8 M-226 72. -----------------------------------------------------------------------------­
E I Prosecretario dio lectura al oficio suscrito por el titular de la Dirección de Operaciones Nacionales 
del Banco de México, que se agrega a la presente acta como ANEXO "G", por medio del cual dicha 
unidad administrativa informó a este Comité de Transparencia su determinación de clasificar como 
confidencial la información que se fundamenta y motiva en el oficio referido, y solicitó a este órgano 
co I eg i ad o confirmar I a c I as ifi ca ció n seña I ad a. ----------------------------------------------------------------------­
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:---------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 
presentes, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 64 y 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 31, fracción 11, del Reglamento Interior del Banco 
de México y Quinta de las Reglas de Operación del Comité de Transparencia, resolvió confirmar la 
clasificación de la información que realizó la unidad administrativa citada, en los términos de la 
resolución que se agrega al apéndice de la presente acta como ANEXO "H".------------------------------­
CUARTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR 
EL TITULAR DE LA DIRECCIÓN DE SISTEMAS, RELACIONADA CON LA SOLICITUD DE ACCESO A LA 
INFORMACIÓN CON FOLIO 6110000013818. ---------------------------------------------------------------------­
El Prosecretario dio lectura al oficio con referencia YOl.16.18, suscrita por el titular de la Dirección 
de Sistemas del Banco de México, mismo que se agrega a la presente acta como ANEXO "I", por 
medio del cual dicha unidad administrativa informó a este órgano colegiado que clasificó como 
reservada la información que se fundamenta y motiva en la prueba de daño que adjuntó a dicho 
oficio, y solicitó a este Comité de Transparencia confirmar la referida clasificación.---------------------­
Después de un amplio intercambio de opiniones, se acordó lo siguiente:----------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 
presentes, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 64 y 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 31, fracción 11, del Reglamento Interior del Banco 
de México y Quinta de las Reglas de Operación del Comité de Transparencia, resolvió confirmar la 
clasificación de la información que realizó la unidad administrativa citada, en los términos de la 
resolución que se agrega al apéndice de la presente acta como ANEXO "J".-------------------------------­
QUINTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN REALIZADA POR LA DIRECCIÓN DE 
SISTEMAS, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 
6110000013 918. -----------------------------------------------------------------------------------------------------------
E I Prosecretario dio lectura al oficio con referencia YOl.17.18, suscrita por el titular de la Dirección 
de Sistemas del Banco de México, mismo que se agrega a la presente acta como ANEXO "K", por 
medio del cual dicha unidad administrativa informó a este órgano colegiado que clasificó como 
reservada la información que se fundamenta y motiva en la prueba de daño que adjuntó a ���� oficio, y solicitó a este Comité de Transparencia confirmar la referida clasificación.----------------
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Después de un amplio intercambio de opiniones, se acordó lo siguiente:----------------------------------­

Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 

presentes, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de 

Transparencia y Acceso a la Información Pública; 64 y 65, fracción 11, de la Ley Federal de 

Transparencia y Acceso a la Información Pública; 31, fracción 11, del Reglamento Interior del Banco 

de México y Quinta de las Reglas de Operación del Comité de Transparencia, resolvió confirmar la 

clasificación de la información que realizó la unidad administrativa citada, en los términos de la 

resolución que se agrega al apéndice de la presente acta como ANEXO "L".-------------------------------­

AI no haber más asuntos que tratar, se dio por terminada la sesión, en la misma fecha y lugar de su 

celebración. La presente acta se firma por los integrantes presentes del Comité de Transparencia, 

a sí como por su Prosecreta río. Conste.--------------------------------------------------------------------------------

CLAU 
Presidenta 

Prosecretario 
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LISTA DE ASISTENCIA 

SESIÓN ORDINARIA 18/2018 

16 DE MAYO DE 2018 

COMITÉ DE TRANSPARENCIA 

MTRA. CLAUDIA ÁLVAREZ TOCA 

Directora de la Unidad de Transparencia 

Integrante 

DR. HUMBERTO ENRIQUE RUIZ TORRES 

Director Jurídico 

Integrante 

LIC. SERGIO ZAMBRANO HERRERA 

Prosecretario del Comité de Transparencia 
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INVITADOS PERMANENTES 

MTRO. OSCAR JORGE DURÁN DÍAZ 

Director de Vinculación Institucional 

DR. FRANCISCO CHAMÚ MORALES 

Director de Administración de Riesgos 

INVITADOS 

MTRO. ERIK MAURICIO SÁNCHEZ MEDINA 

Gerente Jurídico Consultivo 

MTRO. ALAN CRUZ PICHARDO 

Subgerente de Apoyo Jurídico a la Transparencia 

MTRO. CARLOS EDUARDO CICERO LEBRIJA 

Gerente de Gestión de Transparencia 
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LIC. MARÍA DEL CARMEN REY CABARCOS 

Gerente de Riesgos No Financieros 

LIC. RODRIGO MÉNDEZ PRECIADO 

Abogado Especialista en la Dirección General de 

Relaciones Institucionales 

LIC. ALEJANDRO ALEGRE RABIELA 

Director General de Emisión 

ING. MIRNA ESPERANZA CORTÉS CAMPOS 
Directora de Administración de Emisión 

IGNACIO JAVIER ESTÉVEZ GONZÁLEZ 
Director de Recursos Materiales 

LIC. GUILLERMO JOSÉ MARTÍNEZ VILLARREAL 

Gerente de Soporte Legal y Mejora Continua de 

Recursos Materiales 

LIC. KATYA ALVARADO YÁÑEZ 

Subgerente de Programación de Contratación y Mejora 

Continua 

SESIÓN ORDINARIA 18/2018 
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DR. ALEJANDRO DE LOS SANTOS SANTOS 

Director de Sistemas 

ING. ALICIA ADRIANA AVALA ROMERO 
Subgerente de Planeación y Regulación 

ING. RICARDO ALFREDO GONZÁLEZ FRAGOSO 

Líder de Especialidad 

DR. MANUEL MIGUEL ÁNGEL DÍAZ DÍAZ 

Director de Sistemas de Pagos 

MTRA. LILIANA GARCÍA OCHOA 

Líder de Especialidad en la Gerencia de Estudios de 

Sistemas de Pagos 

LIC. XI MENA AIDEE DOMINGUEZ HERNÁNDEZ 

Investigador 

ACT. CLAUDIA TAPIA RANGEL 

Especialista Investigador 
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MARTÍN CAMPOS FERNÁNDEZ 

Analista de Información 

BANCO DE MÉXICO 

MTRO. JUAN RAFAEL GARCÍA PADILLA 

Director de Operaciones Nacionales 

LIC. JOAQUÍN RODRIGO CANO JAUREGUI SEGURA 
MILLAN 

Director de Apoyo a las Operaciones 

LIC. HÉCTOR GARCÍA MONDRAGÓN 

Jefe de la Oficina de Análisis Jurídico y Promoción de 

Transparencia 
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Comité de Transparencia 

ORDEN DEL DÍA 
Sesión Ordinaria 18/2018 

16 de mayo de 2018 

PRIMERO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN 
REALIZADA POR LOS TITULARES DE LA DIRECCIÓN DE SEGURIDAD Y DE LA DIRECCIÓN DE 
RECURSOS MATERIALES, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN 
CON FOLIO 6110000014018. 

SEGUNDO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN 
REALIZADA POR LOS TITULARES DE LA DIRECCIÓN DE APOYO A LAS OPERACIONES, DE LA 
DIRECCIÓN DE SISTEMAS DE PAGOS, Y DE LA DIRECCIÓN DE SISTEMAS, ASÍ COMO PARA LA 
APROBACIÓN DE LA VERSIÓN PÚBLICA, RELACIONADAS CON LA SOLICITUD DE ACCESO A LA 
INFORMACIÓN CON FOLIO 6110000014718. 

TERCERO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN 
REALIZADA POR EL TITULAR DE LA DIRECCIÓN DE OPERACIONES NACIONALES, 
RELACIONADA CON LA SOLICITUD CON FOLIO CTC-BM-22672. 

CUARTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN 
REALIZADA POR EL TITULAR DE LA DIRECCIÓN DE SISTEMAS, RELACIONADA CON LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000013818. 

QUINTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN REALIZADA POR LA 
DIRECCIÓN DE SISTEMAS, RELACIONADA CON LA SOLICITUD DE ACCESO A LA 
INFORMACIÓN CON FOLIO 6110000013918. 

ANEXO "B"
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Comi'i:t d� Trzv,;::,arencra Ciudad de México, a 14 de mayo de 2018 
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W40/121/2018 

el\ 'trl) () t1.5 "ftl/l,1 :- , 
COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO 
P r e s  e n t e. 

Nos referimos a la solicitud de acceso a la información, identificada con el número de folio 
6110000014018, que nos turnó la Unidad de Transparencia el tres de abril del presente año, a 
través del sistema electrónico de atención de solicitudes en el marco de la Ley General de 
Transparencia y Acceso a la Información Pública, la cual se transcribe a continuación: 

"SOLICITO TODOS LOS CONTRATOS DE ARRENDAMIENTO Y O ADQUISICIÓN VEHICULAR EN 
CUALQUIERA DE SUS MODALIDADES, ASÍ COMO TODOS LOS ANEXOS TÉCNICOS DE LOS MISMOS 
Y LOS PAGOS REALIZADOS DE LO SOLICITADO. TODO LO ANTERIOR EN UN PERIODO 
CORRESPONDIENTE A 2008,2009,2010,2011,2012,2013,2014,2015,2016,2017,2018. (11 AÑOS} 
PERIODO 2008-2018." 

Al respecto, nos permitimos informarles que la Dirección de Seguridad y la Dirección de Recursos 
Materiales con motivo de la atención de una solicitud de acceso diversa, elaboraron las versiones 
públicas respectivas, junto con las carátulas que las distinguen e indican los datos concretos que 
han sido clasificados, al igual que los motivos y fundamentos respectivos. Dichas versiones públicas 
fueron aprobadas por ese órgano colegiado en su sesión ordinaria 17 /2018 del diez de mayo de dos 
mil dieciocho y cuentan con un periodo de reserva de 5 años. 

En el caso concreto, hacemos de su conocimiento que los documentos que se detallan en el 
siguiente cuadro, se ubican en el supuesto del párrafo precedente, y son materia de la presente 
solicitud. Asimismo, en los documentos señalados, subsisten las causas que dieron origen a su 
clasificación, tanto con carácter confidencial, como reservado, respectivamente. 

DIRECCIÓN URL AL 
TÍTULO DEL DOCUMENTO CLASIFICACIÓN ADMINISTRADOR INSTITUCIONAL 

CLASIFICADO DE DOCUMENTOS DE ARCHIVO 
(AIDA) 

01 11-0970 CONT WSl-DRM- htti:1:LLarchivoLsitioLatacLDocumen 
0000006373 tosBMLDGSPSCLAdguisicionesLCon 

Confidencial tratos%200riginalesLDRH POTL01 /Reservada 
11-0970 CONT WSl-DRM-

0000006373 O.PDF 
02 12-0293 CONT DRM- htti:1:LLarchivoLsitioLatacLDocumen 

0000007707 tosBMLDGSPSCLAdguisicionesLCon 
Confidencial tratos%200riginalesLDRH POT L02 /Reservada 

12-0293 CONT DRM-0000007707
O.PDF

·1 
!, 
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TÍTULO DEL DOCUMENTO 
CLASIFICADO 

03 13-0241 CONT DRM-
0000009891 

04 400 11-0279 CONT 5724-A 

05 400 11-0566 CONT W55 
DRM-0000005854 

06 400 13-0410 CONT BM-
SACRH-299-13-1 

07 400 13-0496 CONT BM-
SACRH-040-13-2 

08 400 14-0128 CONT BM-
SACRH-109-14-1 

Contrato BM-SCS-368-09 

Contrato BM-SCS-087-09 

Jl?'J1 
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DIRECCIÓN URL AL 

CLASIFICACIÓN ADMINISTRADOR INSTITUCIONAL 
DE DOCUMENTOS DE ARCHIVO 

(AIDA) 
htti::1:LLarchivoLsitioLatacLDocumen 
tosBMLDGSPSCLAdguisiciones/Con 

Confidencial tratos%200riginalesLDRH POT L03 /Reservada 
13-0241 CONT DRM-0000009891 

O.PDF 
htti::1:LLarchivoLsitioLatacLDocumen 

Confidencial tosBMLDGSPSCLAdguisicionesLCon 
/Reservada tratos%200riginalesLDRH POT L04 

400 11-0279 CONT 5724-A O.PDF 
htt1;1:LLarchivoLsitio/atacLDocumen 
tosBMLDGSPSCLAdguisicionesLCon 

Confidencial tratos%200riginalesLDRH POT ¿os /Reservada 
400 11-0566 CONT W55 DRM-

0000005854 O.PDF 
httQ :LL a rch ivoL sitioL ata cLDocu me n 
tosBMLDGSPSCLAdguisicionesLCon 

Confidencial tratos%200rigina lesLDRH POT L06 /Reservada 
400 13-0410 CONT BM-SACRH-

299-13-1 O.PDF 
htt1;1:LLarchivoLsitioLatacLDocumen 

Confidencial 
tosBMLDGSPSCLAdguisicionesLCon 

/Reservada tratos%200riginalesLDRH POTL07 
400 13-0496 CONT BM-SACRH-

040-13-2 O.PDF 
htti::1:LLarchivoLsitioLatacLDocumen 

Confidencial 
tosBMLDGSPSCLAdguisicionesLCon 

/Reservada tratos%200rigina lesLDRH POT ¿os 
400 14-0128 CONT BM-SACRH-

109-14-1 O.PDF 
htt1;1:LLarchivoLsitioLatacLDocumen 

Confidencial 
tosBMLDGSPSCLAdguisicionesLCon 

/Reservada tratos%200riginalesLDRH 
POT LContrato BM-SCS-368-09 

O.pdf 
htti:1:LLarchivoLsitioLatacLDocumen 

Confidencial 
tosBMLDGSPSCLAdguisicionesLCon 

/Reservada tratos%200riginalesLDRH 
POTLContrato BM-SCS-087-09 

O.pdf 
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DIRECCIÓN URL AL 
TÍTULO DEL DOCUMENTO CLASIFICACIÓN ADMINISTRADOR INSTITUCIONAL 

CLASIFICADO DE DOCUMENTOS DE ARCHIVO 
(AIDA) 

Carta Convenio DRM- htt1;1:LLarchivoLsitioLatacLDocumen 

0000007707-1 tosBMLDGSPSCLAdguisicionesLCon 
Confidencial 

tratos OriginalesLNaturaleza 
/Reservada 

PublicaLConvenio DRM-

0000007707-1.Qdf 

Atento a lo anterior, de conformidad con los artículos 44, fracción 11, de la Ley General de 

Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia 

y Acceso a la Información Pública; y 31, fracción 11, del Reglamento Interior del Banco de México; 

así como Quincuagésimo sexto, y Sexagésimo s'egundo, inciso a), de los Lineamientos generales en 

materia de clasificación y desclasificación de la información, así como para la elaboración de 

versiones públicas, atentamente solicitamos a ese Comité de Transparencia confirmar la 

clasificación de la información realizada por estas unidades administrativas y aprobar las versiones 

públicas señaladas en el cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para la elaboración de versiones 

públicas", informamos que las unidades administrativas que por la naturaleza de sus atribuciones 

tienen acceso a los documentos señalados son: 

PERSONAL CON ATRIBUCIONES DE ACCESO A LOS DOCUMENTOS CLASIFICADOS 

• Dirección de Recursos Materiales (Director) 

• Dirección de Seguridad (Director) 

• Gerencia de Protección e Investigación de Seguridad (Gerente) 

• Gerencia de Resguardo y Traslado de Valores (Gerente) 

• Gerencia de Abastecimiento de Tecnologías de la Información Inmuebles y Generales (Toda la Gerencia) 

• Gerencia de Abastecimiento a Emisión y Recursos Humanos (Toda la Gerencia) 

• Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Toda la Gerencia) 

• Subgerencia de Resguardo de Valores (Subgerente) 

• Subgerencia de Seguridad a Funcionarios (Subgerente) 

Atenta me 
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Ref:\N40/123/2018 

Ciudad de México, a 14 de mayo de 2018 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
P r e s  e n t e. 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 

6110000014018, que nos turnó la Unidad de Transparencia el tres de abril del presente año, a 

través del sistema electrónico de atención de solicitudes en el marco de la Ley General de 

Transparencia y Acceso a la Información Pública, la cual se transcribe a continuación: 

"SOLICITO TODOS LOS CONTRATOS DE ARRENDAMIENTO Y O ADQUISICIÓN VEHICULAR EN 
CUALQUIERA DE SUS MODALIDADES, ASÍ COMO TODOS LOS ANEXOS TÉCNICOS DE LOS MISMOS 
Y LOS PAGOS REALIZADOS DE LO SOLICITADO. TODO LO ANTERIOR EN UN PERIODO 
CORRESPONDIENTE A 2008,2009,2010,2011,2012,2013,2014,2015,2016,2017,2018. (11 AÑOS} 
PERIODO 2008-2018." 

Al respecto, me permito informarles que la Dirección de Recursos Materiales con motivo de la 

atención de una solicitud de acceso diversa, elaboró las versiones públicas respectivas, junto con 

las carátulas que las distinguen e indican los datos concretos que han sido clasificados, al igual que 

los motivos y fundamentos respectivos. Dichas versiones públicas fueron aprobadas por ese órgano 

colegiado en su sesión ordinaria 17 /2018 del diez de mayo dos mil dieciocho. 

En el caso concreto, hacemos de su conocimiento que los documentos que se detallan en el 

siguiente cuadro, se ubican en el supuesto del párrafo precedente, y son materia de la presente 

solicitud. Asimismo, en los documentos señalados, subsisten las causas que dieron origen a su 

clasificación, co ráct r confidencial. 
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TÍTULO DEL DOCUMENTO 
CLASIFICADO 

400 14-0987 PED DRM 
0000011816 T.pdf 

Jl�i 
BANCQoEf'\ÉXJCO 

DIRECCIÓN URL AL 

CLASIFICACIÓN 
ADMINISTRADOR INSTITUCIONAL 

DE DOCUMENTOS DE ARCHIVO 
(AIDA) 

httQ:LLarchivoLsitioLatacLDocumentos 

Confidencial BMLDGSPSCLAdguisicionesLContratos 
%200riginalesLDRH POTL400 14-0987 
PED DRM 0000011816 0.PDF 
httQ:LLarchivoLsitioLatacLDocumentos 

400 17-0257 PED DRM- Confidencial BMLDGSPSCLAdguisicionesLContratos 
0000018758 T.pdf %200riginalesLDRH POTL400 17-0257 

PED DRM-0000018758 0.PDF 
httQ:LLarchivoLsitioLatacLDocumentos 

700 15-0396 PED DRM- Confidencial BMLDGSPSCLAdguisicionesLContratos 
0000012664 T.pdf %200riginalesLDRH POT L700 15-0396 

PED DRM-0000012664 0.Qdf 
httQ :LLarch ivoLsitioLatacLDocu mentos 

700 15-0397 CONT C000007613 Confidencial BMLDGSPSCLAdguisicionesLContratos 
T.pdf %200riginalesLDRH POT L700 15-0397 

CONT C000007613 0.Qdf 
httQ :LL a rch ivoLsitioLatacLDocu mentos 

700 15-0397 CONT C000007614 Confidencial BMLDGSPSCLAdguisicionesLContratos 
T.pdf %200riginalesLDRH POT L700 15-0397 

CONT C000007614 0.Qdf 
httQ:LLarchivoLsitioLatacLDocumentos 

700 17-0881 PED 0000018890 Confidencial BMLDGSPSCLAdguisicionesLContratos 
T.pdf %200riginalesLDRH POTL700 17-0881 

PEO 0000018890 0.Qdf 

Atento a lo anterior, de conformidad con los artículos 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia 
y Acceso a la Información Pública; y 31, fracción 11, del Reglamento Interior del Banco de México; 
así como Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los Lineamientos generales en 
materia de clasificación y desclasificación de la información, así como para la elaboración de 
versiones públicas, atentamente solicitamos a ese Comité de Transparencia confirmar la 
clasificación de la información realizada por esta unidad administrativa y aprobar las versiones 
públicas señaladas en el cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas", informamos que las unidades administrativas que por la naturaleza de sus atribuciones 
tienen acceso a los documentos señalados son: 
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Gerencia de Abastecimiento de Tecnologías de la Información Inmuebles y Generales (Toda la gerencia) 
Gerencia de Abastecimiento a Emisión y Recursos Humanos 
Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Toda la gerencia) 
Dirección de Auditoría 
Dirección de Control Interno 

A t e n t a m e n t e, 

1 4 MAY 2018 

Comit� d':! Traq";1arer� 
� 

Por:lJJJll Hora:.1LtZ_ 

/{u,'�.1 t.J t� o(-."¡,:,., 
l ·::>�) -Ík"i t� é''t Íl--t ..1 
}'h,:::l�"' "'j. . -- -·- -
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
P r e s  e n t e. 

Ref:\N40/124/2018 

Ciudad de México, a 14 de mayo de 2018 

Nos referimos a la solicitud de acceso a la información, identificada con el número de folio 
6110000014018, que nos turnó la Unidad de Transparencia el tres de abril del presente año, a 
través del sistema electrónico de atención de solicitudes en el marco de la Ley General de 
Transparencia y Acceso a la Información Pública, la cual se transcribe a continuación: 

"SOLICITO TODOS LOS CONTRATOS DE ARRENDAMIENTO Y O ADQUISICIÓN VEHICULAR EN 
CUALQUIERA DE SUS MODALIDADES, ASÍ COMO TODOS LOS ANEXOS TÉCNICOS DE LOS MISMOS 
Y LOS PAGOS REALIZADOS DE LO SOLICITADO. TODO LO ANTERIOR EN UN PERIODO 
CORRESPONDIENTE A 2008,2009,2010,2011,2012,2013,2014,2015,2016,2017,2018. {11 AÑOS) 
PERIODO 2008-2018 ." 

Al respecto, nos permitimos informarles que la Dirección de Seguridad y la Dirección de Recursos 
Materiales con motivo de la atención de una solicitud de acceso diversa, requirieron a ese órgano 
colegiado la ratificación de la subsistencia de las causales de clasificación confirmadas por ese 
órgano colegiado en su sesión especial 11/2017 de primero de noviembre de dos mil diecisiete, así 
como la aprobación de la respectiva versión pública, elaborada para el cumplimiento de sus 
obligaciones de transparencia. 

Asimismo, hicieron del conocimiento del Comité de Transparencia, que con motivo de una nueva 
reflexión, el titular de la correspondiente unidad administrativa señalada en la carátula respectiva, 
ha determinado clasificar diversa información contenida en el documento referido, en los términos 
de la motivación y fundamentación señaladas en la carátula y la prueba de daño que en su 
momento pusieron a disposición de ese órgano colegiado. Lo anterior, en consideración a que el ,/--..."-.., 
vehículo correspondiente es utilizado para el traslado de valores o custodia. Dicha clasificación fue / );-,-

confirmada por el Comité de Transparencia en su sesión ordinaria 17 /2018 de diez de mayo de dos \ . \) 
mil dieciocho. 

\_�7)� ·l,1 
En el caso concreto, hacemos de su conocimiento que el documento que se detalla en el siguiente 
cuadro, se ubica en el supuesto del párrafo precedente, y es materia de la presente solicitud. 

1 '  

J \, ... 
I 
! 
/ 

1 
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De igual manera, en dicho documento, subsisten las causas que dieron origen a su clasificación, 
tanto con carácter confidencial, como reservado, esta última en términos de los artículos 113, 
fracción V, de la Ley General de Transparencia y Acceso a la Información Pública, y 110, fracción V, 
de la Ley Federal de Transparencia y Acceso a la Información Pública, en virtud de que se trata de 
vehículos para el traslado de personal. 

TÍTl:Jl.Cl DEL 
P:9ClJl\'1�f\JJO 
·��A�li!�ÁPO. 

CONTRATO No. 
0000014355-
Specialty Vehicle 
Manufacturers 
México VP.pdf 

SPECIALTY 
VEHICLE 

MANUFACTURER 
S MÉXICO, S.A. 

DE C.V. 

Confidencial 
/Reservada 

DIRECCIÓN UHL AL 
ADMINISTRADOR INSTITUCIONAL 

[jf!D(:)�LJMEl'JJOSDtARC::HJ\/0 
(AIDA) 

http://arch ivo/sitio/ atac/Docu mentos 
BM/DGSPSC/Adquisiciones/Contratos 
%200riginales/DRH POT/02 300 15-
0357 CONT 0000014355 O.pdf 

Atento a lo anterior, de conformidad con los artículos 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia 
y Acceso a la Información Pública; y 31, fracción 11, del Reglamento Interior del Banco de México; 
así como Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los Lineamientos generales en 
materia de clasificación y desclasificación de la información, así como para la elaboración de 
versiones públicas, atentamente solicitamos a ese Comité de Transparencia confirmar la 
clasificación de la información realizada por estas unidades administrativas y aprobar la versión 
pública señalada en el cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas", informamos que las unidades administrativas que por la naturaleza de sus atribuciones 
tienen acceso al documento señalado son: 

PÉR�()�A� c:9.l'i·�J�1�q�1����)pÉ0Á��É�.Ó f PERSÓNAl)G0N ATRI BÜt:ION l:S iDE ACCESO A 
· 1ospácUÍVIENTpS·CLASIFICADOS(D<3�)··· ····,Lé)s(DóariÍVl�NTÓSCLASIFfC:Ábos 

• Dirección de Seguridad (Director} 
• Gerencia de Protección e Investigación de 

Seguridad (Gerente} 

• Dirección de Recursos Materiales (Director} 
• Gerencia de Abastecimiento de Tecnologías de la 

Información Inmuebles y Generales (Toda la 
Gerencia} 

Página 2 de 3 

) 



PERSONAL CON ATRIBUCIONES DE ACCESO A 
LOS DOCUMENTOS CLASIFICADOS (DGE) 

• Subgerencia de Adiestramiento y Protección de 

Inmuebles (Subgerente) 

• Subgerencia de Seguridad a Funcionarios 

(Subgerente) 

• Unidad de Protección a Funcionarios (Jefe de 

Unidad) 

• Oficina de Adiestramiento en Seguridad (Jefe) 

PERSONAL CON ATRIBUCIONES DE ACCESO A 

• 

• 

• 

LOS DOCUMENTOS CLASIFICADOS 
Gerencia de Abastecimiento a Emisión y Recursos 

Humanos (Toda la Gerencia) 

Gerencia de Control Operacional (Toda la Gerencia) 

Gerencia de Soporte Legal y Mejora Continua de 

Recursos Materiales (Toda la Gerencia) 

[' "· -·······.··"'·'"�·. -� 

SJ\¡\�;f.);:if-\[XIC·o 

R�:CIBIDO 

1 1 4 MAY 2018 

I 
Cnn,jtl B"' Trc,,-,,·,ar"'nsJp __ .,..,, .,,,. U·,··'-� 

,: Por:J:l...fil7.. Horo:J!.LJ..Q 

7fe e,'bci e.Jte. o (-:u� r 
{ Jh J {e, 1-, iJ et-i iJ"e_j t,1"-0 '"' C).1 . -- -
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Ref:\N40/125/2018 

Ciudad de México, a 14 de mayo de 2018 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
P r e s  e n t e. 

Nos referimos a la solicitud de acceso a la información, identificada con el número de folio 

6110000014018, que nos turnó la Unidad de Transparencia el tres de abril del presente año, a 

través del sistema electrónico de atención de solicitudes en el marco de la Ley General de 

Transparencia y Acceso a la Información Pública, la cual se transcribe a continuación: 

"SOLICITO TODOS LOS CONTRATOS DE ARRENDAMIENTO Y O ADQUISICIÓN VEHICULAR EN 
CUALQUIERA DE SUS MODALIDADES, ASÍ COMO TODOS LOS ANEXOS TÉCNICOS DE LOS MISMOS 
Y LOS PAGOS REALIZADOS DE LO SOLICITADO. TODO LO ANTERIOR EN UN PERIODO 
CORRESPONDIENTE A 2008,2009,2010,2011,2012,2013,2014,2015,2016,2017,2018. {11 AÑOS} 
PERIODO 2008-2018 ." 

Al respecto, nos permitimos informarles que la Dirección de Seguridad y la Dirección de Recursos 

Materiales con motivo del cumplimiento de sus obligaciones en materia de transparencia 

elaboraron las versiones públicas respectivas, junto con las carátulas que las distinguen e indican 

los datos concretos que han sido clasificados, al igual que los motivos y fundamentos respectivos. 

Dichas versiones públicas fueron aprobadas por ese órgano colegiado en su sesión especial 11/2017 

del 1 de noviembre dos mil diecisiete y cuentan con un periodo de reserva de 5 años. 

En el caso concreto, hacemos de su conocimiento que los documentos que se detallan en el 

siguiente cuadro, se ubican en el supuesto del párrafo precedente, y son materia de la presente 

solicitud. 

Asimismo, en los documentos señalados, subsisten las causas que dieron origen a su clasificación, 

tanto con carácter confidencial, como reservado, esta última en términos de los artículos 113 f'\� 
fracción V, de la Ley General de Transparencia y Acceso a la Información Pública, y 110, fracción l .·

1
. , . 

de la Ley Federal de Transparencia y Acceso a la Información Pública, en virtud de que se trata d ! \ 
vehí para el traslado de personal. 

\:::J\} 

'(k{Jé 3 ')\\ 
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fítULÓDEL 
DOCUMENTO 
CLASIFICADO 

CONTRATO No. 
0000014325-

Protecto Glass de 
México VP.pdf 

PEDIDO No. DRM-
0000013475 

(Camionetas y 
blindaje) VP.pdf 
PEDIDO No. DRM-
0000015806-

Ballistic 
Technology VP.pdf 

Jl�i 
BAN(QoEf\ÉXJCO 

DIRECCIÓN URL AL 

PROVEEDOR .· CLASIFléACIÓI\I ADMINISTRADOR INSTITUCIONAL 
DE DOCUMENTOS DE ARCHIVO 

{AIDA) 

PROTECTO GLASS httQ:LLarchivoLsitioLatacLDocumentos 

DE MEXICO, S.A. Confidencial BMLDGSPSCLAdguisicionesLContratos 
/Reservada %200riginalesLDRH POTL03 300 15-DE C.V. 0901 CONT 0000014325 0.Qdf 

TRANSPORTADO htt12:LLarchivoLsitioLatacLDocumentos 
RA DE Confidencial BMLDGSPSCLAdguisicionesLContratos 

PROTECCION Y /Reservada %200riginalesLDRH POTL05 300 15-
SEGURIDAD, S.A 0910 15-100 15-1001 PED DRM-

DE C.V. 0000013475 0.Qdf 

BALLISTIC htt12:LLarchivoLsitioLatacLDocumentos 

TECHNOLOG1, 
Confidencial BMLDGSPSCLAdguisicionesLContratos 
/Reservada %200riginalesLDRH POTL06 300 16-S.A. DE C.V. 0534 PED DRM-0000015806 0.Qdf 

"'·· 
Atento a lo anterior, de conformidad con los artículos 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia 
y Acceso a la Información Pública; y 31, fracción 11, del Reglamento Interior del Banco de México; 
así como Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los Lineamientos generales en 
materia de clasificación y desclasificación de la información, así como para la elaboración de 
versiones públicas, atentamente solicitamos a ese Comité de Transparencia confirmar la 
clasificación de la información realizada por estas unidades administrativas y aprobar las versiones 
públicas señaladas en el cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas", informamos que las unidades administrativas que por la naturaleza de sus atribuciones 
tienen acceso a los documentos señalados son: 

PERSONAL CO.N ATl;UBlJCl()NES [lE J\CCl:SO A PERSONAL CON ATRIBUCIONES DE ACCESO A 
\1 .LOS ... DOCUMENTOS CLASIFICADOS {DGE) LOS DOCUMENTOS CLASIFICADOS ¡ 

[, • Dirección de Recursos Materiales (Director) l 

• Dirección de Seguridad (Director) • Gerencia de Abastecimiento de Tecnologías de la • Gerencia de Protección e Investigación de 

Seguridad (Gerente) 
Información Inmuebles y Generales (Toda la 

Gerencia) • Subgerencia de Adiestramiento y Protección de • Gerencia de Abastecimiento a Emisión y Recursos 
Inmuebles (Subgerente) 

Humanos (Toda la Gerencia) • Subgerencia de Seguridad a Funcionarios • Gerencia de Control Operacional (Toda la Gerencia) 
(Subgerente) 

\/ 
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PERSONAL CON ATRIBUCIONES DE ACCESO A PERSONAL CON ATRIBUCIONES DE ACCESO A 
LOS DOCUMENTOS CLASIFICADOS (DGE) 

• Unidad de Protección a Funcionarios (Jefe de • 
Unidad) 

• Oficina de Adiestramiento en Seguridad (Jefe) 

LOS DOCUMENTOS CLASIFICADOS 
Gerencia de Soporte Legal y Mejora Continua de 
Recursos Materiales (Toda la Gerencia) 

-- �·�·--,,,,, ... , � 01'..1'-:�-· _.i;:tf-ffXiCO I 

f�CCIBIDO 
I 

�j l!.._:_r:B�l)l �a:.lf.L:il_ 
fL lrAn t'_; te_ ,.? f

r
c .'') C 'J,1Jfc,,1-, te evi ire,; 

f"'J i'"\ C..j . - --- - -
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
P r e s e n t e. 

Ciudad de México, a 14 de mayo de 2018 

Nos referimos a la solicitud de acceso a la información, identificada con el número de folio 
6110000014018, que nos turnó la Unidad de Transparencia el tres de abril del presente año, a 
través del sistema electrónico de atención de solicitudes en el marco de la Ley General de 
Transparencia y Acceso a la Información Pública, la cual se transcribe a continuación: 

"SOLICITO TODOS LOS CONTRATOS DE ARRENDAMIENTO Y O ADQUISICIÓN VEHICULAR EN 
CUALQUIERA DE SUS MODALIDADES, ASÍ COMO TODOS LOS ANEXOS TÉCNICOS DE LOS MISMOS 
Y LOS PAGOS REALIZADOS DE LO SOLICITADO. TODO LO ANTERIOR EN UN PERIODO 
CORRESPONDIENTE A 2008,2009,2010,2011,2012,2013,2014,2015,2016,2017,2018. (11 AÑOS) 
PERIODO 2008-2018. 11 

Al respecto, nos permitimos informarles que la Dirección de Seguridad y la Dirección de Recursos 
Materiales con motivo de la atención de una solicitud de acceso diversa, elaboraron las versiones 
públicas respectivas, junto con las carátulas que las distinguen e indican los datos concretos que 
han sido clasificados, al igual que los motivos y fundamentos respectivos. Dichas versiones públicas 
fueron aprobadas por ese órgano colegiado en su sesión ordinaria 17 /2018 del diez de mayo de dos 
mil dieciocho y dos de ellos, cuentan con un periodo de reserva de 5 años. 

En el caso concreto, hacemos de su conocimiento que los documentos que se detallan en el 
siguiente cuadro, se ubican en el supuesto del párrafo precedente, y son materia de la presente 
solicitud. Asimismo, en los documentos señalados, subsisten las causas que dieron origen a su 
clasificación, tanto con carácter confidencial, como reservado, respectivamente. 

(------.___"X 
/ 

/ r--�����������-,-�������--,-�������������-!-, 

DIRECCIÓN URL AL 1 
/ \ 

TÍTULO DEL DOCUMENTO 
CLASIFICADO 

Contrato PA-BDM-001-2014 T.pdf 

CHANGE ORDER NO 1 T.pdf 

CLASIFICACIÓN 

Confidencial 

/Reservada 

Confidencial 

/Reservada 

ADMINISTRADOR INSTITUCIONAL i . 
DE DOCUMENTOS DE ARCHIVO y,\ {AIDA) "-...___/ \. 

http://archivo/sitio/atac/Documentos 

BM/DGSPSC/Adquisiciones/Contratos 

%200riginales/DRH POT/Contrato PA­

BDM-001-2014 O.pdf 

http://archivo/sitio/atac/Documentos 

BM/DGSPSC/Adquisiciones/Contratos 
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DIRECCIÓN URL AL 
TÍTULO DEL DOCUMENTO CLASIFICACIÓN ADMINISTRADOR INSTITUCIONAL 

CLASIFICADO DE DOCUMENTOS DE ARCHIVO 
{AIDA) 

%200riginalesLDRH POTLCHANGE 

ORDER NO 1 0.Qdf 

httQ:LLarchivoLsitioLatacLDocumentos 

CHANGE ORDER NO 2 T.pdf Confidencial 
BMLDGSPSCLAdguisicionesLContratos 

%200riginalesLDRH POTLCHANGE 

ORDER NO 2 O.PDF 

httQ:LLarchivoLsitioLatacLDocumentos 

CHANGE ORDER NO 3 T.pdf Confidencial 
BMLDGSPSCLAdguisicionesLContratos 

%200riginalesLDRH POTLCHANGE 

ORDER NO 3 O.PDF 

httQ:LLarchivoLsitioLatacLDocumentos 

CHANGE ORDER NO 4 T.pdf Confidencial 
BMLDGSPSCLAdguísicionesLContratos 

%200riginalesLDRH POTLCHANGE 

ORDER NO 4 0.Qdf 

httQ:LLarchivoLsitioLatacLDocumentos 

CHANGE ORDER NO 5 T.pdf Confidencial 
BMLDGSPSCLAdguisicionesLContratos 

%200rigínalesLDRH POTLCHANGE 

ORDER NO 5 0.Qdf 

httQ:LLarchívoLsitíoL atacLDocu mentas 

CHANGE ORDER NO 6 T.pdf Confidencial 
BMLDGSPSCLAdguisicionesLContratos 

%200riginalesLDRH POTLCHANGE 

ORDER NO 6 0.PDF 

Atento a lo anterior, de conformidad con los artículos 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia 
y Acceso a la Información Pública; y 31, fracción 11, del Reglamento Interior del Banco de México; 
así como Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los Lineamientos generales en(-'\ 
materia de clasificación y desclasificación de la información, así como para la elaboración de . .\l versiones públicas, atentamente solicitamos a ese Comité de Transparencia confirmar 1J / \ 
clasificación de la información realizada por estas unidades administrativas y aprobar las versione� :' �\ públicas señaladas en el cuadro precedente. 

V!'\. Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de . }..,i' 
clasificación y desclasificación de la información, así como para la elaboración de versiones 

( 

\ 
públicas", informamos que las unidades administrativas que por la naturaleza de sus atribuciones .\, 
tienen acceso a los documentos señalados son: 
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PERSONAL CON ATRIBUCIONES DE ACCESO A LOS PERSONAL CON ATRIBUCIONES DE ACCESO A LOS 

• 

• 

• 

DOCUMENTOS CLASIFICADOS (DGE) DOCUMENTOS CLASIFICADOS 
• Gerencia de Soporte Legal y Mejora Continua 

de Recursos Materiales (Toda la gerencia) 
Dirección de Seguridad (Director) 

• Gerencia de Abastecimiento a Emisión y 
Gerencia de Resguardo y Traslado de Valores Recursos Humanos (Solo Gerente) 
(Gerente) 

Subgerencia de Transportes Aéreos 

(Subgerente) 

/ 

• Gerencia de Abastecimiento de Tecnologías de 

la Información Inmuebles y Generales (Solo 

Gerente) 

• Subgerencia de Abastecimiento a Fábrica de 

Billetes (Solo Subgerente) 

• Oficina de Logística de Importaciones y 

Exportaciones (Toda la oficina) 

1 4 MAY 2018 

I e ._. & T omn.�..: a-� r3,ri�:1arencf 

l.!:or:fülJU Hora:.lfW 

ft- e,é;r;;-e..J fe ,. f. t , ·":l 

e Y\ { rU r c,':i AY\..l . -
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000014018 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. El tres de abril de dos mil dieciocho, la Unidad de Transparencia del Banco de México 
recibió la solicitud de acceso a la información con folio 6110000014018, la cual se transcribe a 
continuación: 

"SOLICITO TODOS LOS CONTRA TOS DE ARRENDAMIENTO Y O ADQUISICIÓN 
VEHICULAR EN CUALQUIERA DE SUS MODALIDADES , ASÍ COMO TODOS LOS 

ANEXOS TÉCNICOS DE LOS MISMOS Y LOS PAGOS REALIZADOS DE LO 
SOLICITADO. TODO LO ANTERIOR EN UN PERIODO CORRESPONDIENTE A 

2008,2009,2010,2011,2012,2013,2014,2015,2016,2017,2018. (11 AÑOS} 

PERIODO 2008-2018." 

SEGUNDO. El mismo tres de abril, la solicitud de información mencionada en el resultando anterior, 
fue turnada para su atención a la Dirección Recursos Materiales y a la Dirección General de Emisión, 

a través del sistema electrónico de gestión interno de solicitudes de información previsto para esos 
efectos. 

TERCERO. El titular de la Dirección de Recursos Materiales del Banco de México, mediante oficio 

con referencia W40/083/2018, sometió a consideración de este Comité de Transparencia la 
determinación de ampliación del plazo ordinario de respuesta a la referida solicitud de acceso a la 
información. 

CUARTO. Este órgano colegiado, mediante resolución emitida en su sesión celebrada el dieciocho 
de abril del presente año, confirmó la ampliación del plazo ordinario de respuesta por diez días, 

para la atención de la solicitud al rubro citada. Dicha resolución, fue notificada al solicitante dentro 
del plazo ordinario. 

QUINTO. Los titulares de la Dirección de Recursos Materiales, y de la Dirección de Seguridad, esta 
última adscrita a la Dirección General de Emisión, mediante oficios con referencias W40/121/2018, 

W40/123/2018, W40/124/2018, y W40/125/2018, así como a través del diverso oficio sin 
referencia de catorce de mayo del presente año, hicieron del conocimiento de este Comité de 
Transparencia que subsisten las causas que dieron origen a la clasificación de los documentos 
señalados en dichos oficios, en términos de la motivación y fundamentación señaladas en las 
carátulas y pruebas de daño que en su momento pusieron a disposición de este órgano colegiado. 
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Asimismo, a través de dichos oficios, señalaron que dichas versiones públicas son materia de la 
solicitud señalada al rubro, y solicitaron a este Comité de Transparencia confirmar la clasificación 
de la información. 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la 
información y declaración de inexistencia o de incompetencia realicen los titulares de las áreas del 
Banco de México, de conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General 
de Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; y 31, fracción 11, del Reglamento Interior del Banco 
de México. 

Asimismo, este órgano colegiado es competente para aprobar las versiones públicas que las 
unidades administrativas del referido Instituto Central sometan a su consideración, en términos del 
Quincuagésimo sexto y el Sexagésimo segundo, párrafos primero y segundo, inciso a), de los 
"Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes. 

SEGUNDO. Enseguida se analiza la clasificación realizada por las unidades administrativas señaladas 
en el resultando Quinto de la presente determinación, conforme a lo siguiente : 

1. Este órgano colegiado advierte que es procedente la clasificación de la información identificada 
como confidencial en las carátulas respectivas, en términos de la fundamentación y motivación 
expresada en las mismas, y además, en ellas subsisten las causas que dieron origen a tal 
clasificación. 

De igual manera, este Comité advierte que no se actualiza alguno de los supuestos de excepción 
previstos en Ley para que este Instituto Central se encuentre en posibilidad de permitir el acceso a 
la información señalada, en términos de los artículos 120 de la Ley General de Transparencia y 
Acceso a la Información Pública, 117 de la Ley Federal de Transparencia y Acceso a la Información 
Pública, y 22 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información testada 
y referida como confidencial, conforme a la fundamentación y motivación expresada en las 
carátulas de las correspondientes versiones públicas señaladas en los oficios precisados en el 
resultando Quinto de la presente determinación. 

2. Este órgano colegiado estima que es procedente la clasificación de la información identificada 
como reservada en las carátulas respectivas, en términos de la fundamentación y motivación 
expresada en las correspondientes pruebas de daño, y además, en ellas subsisten las causas que 
dieron origen a tal clasificación. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la informacióp_ 
referida como reservada, conforme a la fundamentación y motivación expresadas en I s 
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correspondientes pruebas de daño, señaladas en los respectivos oficios precisados en el 
resultando Quinto de la presente determinación. 

Por lo expuesto con fundamento en los artículos 1, 23, 43, 44, fracciones 11 y IX, 101, fracciones I y 
IV, 137, párrafo segundo, inciso a), de la Ley General de Transparencia y Acceso a la Información 
Pública; 64, párrafos, primero, segundo, tercero, y quinto, 65, fracciones II y IX, 99, fracciones I y IV, 
102, párrafo primero, de la Ley Federal de Transparencia y Acceso a la Información Pública; 31, 
fracciones 11 y XIV, del Reglamento Interior del Banco de México; y Quinta de las Reglas de 
Operación del Comité de Transparencia del Banco de México, este órgano colegiado: 

RESUELVE 

PRIMERO. Se confirma la clasificación de la información referida como confidencial, conforme a 
la fundamentación y motivación expresada en las correspondientes carátulas. 

SEGUNDO. Se confirma la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresada en las correspondientes pruebas de daño. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco 
de México, en sesión celebrada el dieciséis de mayo de dos mil dieciocho. --------------------------------

COMITÉ DE TRANSPARENCIA 

CLA 
Presidenta 

Página 3 de 3 ( 





• 

Jl�i BAN(Qocf'\ÉXICO

Ciudad de México, a 11 de mayo de 2018. 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
P r e s e n t e  

Nos referimos a la solicitud de acceso a la información, identificada con el número de folio 6110000014718, 
que nos turnó la Unidad de Transparencia el diecinueve de abril del presente año, a través del sistema 
electrónico de atención de solicitudes en el marco de la Ley General de Transparencia y Acceso a la 
Información Pública, la cual en su parte conducente señala lo siguiente: 

"Quiero que me informen: el nombre de cada una de las personas físicas y/o morales contratadas, 

desde enero de 2012 a la fecha de ingreso de esta solicitud, por la dependencia por servicios 

profesionales, así como de asesoría, consultoría, estudios e investigaciones. En su respuesta debe 

incluir, en cada caso de la personas físicas y morales: número de contrato, sí fue adjudicación 

directa, invitación o licitación, fecha de firma del contrato, fecha de inicio y fin del mismo, monto 

pagado en cada uno de esos contratos y el objeto detallado del mismo. Mal entrega deberá 

hacerse en Excel o en caso de no ser posible, pero demostrando que no es posible entregar la 

información en Excel, entregarlo en pdf no imagen." 

Al respecto, nos permitimos informarles que la Dirección de Sistemas, Dirección de Apoyo a las Operaciones 
y Dirección de Sistemas de Pagos de conformidad con los artículos 100, 106, fracción 1, y 111, de la Ley General 
de Transparencia y Acceso a la Información Pública, 97, 98, fracción 1, y 108, de la Ley Federal de 
Transparencia y Acceso a la Información Pública, así como el Quincuagésimo sexto de los Lineamientos 
generales en materia de clasificación y desclasificación de la información, así como para la elaboración de 
versiones públicas, ha determinado clasificar como reservado información referente a algunos de los pagos 
que conforman la totalidad de los pagos realizados de lo solicitado. 

En consecuencia, estas áreas han generado la versión pública respectiva, junto con la carátula que la distingue 
e indica los datos concretos que han sido clasificados, al igual que los motivos y fundamentos respectivos. 
Dicho documento se encuentra disponible a partir de esta fecha en la carpeta compartida ubicada en la red 
interna del Banco de México, a la que se puede acceder a través de la siguiente liga: 

l:\A13 Dir Unidad de Transparencia\Comité de Transparencia Compartida\2018\Sesiones 

Ordinarias 2018\Asuntos para sesión 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título del documento 
clasificado, el cual coincide con el que aparece en la carátula que debidamente firmada se acom¡(cií'ra al 
presente. Asimismo, en dicho cuadro encontrarán la liga respectiva al repositorio institucional en el q e 
reside la versión digitalizada del documento original respecto del que se elaboró una versión pública . 

1 
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TÍTULO DEL DOCUMENTO CARÁTULA PRUEBA DE DIRECCIÓN URL AL ADMINISTRADOR 
NÚMERO DE DAÑO NÚMERO INSTITUCIONAL DE DOCUMENTOS DE CLASIFICADO ANEXO DE ANEXO ARCHIVO (AIDA) 

htt12:LLarchivoLsitioLatacLDocumentosBMLDG 
Consulta 14718-0.xlsx 01 Anexos 1, 2 y 3 SPSCLAdguisicionesLContratos%200riginalesL 

DRH POT ¿consulta 14718-0.xlsx 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la Información Pública; y 
31, fracción 11, del Reglamento Interior del Banco de México; así como Quincuagésimo sexto, y Sexagésimo 
segundo, párrafos primero y segundo, inciso b), de los Lineamientos, atentamente solicito a ese Comité de 
Transparencia confirmar la clasificación de la información realizada por estas unidades administrativas, y 
aprobar las versiones públicas señaladas en el cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", 
informamos que las personas que por la naturaleza de sus atribuciones tiene acceso a los referidos 
documentos clasificados, son las descritas en la siguiente relación: 

No. Contrato 

0000007245 
C000008043 

DRM-800-18850 ' 

W62-800-9694 
0000011949 
0000013986 
DRM-800-1397 4 
0000016240 
DRM-800-16204 
DRM-800-19128 
DRM-800-18816 
0000008448 
0000009419 
0000013078 
0000018623 
0000019026 

-¡2..c_--s 

Personal con acceso a la información clasificada 

Dirección General de Tecnologías de la Información: 
• Gerencia de Seguridad de Tecnologías de la Información (Todo el 

personal) 

Dirección General de Pagos y Servicios Corporativos: 
• Gerencia de Tecnología de los Sistemas de Pagos (Gerente) 
• Subgerencia de Desarrollo Tecnológico de los Sistemas de Pagos A 

(Subgerente) 
• Oficina de Infraestructura y Seguridad (Todo el personal) 
• Gerencia de Estudios en Sistemas de Pagos (Todo el personal) 

Dirección General de Operaciones de Banca Central: 
• 
• 
• 
• 

Gerencia de Gestión de Operaciones (Gerente) 
Gerencia de Desarrollo de Sistemas Operativos (Gerente) 
Subgerencia de Desarrollo de Sistema Operativos B (Todo el personal) 
Subgerencia de Servicios de Computo ( Todo el personal) 

r-"11 
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Para todos los documentos a clasificar relacionados en la tabla anterior, las personas con acceso a estos 

documentos son las siguientes: 

Área Personal con acceso a los documentos 

Gerencia de Abastecimiento de Tecnologías de la Información Inmuebles y 

Dirección de Generales (Todo el personal). 

Recursos Gerencia de Abastecimiento a Emisión y Recursos Humanos (Todo el personal). 

Materiales Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Todo el 

personal). 

Dirección 

General de 
Subgerencia de Planeación y Regulación (Todo el personal) 

Tecnologías de la 

Información 

A t e n t a m e n t e, 

LIC. GO CANO JAUREGUI SEGURA 

MILLAN 

Director de Apoyo a las Operaciones 

1 4 MAY 2018 

Comité dt: Tran:t:nir� 

Por:rulbL..lHora:� 

llCI �.:J C..,J'tq._ IJ (. :t/'4 Í:. � 
..f:vu l�.51í,,r,\J,, ut...t..... 
e iiJ-t,.,, { v /'\. y t-re � 
( i-lJr. Lc.J c.li el�-�- --

Director de Sistemas de Pagos 
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CARÁTULA VERSIÓN PÚBLICA 
La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, fracción 1, 109 y lllde la Ley 

General de Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, fracción 1, 106, 108 y 118 de laLey Federal de 

Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo,fracción 1, Quincuagésimo 

sexto, Sexagésimo segundo, inciso a) y Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y 

desclasificación de la información, así como para la elaboración de versiones públicas",emitidos por el Consejo Nacional del 

Sistema Nacional de Transparencia, Acceso a la Información y Protección deDatos Personales (Lineamientos). 

l. Áreas titulares que clasifican la información 

11. La identificación del documento del que se 

elabora la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del 

Comité donde se aprobó la versión pública. 

Versión Pública 

Dirección de Sistemas 
Dirección de Sistemas de Pagos 
Dirección de Apoyo a las Operaciones 

Relación de pagos 
Consulta: 6110000014718 

' 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 

clasificación y el periodo de reserva: 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Periodo de reserva: 5 años 

Ref. Página (s) Información testada Fundament Motivación o Legal 

Información relativa a la 
Conforme a 

1573, 1574, 1575, 1576, infraestructura de seguridad de los 
la prueba de Conforme a la prueba 

Al sistemas de tecnologías de la 1577 
información que soportan las 

daño que se de daño que se adjunta 

operaciones de banca central. 
adjunta 

8578, G578, 1578, K578, Información relacionada con 

8579, G579, 1579, J579, elementos operativos y técnicos de 

8580, G580, 1580, J580, los sistemas que directa o Conforme a 

A2 8581, G581, 1581, K581, indirectamente soportan las la prueba de Conforme a la prueba 

8582, G582, 1582, J582, operaciones del Banco de México en daño que se de daño que se adjunta 

8583, G583, 1583, K583, su función de propiciar el buen adjunta 

8584, G584, 1584, K584, funcionamiento de los sistemas de 

8585, G585, 1585, K585, pagos. 

Información relacionada con 
Conforme a 

A3 8586, 1586, 8587, 8588. evaluaciones de la seguridad del 
la prueba de Conforme a la prueba 

Banco de México 
daño que se de daño que se adjunta 

adjunta 

ECj 
c
i.u: 
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PRUEBA DE DAÑO 
 
Información relativa a la infraestructura de seguridad de los sistemas de tecnologías de la 
información que soportan las operaciones de banca central. 
 
En términos de lo dispuesto por los artículos 28, párrafos sexto y séptimo, de la Constitución Política 
de los Estados Unidos Mexicanos; 113, fracciones I y IV, de la Ley General de Transparencia y Acceso 
a la información Pública; y 110, fracciones I y IV, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; así como Décimo séptimo, fracción VIII y Vigésimo segundo, fracción I,  de los 
“Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas” vigentes, es de clasificarse como información reservada 
aquella cuya publicación:  

a) Posibilite la destrucción, inhabilitación o sabotaje de cualquier infraestructura de carácter 
estratégico o prioritario, así como la indispensable para la provisión de bienes o servicios 
públicos de cualquier tipo de infraestructura que represente tal importancia para el Estado 
que su destrucción o incapacidad tenga un impacto debilitador en la seguridad nacional; 
 

b) Menoscabe la efectividad de las medidas implementadas en los sistemas financiero, 
económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de esos 
sistemas, o de la economía nacional en su conjunto; 

Por lo que, la información relativa a la infraestructura de seguridad de los sistemas de tecnologías 
de la información que soportan las operaciones de banca central, es clasificada como reservada, 
toda vez que su divulgación representa un riesgo de perjuicio significativo al interés público, lo 
anterior toda vez que dicho riesgo es:  
 
1) Real, dado que la difusión de esta información posibilita a individuos o grupos con intenciones 
delincuenciales, la realización de acciones hostiles en contra de los sistemas de tecnologías de la 
información de este Banco Central, lo que puede menoscabar seriamente la efectividad de las 
medidas implementadas en los sistemas financiero, económico, cambiario o monetario del país, 
arriesgando el funcionamiento de esos sistemas y, por lo tanto, de la economía nacional en su 
conjunto. 
 
Debe tenerse presente que los artículos 2o. y 3o. de la Ley del Banco de México, señalan las 
finalidades y funciones del Banco Central de la Nación, entre las que se encuentran, el objetivo 
prioritario de procurar la estabilidad del poder adquisitivo de la moneda nacional, promover el sano 
desarrollo del sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, así 
como el desempeño de las funciones de regular la emisión y circulación de la moneda, los cambios, 
la intermediación y los servicios financieros, así como los sistemas de pagos; operar con las 
instituciones de crédito como banco de reserva y acreditante de última instancia; prestar servicios 



 
de tesorería al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son 
finalidades y funciones que dependen en gran medida de la correcta operación de las tecnologías de 
la información que el Banco de México ha instrumentado para estos propósitos, mediante el 
procesamiento de la información que apoya en la ejecución de dichos procesos.  
 
En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son 
amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de 
carácter estratégico o indispensable para la provisión de bienes o servicios públicos. A su vez, el 
artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se consideran 
instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y demás 
bienes, destinados al funcionamiento, mantenimiento y operación de las actividades consideradas 
como estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre los que se 
encuentra la información relativa a la infraestructura de seguridad de los sistemas de tecnologías 
de la información que soportan las operaciones de banca central, que utiliza Banco de México. 
 
Consecuentemente, pretender atacar o inhabilitar los sistemas de tecnologías de la información del 
Banco Central, representa una amenaza a la seguridad nacional, toda vez que de conformidad con 
lo dispuesto por la fracción VIII del Décimo séptimo de los “Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas”, divulgar dicha información posibilita la destrucción, inhabilitación o sabotaje de la 
infraestructura tecnológica de carácter estratégico, como lo es la del Banco de México, Banco 
Central del Estado Mexicano, por mandato constitucional.  
 
Cabe señalar que los sistemas informáticos que utiliza el Banco de México, como son los sistemas 
que soportan las operaciones de banca central, son adquiridos, desarrollados o destinados para 
atender la implementación de las políticas en materia monetaria, cambiaria o del sistema financiero. 
Por tal motivo, divulgar información relacionada con las especificaciones técnicas, diseño, 
programación, funcionamiento, normatividad interna, o configuraciones de dichos sistemas, puede 
propiciar su inhabilitación.  
 
En efecto, proporcionar la información relativa a la infraestructura de seguridad de los sistemas de 
tecnologías de la información que soportan las operaciones de banca central, puede facilitar que 
terceros logren acceder a información de carácter financiero, modifiquen los datos que se procesan 
en ellas o, incluso, dejen fuera de operación a dichas tecnologías.   

Asimismo, los ataques informáticos son uno de los principales y más importantes instrumentos 
utilizados para ingresar sin autorización a computadoras, aplicaciones, redes de comunicación, y 
diversos sistemas informáticos, con la finalidad de causar daños, obtener información de naturaleza 
sensible o realizar operaciones ilícitas. Estos ataques se fundamentan en descubrir y aprovechar 
vulnerabilidades de dichos sistemas, basando cada descubrimiento en el análisis y estudio de la 



 
información de las especificaciones técnicas de diseño y construcción, incluyendo el código fuente, 
de la arquitectura o servicios de tecnologías de información que se quieren vulnerar. 

Otra característica relevante de este tipo de ataques, es la propia evolución de los equipos y 
sistemas, pues con cada actualización, cada nueva versión que se genera, o nuevo componente que 
se instale, se abre la oportunidad a la aparición de vulnerabilidades y, por ende, a nuevas 
posibilidades de ataques. Por ejemplo, en la actualidad, es común que en materia de sistemas de 
información se empleen herramientas con licencia de uso libre (p.e. librerías de manejo de memoria, 
traductores entre distintos formatos electrónicos, librerías para despliegue de gráficos, etc.), y que 
el proveedor publique las vulnerabilidades detectadas en ellas, contando con esta información y con 
las especificaciones técnicas de la aplicación o herramienta tecnológica que se quiere vulnerar, los 
individuos con propósitos delincuenciales pueden elaborar un ataque cuya vigencia será el tiempo 
que tarde en corregirse la vulnerabilidad y aplicarse la actualización respectiva.  

Por lo anterior, mantener la reserva de la  “información relativa a la infraestructura de seguridad 
de los sistemas de tecnologías de la información que soportan las operaciones de banca central”, 
que el Banco Central de la Nación emplea para dar soporte a los procesos de atención e 
implementación de las políticas en materia cambiaria o del sistema financiero,  es una medida que 
coadyuva en la reducción sustancial de los ataques informáticos que pudieran resultar efectivos, 
considerando aquellos que pueden surgir por el simple hecho de emplear un medio universal de 
comunicación como lo es Internet y los propios exploradores Web. 

Por otra parte, de materializarse los riesgos anteriormente descritos, se puede substraer, 
interrumpir o alterar información relativa a, por ejemplo: datos intercambiados en los sistemas de 
pagos o la información referente a las tecnologías que soportan la asignación de las subastas que el 
Instituto central lleva a cabo con propósitos de regulación monetaria, cambiaria y como agente 
financiero del Gobierno Federal; información que no debe ser alterada o divulgada de forma no 
autorizada, relacionada con la efectividad de las medidas adoptadas en relación con el sistema 
financiero del país, pues de hacerlo afectaría la estabilidad y sano desarrollo de ese sistema. 
 
Por las razones expuestas, divulgar la referida información compromete la seguridad nacional, y 
afecta la efectividad de las medidas adoptadas en relación con las políticas en materia cambiaria o 
del sistema financiero del país, en términos del artículo 113, fracciones I y IV, de la Ley General de 
Transparencia y Acceso a la Información Pública.  
 
2) Demostrable, ya que los ataques dirigidos hacia las tecnologías de la información y 
comunicaciones que apoyan la operación de infraestructura de carácter estratégico de los países, 
como son las redes eléctricas, los sistemas de tráfico aéreo, control de oleoductos, provisión de 
agua y, por supuesto, operación de plataformas financieras, ocurren todos los días, en todo el 
mundo. Adicionalmente, las herramientas para realizar ataques cibernéticos son de fácil acceso y 
relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier 
organización del mundo (por citar sólo un ejemplo, considérese el proyecto Metasploit. “Metasploit 
es un proyecto open source de seguridad informática que proporciona información acerca de 



 
vulnerabilidades de seguridad y ayuda en tests de penetración "Pentesting". Su subproyecto más 
conocido es el Metasploit Framework, una herramienta para desarrollar y ejecutar exploits contra 
una máquina remota”.1  Herramientas que permiten crear códigos maliciosos, efectuar espionaje, 
conseguir accesos no autorizados a los sistemas, suplantar identidades, defraudar a individuos e 
instituciones, sustraer información privada o confidencial, hacer inoperantes los sistemas, y hasta 
causar daños que pueden ser considerados como ciberterrorismo, se están convirtiendo en las 
armas para atacar o extorsionar a cualquier organización, gobierno o dependencia. A manera de 
ejemplo, se cita lo siguiente:  

 
• El caso de fraude utilizando el sistema de pagos SWIFT a finales de 2015, afectando al Banco 

de Bangladesh que tuvo un costo de 81 millones de dólares para la institución. Este caso ha 
recibido gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de 
este hecho, particularmente hacen notar que el código malicioso desarrollado para este 
ataque fue realizado para la infraestructura específica de la víctima. “This malware was 
written bespoke for attacking a specific victim infrastructure, but the general tools, 
techniques and procedures used in the attack may allow the gang to strike again. All financial 
institutions who run SWIFT Alliance Access and similar systems should be seriously reviewing 
their security now to make sure they too are not exposed.2  ”. 
 

• En relación al anterior punto, se concretó un ataque al Banco del Austro en Ecuador para 
atacar su sistema SWIFT y extraer dinero. Citando a la fuente de la noticia: “Banco del Austro 
ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que ordenó 
la mayor parte de las transferencias (por un valor de 9 millones de dólares). Los ladrones 
utilizaron las credenciales de los empleados de Wells Fargo en el sistema global SWIFT para 
transferir el dinero a sus propias cuentas en el extranjero”.3  
 

• Más recientemente, el Banco Nacional de Comercio Exterior (Bancomext)  informó el día 9 
de enero de 2018 que fue víctima de una afectación en su plataforma de pagos 
internacionales, provocada por un tercero.  Las autoridades confirmaron que el modus 
operandi de los presuntos ‘hackers’ es similar a intromisiones ocurridas en otras 
instituciones en México y América Latina”.4 

 
Aunado a esto, expertos en el tema de seguridad, como Offensive Security5 consideran que la 
obtención de información técnica de especificaciones como: ¿qué equipos componen la red?, ¿qué 

1 https://en.wikipedia.org/wiki/Metasploit_Project 
2 http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html 
3 http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375 
4 https://www.gob.mx/bancomext/prensa/accion-oportuna-de-bancomext-salvaguarda-intereses-de-clientes-y-la-institucion 
5 https://www.offensive-security.com/metasploit-unleashed/information-gathering/ 
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puertos de comunicaciones usan?, ¿qué servicios de TI proveen?, ¿qué sistemas operativos 
emplean?, etc., es la base para cualquier intento de penetración exitoso. Esta tarea de obtención de 
información sería mucho más sencilla para ellos, si ésta se les entregara directamente bajo la forma 
de información pública. 
 
Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 
informática y comunicaciones, recomiendan abstenerse de proporcionar información,  
especificaciones de arquitectura o configuración de los programas o dispositivos a personas cuyo rol 
no esté autorizado,6 en el entendido de que dicha información, al estar en malas manos, puede 
facilitar que se realice un ataque exitoso contra la infraestructura tecnológica del Banco Central de 
la Nación, impidiéndole cumplir sus funciones establecidas en la Ley del Banco de México, así como 
aquello que le fue conferido por mandato constitucional.  
 
Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y de 
comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus 
obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no 
puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema 
financiero nacional, lo que iría en contravención a lo establecido en el artículo 2o. de la Ley del Banco 
de México.  
 
3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques 
provenientes de internet (o del ciberespacio) que, en su mayoría, pretenden penetrar sus defensas 
tecnológicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles 
tecnológicos de seguridad de la Institución, encargados de detener estos ataques. Sin perjuicio de lo 
anterior, se puede mencionar que durante 2016 y 2017, se han registrado un promedio de 700 
intentos de ataque al mes, llegando a presentarse hasta 952 intentos de ataque en un único mes. 
 
Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos 
denominados “hacktivistas”, como ocurrió en junio de 2017, donde se pretendía inutilizar los sitios 
Web de los bancos centrales: “Anonymous anuncia 07 de junio como inicio de operación #OpIcarus 
2017,…, cuyo objetivo son bancos centrales del mundo y otras instituciones financieras como la 
Reserva Federal y el Fondo Monetario Internacional en Estados Unidos. La operación iniciará 
mañana 07 de junio y tendrá una duración de 14 días, como protesta por las decisiones de los 
gobiernos de todo el mundo que no cumplen con las necesidades de la población.”7 

6 Ver por ejemplo https://www.waterisac.org/sites/default/files/public/10_Basic_Cybersecurity_Measures-
WaterISAC_June2015_0.pdf 
 
7 https://pastebin.com/CLeFfFRA    
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Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la información y 
de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante 
considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta 
y preocupación de forma inmediata entre los participantes del sistema financiero; por lo que de 
presentarse afectaciones derivadas de ataques orquestados a partir de información de 
especificaciones o configuraciones de estas tecnologías, entregada por el propio Banco Central, se 
corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente impacto en 
la economía que esto conlleva.  
 
- El riesgo de perjuicio que supondría la divulgación de la información, supera el interés público 
general de que se difunda, ya que dar a conocer la “información relativa a la infraestructura de 
seguridad de los sistemas de tecnologías de la información que soportan las operaciones de banca 
central”, no aporta un beneficio a la transparencia que sea comparable con el perjuicio de que por 
su difusión se facilite un ataque para robar o modificar información, alterar el funcionamiento o 
dejar inoperantes a las tecnologías de la información y de comunicaciones que sustentan los 
procesos fundamentales del Banco de México para atender la implementación de las políticas en 
materia cambiaria o del sistema financiero, así como su propia operación interna y la de los 
participantes del sistema financiero del país.  
 
Las consecuencias de que tenga éxito un ataque a la infraestructura referida, que sustenta a los 
procesos fundamentales, tendrían implicaciones sistémicas a la economía, y afectaciones en la 
operación de los mercados o funcionamiento de los sistemas de pagos; dado que todas estas 
funciones del Banco dependen de sistemas e infraestructura de tecnologías de la información y 
comunicación. 
 
- La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 
disponible para evitar el perjuicio, ya que debe prevalecer el interés público de proteger la buena 
marcha y operación del sistema financiero y a sus usuarios, respecto de otorgar “información 
relativa a la infraestructura de seguridad de los sistemas de tecnologías de la información que 
soportan las operaciones de banca central”. De otra forma, suponiendo sin conceder que se 
divulgara la información, el Banco de México debería establecer nuevos y más poderosos 
mecanismos de protección a su infraestructura tecnológica y de comunicaciones  para cubrir los 
riesgos de ataques que se pueden diseñar con la información que se entregue; con lo cual, se iniciaría 
una carrera interminable entre establecer barreras de protección y entrega de especificaciones con 
las que individuos o grupos antagónicos tendrían mayor oportunidad de concretar un ataque.  
 
Por lo tanto, la reserva en la publicidad de la información, resulta la forma menos restrictiva 
disponible para evitar un perjuicio mayor, y toda vez que la  información relativa a la infraestructura 
de seguridad de los sistemas de tecnologías de la información que soportan las operaciones de 
banca central, no está sujeta a cambios constantes en atención a las medidas de seguridad 



 
informática, con la finalidad de evitar intrusiones que puedan inhabilitar los sistemas de tecnologías 
de la información y comunicaciones del Banco Central y vistas las consideraciones expuestas en la 
presente prueba de daño, se solicita la reserva de dicha información, por el plazo máximo de 5 años 
a partir de la fecha de reserva. 
 
En consecuencia, con fundamento en lo establecido en los artículos 6, apartado A,  fracciones I y VIII, 
párrafo sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 
Mexicanos; 1, 100, 103, 104, 105, 106, fracción I, 108, último párrafo, 109, 113, fracciones I y IV, y 
114 de la Ley General de Transparencia y Acceso a la Información Pública; 1, 97, 98, fracción I, 100, 
102, 103, 105, último párrafo, 106, 110, fracciones I y IV, y 111, de la Ley Federal de Transparencia y 
Acceso a la Información Pública; 146, de la Ley General del Sistema de Seguridad Pública; 5, fracción 
XII, de la Ley de Seguridad Nacional; 2o., 3o. y 4o., de la Ley del Banco de México; 4o., párrafo 
primero, 8o., párrafos primero y tercero, 10, párrafo primero, 12 y 19 Bis 1, del Reglamento Interior 
del Banco de México; Primero, párrafo primero, Segundo, fracción VI, del Acuerdo de Adscripción 
de las Unidades Administrativas del Banco de México; así como Primero, Segundo, fracción XIII, 
Cuarto, Sexto, Séptimo, fracción I, Octavo, párrafos primero, segundo y tercero, Décimo Séptimo, 
fracción VIII, Vigésimo segundo, fracción I, Trigésimo tercero, y Trigésimo cuarto, párrafos primero 
y segundo, de los “Lineamientos generales en materia de clasificación y desclasificación de la 
información, así como para la elaboración de versiones públicas” vigentes;  la “información relativa 
a la infraestructura de seguridad de los sistemas de tecnologías de la información que soportan 
las operaciones de banca central”, es clasificada como reservada, toda vez que su divulgación 
compromete la seguridad nacional, y afecta la efectividad de las medidas adoptadas en relación con 
las políticas en materia cambiaria o del sistema financiero del país. 
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PRUEBA DE DAÑO 

Información relacionada con evaluaciones de la seguridad del Banco de México. 

En términos de lo dispuesto por los artículos 28, párrafo sexto y séptimo de la Constitución Política 

de los Estados Unidos Mexicanos, 113, fracciones I y IV, de la Ley General de Transparencia y Acceso 

a la información Pública (LGTAIP); y 110, fracciones I y IV, de la Ley Federal de Transparencia y 

Acceso a la Información Pública (LFTAIP); así como con la fracción VIII del Lineamiento Décimo 

séptimo y las fracciones I y 11 del Lineamiento Vigésimo segundo, de los "Lineamientos generales en 

materia de clasificación y desclasificación de la información, así como para la elaboración de 

versiones públicas", es de clasificarse como información reservada aquella cuya publicación pueda: 

a) Comprometa la seguridad nacional; 

b) Afectar la efectividad de las medidas adoptadas en relación con las políticas en materia 

monetaria, cambiaría o del sistema financiero del país; 

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país; 

d) Comprometer la seguridad en la provisión de moneda nacional al país; 

Por lo que la información relacionada con las evaluaciones de la seguridad del Banco de México, 

referente a la información de los proveedores de los servicios contratados, las características de 

estas evaluaciones y resultados entregados, riesgos o hallazgos identificados y las acciones para 

corregirlos o mitigarlos, los programas de seguridad informática o seguridad de la información, el 

sistema de gestión de la seguridad y las actividades que lo conforman, así como especificaciones de 

la infraestructura de tecnologías de la información y comunicaciones referente a la arquitectura de 

los componentes, que conforman la infraestructura, es decir, la organización y relación entre los 

equipos de cómputo, de telecomunicaciones, sus configuraciones; la ubicación de los centros de 

datos y telecomunicaciones; procedimientos de operación, de recuperación; así como el diseño, el 

código fuente y los algoritmos que se desarrollan o se configuran para operar en ellos contenida en 

los documentos clasificados, es clasificada como reservada, en virtud de lo siguiente: 

La divulgación de la información representa un riesgo de perjuicio significativo al interés público, 

ya que con ello se compromete la seguridad nacional; así como la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 

país; pondría en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas 

de riesgo sistémico o del sistema financiero del país; y comprometería la seguridad en la provisión 

de moneda nacional al país; toda vez que la divulgación de la información posibilita la destrucción, 

inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico o prioritario, como es 

la que coadyuva a los procesos de emisión de billetes y acuñación de moneda a nivel nacional, así 

como menoscabar la efectividad de las medidas implementadas en los sistemas financiero, 
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económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de esos sistemas 

y, en el caso que nos ocupa, de la economía nacional en su conjunto, toda vez que dicho riesgo es: 

1) Real, dado que la difusión de esta información posibilita a personas o grupos de ellas con 

intenciones delincuencia les a realizar acciones hostiles en contra de las tecnologías de la información 

de este Banco Central. 

Debe tenerse presente que, en términos del artículo 28, párrafos sexto y séptimo, de la Constitución 

Política de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del 

Estado en las áreas estratégicas de acuñación de moneda y emisión de billetes. En ese sentido, los 

artículos 2o. y 3o. de la Ley del Banco de México, señalan las finalidades del Banco Central, entre las 

que se encuentran, proveer a la economía del país de moneda nacional, con el objetivo prioritario 

de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del 

sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, así como el 

desempeño de las funciones de regular la emisión y circulación de la moneda, los cambios, la 

intermediación y los servicios financieros, así como los sistemas de pagos; operar con las 

instituciones de crédito como banco de reserva y acreditante de última instancia; prestar servicios 

de tesorería al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son 

finalidades y funciones que dependen en gran medida de la correcta operación de las tecnologías de 

la información y comunicaciones que el Banco de México ha instrumentado para estos propósitos, 

mediante el procesamiento de la información que apoya en la ejecución de esos procesos. 

Al respecto, es importante destacar que los sistemas informáticos y de comunicaciones del Banco 

de México fueron desarrollados y destinados para atender la implementación de las políticas en 

materia monetaria, cambiaría, o del sistema financiero, por tal motivo, divulgar información de las 

especificaciones tecnológicas de dichos sistemas, de la normatividad interna, o de sus 

configuraciones, puede repercutir en su inhabilitación. 

En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son 

amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de 

carácter estratégico o indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 

consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y 

demás bienes, destinados al funcionamiento, mantenimiento y operación de las actividades 

consideradas como estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre 

los que se encuentra la información relacionada con las evaluaciones de la seguridad del Banco de 

México. 

Asimismo, el artículo décimo séptimo, fracción VIII, señala que se considera considerarse como 

información reservada, aquella que de difundirse actualice o potencialice un riesgo o amenaza a la 
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seguridad nacional cuando se posibilite la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico. 

Consecuentemente, pretender atacar o inhabilitar los sistemas del Banco, representa una amenaza 

a la seguridad nacional, ya que publicar la información que se solicita, posibilita la destrucción, 

inhabilitación o sabotaje de la infraestructura tecnológica de carácter estratégico, como lo es la del 

Banco de México, Banco Central del Estado México, por mandato constitucional. 

En efecto, proporcionar la información relacionada con las evaluaciones de la seguridad del Banco 

de México, indudablemente facilitaría que terceros logren acceder a información financiera o 

personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operación a los 

sistemas de información del Banco. 

En consecuencia, se actualiza la causal de reserva prevista en el artículo 113, fracción I, de la LGTAIP, 

ya que la divulgación de la información referida compromete la seguridad nacional, al posibilitar la 

destrucción, inhabilitación o sabotaje de la infraestructura de carácter estratégico con la que opera 

el Banco de México. 

Por otra parte, y en atención a las consideraciones antes referidas, es de suma importancia destacar 

que los ataques a las tecnologías de la información y de comunicaciones, son uno de los principales 

y más importantes instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 

computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con la 

finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos ataques se 

fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el 

análisis y estudio de la información de las especificaciones técnicas de diseño y construcción, 

incluyendo el código fuente de las aplicaciones, la arquitectura o servicios de tecnologías de 

información y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier 

información conocida para emplear técnicas de ingeniería social que les faciliten el acceso indebido 

a los sistemas, con el propósito de substraer información, alterarla, o causar un daño disruptivo 

Otra característica que hace relevante a este tipo de ataques, es la propia evolución de los equipos 

y sistemas, pues con cada actualización o nueva versión que se genera, se abre la oportunidad a 

nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad, 

es común que en materia de sistemas de información se empleen herramientas con licencia de uso 

libre (librerías de manejo de memoria, traductores entre distintos formatos electrónicos, librerías 

para despliegue de gráficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en 

ellas, contando con esta información y con las especificaciones técnicas de la aplicación o 

herramienta tecnológica que se quiere vulnerar, individuos con propósitos delincuenciales pueden 

elaborar un ataque cuya vigencia será el tiempo que tarde en corregirse la vulnerabilidad y aplicarse 

la actualización respectiva. 
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Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y de 

comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus 

obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no 

puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema 

financiero nacional, lo que iría en contravención a lo establecido en el artículo 2o. de la Ley del Banco 

de México. 

En este sentido, de materializarse los riesgos anteriormente descritos, se podría substraer, 

interrumpir o alterar información referente a, por ejemplo: las cantidades, horarios y rutas de 

distribución de remesas en el país; la interrupción o alteración de los sistemas que recaban 

información financiera y económica, y que entregan el resultado de los análisis financieros y 

económicos, lo que puede conducir a la toma de decisiones equivocadas o a señales erróneas para 

el sector financiero y a la sociedad; la substracción de información de política monetaria o cambia ria, 

previo a sus informes programados, su alteración o interrupción en las fechas de su publicación, 

puede igualmente afectar a las decisiones o posturas financieras y económicas de nuestro país y de 

otros participantes internacionales; la corrupción de los datos intercambiados en los sistemas de 

pagos, la pérdida de su confidencialidad o la interrupción de estos sistemas, causaría riesgos 

sistémicos. 

Con lo anterior, se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de 

esos sistemas y, en el caso que nos ocupa, de la economía nacional en su conjunto, y se 

comprometerían las acciones encaminadas a proveer a la economía del país de moneda nacional, 

dañando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema 

financiero y el buen funcionamiento de los sistemas de pagos. 

Por lo anterior, mantener la reserva de la información relacionada con las evaluaciones de la 

seguridad del Banco de México, que soporta en su conjunto a los procesos destinados para atender 

la implementación de las políticas en materia monetaria, cambiaría o del sistema financiero, permite 

reducir sustancialmente ataques informáticos hechos a la medida que pudieran resultar efectivos, 

considerando aquellos que pueden surgir por el simple hecho de emplear un medio universal de 

comunicación como lo es Internet y los propios exploradores Web. 

En efecto, el funcionamiento seguro y eficiente de los sistemas de información depende de la 

información relacionada con las evaluaciones de la seguridad del Banco de México. 

Por tanto, se actualiza la causal de reserva prevista en el artículo 113, fracción IV, de la LGTAIP, toda 

vez que la divulgacón de la información referida puede afectar la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 

país; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 
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consideradas de riesgo sistémico o del sistema financiero del país y puede comprometer la seguridad 

en la provisión de moneda nacional al país. 

2) Demostrable, ya que los ataques dirigidos hacia las tecnologías de la información y 

comunicaciones que apoyan la operación de infraestructura de carácter estratégico de los países, 

como son las redes eléctricas, los sistemas de tráfico aéreo, control de oleoductos, provisión de agua 

y, por supuesto, operación de plataformas financieras, ocurren todos los días, en todo el mundo. 

Adicionalmente, las herramientas para realizar ataques cibernéticos son de fácil acceso y 

relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier 

organización del mundo. Por citar sólo un ejemplo, considérese el proyecto Metasploit.1 Como ésta 

existen numerosas herramientas que, si bien su propósito original es realizar pruebas a las 

infraestructuras de tecnologías de la información y comunicaciones para corregir errores en sus 

configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear códigos 

maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar 

identidades, defraudar a individuos e instituciones, sustraer información privada o confidencial, 

hacer inoperantes los sistemas, y hasta causar daños que pueden ser considerados como 

ciberterrorismo, se están convirtiendo en las armas para atacar o extorsionar a cualquier 

organización, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente: 

• Un ataque a la plataforma de pagos internacionales del Banco Nacional de Comercio Exterior 

(Bancomext) que obligó a la institución a suspender sus operaciones de manera preventiva2
• 

• De acuerdo con la Agencia Central de Noticias de Taiwán, informó que la policía de Sri Lanka, 

un país soberano insular de Asia, capturó a dos hombres en relación con el robo de casi 60 
millones de dólares al banco de Taiwán. En dicho robo al parecer fue utilizado un malware 

instalado en un equipo de cómputo, el cual logró obtener credenciales y acceso para 

generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a 

cuentas de Camboya, Sri Lanka y Estados Unidos.3 

• De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen 

Gilderdale, dijo que los hackers continúan apuntando al sistema de mensajería bancaria de 

SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones 

de dólares en Bangladesh, han ayudado a frustrar muchos otros intentos4 

'https://es.wikipedia .org/wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresión del artículo como ANEXO "A". 
2 htt ps://www.gob.mx/ba n co m ext/ prensa/ a cci o n-o port un a-de-banco mext -salva gua rd a-intereses-de-el ie nte s-y-la-i n stitucion, 

consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "B" 
3 https://www.theregister.co.uk/2017/10/11/hackers_swift_taiwan/, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "C" 
4 http://www.reuters.com/article/cyber-heist/swift-says-hackers-still-targeting-bank-messaging-system-idUSL2NlMN298?rpc=401&, 
consultada el 22 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "D". 
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• Dos ataques realizados contra la infraestructura crítica que provee energía eléctrica en la 

capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a 

225,000 personas5. 

• El reciente caso de fraude en el que se utilizó el sistema de pagos SWIFT, afectando al Banco 

de Bangladesh, donde aún no se recuperan 81 millones de dólares. Este caso ha recibido 

gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este 

hecho, particularmente hacen notar que el código malicioso desarrollado para este ataque 

fue realizado para la infraestructura específica de la víctima.6 

• En relación al anterior punto, se concretó un ataque al Banco del Austro en Ecuador para 

atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: "Banco del 

Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que 

ordenó la mayor parte de las transferencias (por un valor de 9 millones de dólares)" 7. Los 

ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del 

Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitió 

que se traspasara dinero a cuentas en el extranjero. 

• La alerta mencionada por la National Emergency Number Association en coordinación con 

el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos como 

TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector público.8 

Por otro lado, el Banco de México utiliza servicios y herramientas de diversos proveedores 

tecnológicos para la la evaluación de la seguridad del Banco que, por su naturaleza, obtienen 

información de posibles vulnerabilidades o riesgos en la infraestrucutura del Banco, esta 

información que reside en estas herramientas, no debe por ningún motivo llegar a manos de alguien 

que quiere causar un daño al Banco; así mismo, se contratan consultorías para diversas actividades 

relacionadas con la seguridad de la información y de los sistemas que soportan las operaciones del 

Banco de México, y que por la naturaleza de sus productos y servicios, llegan a tener acceso al tipo 

de información que se describe en este documento. Estos proveedores no quedan exentos de sufrir 

ataques que tengan como objetivo el extraer información sensible de Banco de México, con el 

propósito de utilizarla para afectar a este Instituto Central. Como ejemplos de lo anterior, se en listan 

los siguientes casos: 

• Ataque a la compañía Deloitte, una de las más importantes firmas consultoras a nivel 

mundial, que ofrece servicios en tecnologías de la información, auditoría y seguridad 

informática, y que cuenta con clientes en el sector financiero, gobierno y empresas de 

presencia multinacional. Debido al incidente, los atacantes pudieron hacerse con 

información privilegiada de sus clientes (cuentas de usuario, contraseñas, diagramas de 

5 http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta. una impresión del artículo como 

ANEXO"E" 
6 http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "F". 
7 http ://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018. 
Se adjunta una impresión del artículo como ANEXO "G". 

s https://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de 
2018. Se adjunta una impresión del artículo como ANEXO "H". 
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arquitectura), así como mensajes de correo electrónico. La empresa Deloitte dio a conocer 

este incidente en septiembre de 20179, aunque varios medios reportan que la intrusión 

sucedió en otoño de 201610
. 

• lnvolucramiento del software antivirus Karspersky en la intrusión y robo de información 

procedente de la Agencia de Seguridad Nacional de los Estados Unidos {NSA por sus siglas 

en inglés), en la que presuntamente están implicados atacantes rusos11
, y que provocó que 

el Departamento de Seguridad Nacional de los Estados Unidos {DHS por sus siglas en inglés) 
emitiera un comunicado para que todas las agencias y departamentos federales 

identificaran y dejaran de utilizar en sus sistemas, software relacionado con la empresa 

Karspersky en el menor tiempo posible12
• En este caso, la información de que las 

herramientas de seguridad ofrecidas por un proveedor podían ser utilizadas para ingresar a 

los sistemas de información de sus clientes representó el riesgo suficiente para que la DHS 

tomará la determinación de ya no utilizar herramientas de dicho proveedor. 

Aunado a esto, expertos en el tema de seguridad, como Offensive Security13 consideran que la 

obtención de información técnica de especificaciones como: ¿qué equipos componen la red?, ¿qué 

puertos de comunicaciones usan?, ¿qué servicios de TI proveen?, ¿qué sistemas operativos 

emplean?, etc., es la base para cualquier intento de penetración exitoso. Esta tarea de obtención de 

información sería mucho más sencilla para un posible ataque, si ésta se divulgara directamente bajo 

la forma de información pública. 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 

informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de 

arquitectura o configuración de los programas o dispositivos a personas cuya intervención no esté 

autorizada, en el entendido de que dicha información, al estar en malas manos, puede facilitar que 

se realice un ataque exitoso contra la infraestructura tecnológica del Banco Central, impidiéndole 

cumplir sus funciones establecidas en la Ley del Banco de México, así como aquello que le fue 

conferido por mandato constitucional. 

3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques 

provenientes de internet {o del ciberespacio) que, en su mayoría, pretenden penetrar sus defensas 

tecnológicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles 

tecnológicos de seguridad de la Institución, encargados de detener estos ataques. Sin perjuicio de lo 

anterior, se puede mencionar que durante 2016 y 2017, nuestros registros indican un promedio de 

9 https://www2.deloitte.com/global/en/pages/about-deloitte/articles/deloitte-statement-cyber-incident.html, consultada el 15 de 
enero de 2018. Se adjunta una impresión del artículo como ANEXO "I" 
10https://www. thegua rdia n .com/busi ness/2017 /sep/25/ deloitte-hit-by-cyber-attack-revea ling-clients-secret-ema ils, consu Ita da el 15 

de enero de 2018. Se adjunta una impresión del artículo como ANEXO "J" 
11 h tt ps: / / www. wa s h i ngto n post. co m/wo rld/ n ati o na 1-secu rity /is rae 1-h a cked-ka spers ky-t he n-ti p p ed-th e-n sa-t h at -its-too ls-h ad-bee n-

b rea ch ed/2017 / 10/10/d48ce774-a a 95-11e 7-850e-2 bdd1236be5 d _ sto ry. h t m l ?ut m _ te rm=. ee 7 c5 f62d 814, consultada el 15 de enero de 
2018. Se adjunta una impresión del artículo como ANEXO "K" 
12 

https://www.dhs.gov/news/2017/09/13/dhs-statement-issuance-binding-operational-directive-17-01, consultada el 15 de enero de 
2018. Se adjunta una impresión del artículo como ANEXO "L" 
13 https://www.offensive-security.com/metasploit-unleashed/information-gathering, consultada el 22 de enero de 2018. Se adjunta una 
impresión del artículo como ANEXO "M". 
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700 intentos de ataque al mes, llegando a presentarse hasta 952 intentos de ataque en un único 

mes. 

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos 

denominados "hacktivistas", como ocurrió durante el mes de mayo de 2016, donde se pretendía 

inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia : "Anonymous attack 

Greek central bank, warns others"14
• El colectivo amenazó a los bancos centrales de todo el mundo, 

luego de afectar por más de seis horas la página del Banco Nacional de Grecia. Estos ataques 

formaron parte de una operación, orquestada originalmente por el colectivo "Anonymous", 

conocida como "Oplcarus" y que desde 2016 ha presentado actividad; siendo la más reciente la 

denominada "OpSacred" o "Oplcarus- Phase 5", que tuvo lugar en Junio de 2017, y cuyos objetivos 

nuevamente fueron los sitios públicos de bancos centrales alrededor del mundo15 . 

Por ejemplo, en términos económicos, para dimensionar de manera más clara la posible afectación 

de un ataque informático dirigido al Banco de México, se puede identificar que mediante el sistema 

de pagos electrónicos interbancarios, desarrollado y operado por el Banco de México, en los meses 

de enero a diciembre de 2017, se realizaron más de 480 millones de operaciones por un monto 

mayor a 270 billones de pesos16
; lo que equivale a más de 54 mil operaciones por un monto de 30 

mil millones de pesos por hora. De manera que es evidente que la disrupción o alteración de la 

operación segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la 

actividad económica del país. 

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la información y 

de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante 

considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta 

y preocupación de forma inmediata entre los participantes del sistema financiero; por lo que de 

presentarse afectaciones derivadas de ataques orquestados a partir de la información relacionada 

con las evaluaciones de la seguridad del Banco de México, divulgada por el propio Banco Central, 

se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente impacto 

en la economía que esto conlleva. 

Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestión interna de 

seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos 

malintencionados que realicen ataques informáticos, con el objetivo de vulnerar a sus clientes, entre 

ellos el Banco de México. En consecuencia, este Banco Central quedaría susceptible de recibir 

14 http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank-warns-others-idUSKCNOXVORR, 

consultada el 22 de enero de 2018. Se anexa una impresión del artículo como ANEXO "N". 
15 https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017 /, consultada el 17 de enero de 

2018. Se adjunta una impresión del artícu lo como ANEXO "O" 
16 

h ttp :/ / www. ba nxico. o rg. mx/S i e Internet/ co nsu Ita r Directorio Interne tAct ion .do ?secto r=5 &a cci o n =con su Ita rC u ad ro & id Cu ad ro=C F 25 2& 1 o 

cale=es, consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "P" 
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ataques a causa de información extraída a sus proveedores, y aprovechar esta información para 

incrementar su probabilidad de éxito. 

En el mismo sentido, dar a conocer información sobre los proveedores que conocen y/o cuentan con 

la información relacionada con las evaluaciones de la seguridad del Banco de México; facilita que 

personas o grupos malintencionados puedan conocer, mediante ingeniería social u otro mecanismo, 

información suficiente como para incrementar las probabilidades de éxito ante un escenario de 

ataque informático al Banco de México. En general, dada la importancia de la seguridad en los 

sistemas que se administran en el Banco para el sano desarrollo de la economía, se considera que 

cualquier información abre un potencial para ataques más sofisticados, riesgo que sobrepasa los 

posibles beneficios de hacer pública la información. 

El riesgo de perjuicio que supondría la divulgación de la información solicitada, supera el interés 

público general de que se difunda, ya que el interés público se centra en que se lleve a cabo de 

manera regular la actividad de emisión de billetes y acuñación de moneda a nivel nacional, se 

conserve íntegra la infraestructura de carácter estratégico y prioritario, se conserve la efectividad 

en las medidas implementadas en los sistemas financiero, económico, cambiaría o monetario del 

país, que propician el buen funcionamiento de esos sistemas y de la economía nacional en su 

conjunto, así como que se provea de manera adecuada a la economía del país de moneda nacional, 

conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano desarrollo del 

sistema financiero y en el buen funcionamiento de los sistemas de pagos. 

En consecuencia, dar a conocer la información relacionada con las evaluaciones de la seguridad del 

Banco de México contenida en los documentos que se clasifican, no aporta un beneficio a la 

transparencia que sea comparable con el perjuicio de que por su difusión se facilite un ataque para 

robar o modificar información, alterar el funcionamiento o dejar inoperantes a las tecnologías de la 

información y de comunicaciones que sustentan los procesos fundamentales del Banco de México 

para atender la implementación de las políticas en materia monetaria, cambiaría o del sistema 

financiero, así como su propia operación interna y la de los participantes del sistema financiero del 

país. 

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que 

sustenta a los procesos fundamentales, tendrían muy probablemente, implicaciones sistémicas en 

la economía, y afectaciones en la operación de los mercados, provisión de moneda o funcionamiento 

de los sistemas de pagos; dado que todas estas funciones del Banco de México dependen de 

sistemas e infraestructura de tecnologías de la información y de comunicaciones, y de que se 

garantice la seguridad de la información y los sistemas informáticos que las soportan de manera 

directa e indirecta. Con ello, se imposibilitaría al Banco de México cumplir con las funciones 

constitucionales que le fueron encomendadas, contenidas en el artículo 26, párrafo sexto de la 

Constitución. 
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En efecto, la información relacionada con las evaluaciones de la seguridad del Banco de México 
contenida en los documentos que se clasifican, no satisface un interés público, ya que al realizar 
una interpretación sobre la alternativa que más satisface dicho interés, debe concluirse que debe 
prevalecer el derecho que más favorezca a las personas y, consecuentemente, beneficiar el interés 
de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las funciones del Banco de 
México y los sistemas de pagos administrados por éste. 

Por lo anterior, el revelar información en cuestión, comprometería la seguridad nacional, al 

posibilitar la destrucción, inhabilitación o sabotaje de cualquier infraestructura de carácter 

estratégico o prioritario . 

Asimismo, con ello se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, la puesta en riesgo el funcionamiento de 

tales sistemas o, en su caso, de la economía nacional en su conjunto, así como el comprometer las 

acciones encaminadas a proveer a la economía del país de moneda nacional, dañando la estabilidad 

del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen 

funcionamiento de los sistemas de pagos. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio, ya que debe prevalecer el interés público de proteger la buena 

marcha y operación del sistema financiero y a sus usuarios, respecto de divulgar la información 

relacionada con las evaluaciones de la seguridad del Banco de México contenida en los 

documentos que se clasifican. De otra forma, de entregarse la información de dichas evaluaciones, 

el Banco de México debería establecer nuevos y más poderosos mecanismos de protección respecto 

a su infraestructura de tecnologías de la información y de comunicaciones para cubrirse de los 

riesgos de ataques que se pueden diseñar con la información que se entregue; con lo cual, se iniciaría 

una carrera interminable entre establecer barreras de protección y divulgación de especificaciones 

con las que individuos o grupos antagónicos tendrían mayor oportunidad de concretar un ataque. 

Dicha determinación es además proporcional considerando que, como se ha explicado, dar a 

conocer la información relacionada con las evaluaciones de la seguridad del Banco de México 

generaría un riesgo o daño de perjuicio significativo, el cual sería claramente mayor al beneficio 

particular del interés que pudiera existir en el dar a conocer dicha información. 

Por lo tanto, la reserva en la publicidad de la información, resulta la forma menos restrictiva 

disponible para evitar un perjuicio mayor, y deberá mantenerse en esta clasificación por un periodo 

de cinco años, toda vez que el Banco Central continuará utilizando la infraestructura tecnológica 

protegida por la presente prueba de daño para el ejercicio de sus funciones. 

Además de que su divulgación posibilita la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico o prioritario, como es la que coadyuva a los procesos de 

emisión de billetes y acuñación de moneda a nivel nacional y, en consecuencia menoscaba la 

efectividad de las medidas implementadas en los sistemas financiero, económico, cambiaría o 

monetario del país, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos 

Página 10 de 52 



DGTl.18 H 2.1 

ocupa, de la economía nacional en su conjunto. Asimismo comprometer las acciones encaminadas 

a proveer a la economía del país de moneda nacional, dañando la estabilidad del poder adquisitivo 

de dicha moneda, el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas 

de pagos. 

En consecuencia, con fundamento en lo establecido en los artículos 6, apartado A, fracciones I y VIII, 

párrafo sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 

Mexicanos; 1, 100, 103, 104, 105, 106, fracción 1, 108, último párrafo, 109, 113, fracciones I y IV, y 

114 de la Ley General de Transparencia y Acceso a la Información Pública; 1, 97, 98, fracción 1, 100, 

102, 103, 105, último párrafo, 106, 110, fracciones I y IV, y 111, de la Ley Federal de Transparencia 

y Acceso a la Información Pública; 146, de la Ley General del Sistema de Seguridad Pública; 5, 

fracción XII, de la Ley de Seguridad Nacional; 2o., 3o. y 4o., de la Ley del Banco de México; 4o., 

párrafo primero, 80., párrafos primero y tercero, 10, párrafo primero, y 29, del Reglamento Interior 

del Banco de México; Primero, párrafo primero, Segundo, fracción IX, del Acuerdo de Adscripción 

de las Unidades Administrativas del Banco de México; así como Primero, Segundo, fracción XIII, 

Cuarto, Sexto, Séptimo, fracción 1, Octavo, párrafos primero, segundo y tercero, Décimo Séptimo, 
fracción VIII, Vigésimo segundo, fracciones 1, 11 y IV, Trigésimo tercero, y Trigésimo cuarto, párrafos 

primero y segundo, de los "Lineamientos generales en materia de clasificación y desclasificación de 

la información, así como para la elaboración de versiones públicas", vigentes; la información 

relacionada con las evaluaciones de la seguridad del Banco de México contenidas en los 

documentos clasificados, se ha determinado clasificar como reservada. 
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Meruploit - W tki¡,edu. la enciclopedia libre 

/

-- -· -·--·--·--- - - - ---------···--------------- ------ . 

1 

WIKIPEDIA 
L11 t.:rn.:idopl..'..Ji~ liba: 

Portada 

Portal de la comunidad 

Actualida,j 

C ani.l?os recienten 

Páginas nuevas 

Página ateatorta 

Ayuda 

Donac1cnes 

Notili car un error 

lrr.pnmir!e:q:,ortar 

Crear un libro 

O escargar como PDF 

Versión para imprimir 

En otros proyectos 

Wikimedi3 Commons 

'Nikil,bros 

Herramientas: 

Lo que enl= aq,Jí 

Cani)cOS et) enta:::3di3S 

Subir 3rchivo 

Páginas especmles 

Enlace pemwnente 

lnrfom1ación de la pág.r.a 

Elemento de \fftk,data 
Cit3r esttl prígir1tl 

En otros idi-omas 

Delllsch 

Engli,,h 

Frnn9ais 

El ~li 

Portugues 

PyCCKl'll~ 

,tü 

1:3 más 

Artículo Leer 

l\!Ietasploit 

Metasploít e, un proyecto open source de 

•,eguricfad infonnatica que propü:rciona información 

acerca de n 1luernbilidade, de segiu~dad y ª ) ud.1 en 

te,ts de penetración "Pentesting" y el de',an ollo de 

finn.,s para i1'temm de detección de intrnsos. 

Su subproyecto más conocido es el Metasploit 

Frnmework, una hermnuenta para de,airollar y 

ejecutar expfoits contra una uláquina remota. Otros 

,ubproyectos impo11antes son la, bases de dato, de 

opcodes (código~ de opernc1ó.u). t \U ru·cllirn de 

shelfcodes. e investigación ,;,::,bre seguridad. 

Inicialmente füe creado utilizando el lenguaje de 

prcgmm.1c1ón de scripting Peri aunque 

actualmente el Merasploit Framework ha sido 

escrito de m:evo completameute en el lenguaje 

Rub:,-. 

Índice [ocultJr] 

HistoriJ 

2 MarcolSistemJ Metasploit 

3 Interfaces de Metasploit 

3.1 Edición Meta pi it 

3.2 Ediaón Cornmur,ity Metasploit 

3.3 Metasploit express 

3.4 Metasploit Pro 

3.5 Am1itage 

4 Cargas ubles 
5 Referenc1.Js 

6 EnlJces e1Jemos 

Historia [MtarJ 

Cor.tnbuciones Cre3r una cuenta A cce<ler 

Editar Ver histonal 

Metasploit Framework 

w.w,.TecllCiee!<.365.con-i.,?, 
w,w, .metasplort.com{¡J y ,wAv.me:as.pl oit.cGmc§J 

Género 

metasploif 

. . . . 
Información general 

SeguridJd 

Proc1r,11m1do en Ruby 

Sistema multipl:nafonna 
operativo 

Licencia L•cencia BSD de tres 
cl:íusulas 

En espaiíol No 

Meta,plo1t fue a ·eado po:r H.D ~foore en el 2003. como una herramienta de red p01t.:itil usando el !eugi.1.11e 

Peri . El 21 de octubre de 2009. el Proyecto Metasploit ammció 1 que había sido adquirida por Raptd7. 

una e:rnpre;a de ,Jeguridad que ofrece solucione,, unificadas de gestión de mluembílidade~. 

Al igual que los produ1,."tos de la ccmpetencia. como Core Secutity Technologies y Core Impacto, 

hrtp,,:/!e,.l\ili¡,edia.orgil'oili'Meta,ploit[~2·'0lt20l S 06:54:36 p. m.J 
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1 . . . . . . -----··· ·----·--·--···-1 
I Memploit · Wík:ipe-dia, la e,:cíclopefu libre 

1 }·E,:i·.:,· ·cr·!.:icc:c; ~fetasploit 1e puede utilizar pa1a probar la n1lnernbilidad de l-0$ sistemas informáticos o entmr en I 
sistema', remotos. Al igual que muchas he1rnmientas de .segmidad infonuática, }..feta,ploit se puede 

utilizar tanto para acti•;~dades legitimas y autorizadas como para ac1ividades ilícitas. De.;de la adqui,ición 

de 1vfeta,ploít Framework, Rapid7 ha añadido dos Open s-oun:e "Código ab~o" llamados J\Ieta,pl ít 

E.pres, y J\1eta,ploit Pro. 

Meta ,ploit 3.0 comenzó a induir herramientas de fn:zziug. utilizadas parn descubrir las vulnernbilidades 

del software, en lugar de sólo explotar bugs conocidos. Meta1ploit 4.0 fue l= do en agosto de 2011. 

Marco/Sistema rdetasploit [editar] 
' .. ..- - . .. 

Los pa><->S básicos parn la explotación de un ü~tema que utiliza el Sistema incluyen: 

1. La '>elección y configuración de un código el cual ,-e va a explotar. El cual entra al sistema 

objeíi,;o, mediante el aprovechamient.o de nna de tmgs; Existen cerca de 900 e¡¡ploíts incluidos 

para ',Vindow, , Unix i Linu.-,. y J\-fac OS X ; 

1. Opción pa1·a comprobar ,i el sistema destino es susceptible a los bugs elegidos. 

3. La técuica para codificar el ú,tema de pre,·ención de intrusiones (IPS) e ignore la carga útil 

codificada; 

4. Visualización a la hora de ejecutar el exploit. 

Meta,ploit se ejecuta en Uní., (incluyendo Linux y Mac OS X) y en Windows. El Sistema 1-feta.sploít ,e 

puede extender y e, capaz utilizar comple111e11to, en vatio, ídiom.1.s. 

Para elegir un exploit y la carga útil, se uece~~ta 1mp<xo de información sobre el sistema objetivo, como 

la \·ersión del ,.istema operativo y los ',etvicios de red lll.',talados. Esta infonnación puede Sel' obtenida 

con el escaneo de puerto, y "OS fingetprinting" . puedes obtener esta información con henamientas como 

Nmap, NeXpose o Nessus, estos progt311la',. pueden detect.u· \uluerabilidades del sistema de destino. 

:S.·feta,ploit puede importar los datos de la exploración de vulnerabilidades y comparar las 

vulnernbilidade, identificada,. 2 

~~~!~rfaces de l\íetasp_!~~t [e?!:1:~---- .,. . ... ________ _ ___ _ __ 
Hay va1·ias inte1faces para Metasploit di•,pouibles. Las más populares son =tenidas por Rapíd7 y 

fatratégico Ciber uc3 

Edición Metasploit [ed itar] 

La venión gratuita. Contiene una interfaz de linea de colll3Jldos, la importación de te1ceros. la 

explotación manual y fuet·za brnta. 3 

Edición Community Metasploit [editar] 

En ocnibre de 2011. Rapid7 liberó Metasploit Community Edition, una interfaz de usuario gratuita basada 

en la web para Metasploit. Metasploit community incluye, detección de redes, navegación por módulo y 

la explotactóu manual. 

Metasploit express [edrtar] 

En abril de 2010. Rapid7 lib.>ro :.Ieta,1ploit Expre~·1, una edición comercial de código abie110 , para los 

l http,:i.'ez.wikipr,di,..orl''"ili'M;,ta,ploit{21/0]/2-Dl8 06:54:36 p.m.) 
[ ______ ---·-·------·-------------- --- -------- --··--·-·-· ·- ··--·--------·-···-------------· ____ J 
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Merasploit - Wilcipedia, la enciclopedi;, libre . . . ! 
i 

equipos de egi.uidad que ueceütan ..-erificar vulnerabilidades. Ofrece uua iute1faz giáfica de usuario. j 

integra W.11.Jp para el descubrimiento. y añade fuerza bn1ta inteligente. a:;í com.o ln recopilación de l 
pruebas automatizado . 

Met.tsploit Pro [e-'.l itar] 

E.u ocnlbre de 2010, R,'lpid7 añadio Me asploit Pro, de código abieno parn prneba', de penetración. 

Jl,feta sploit Pro incluye todas las carnctemtica, de )vfeta,plo1t Express y añade la explorn ción y 

explotación de ap ·cacioues web. 

Armitage [editar] 

Annitage es una hemunieuta de gestión gráfica para ciberataques del Proyecto Me.ta;;ploit . ú ,uahza 

objetivos y recouneuda métodoc, de ataque . Es uua hemu.ni.euta parn mgenierns eu s.egurid..1d web y es de 

código abi.e110. Destaca por su, coutúbucione; a la colabornc1óu del equipo rojo. pemút ieudo ,e,,ioue;; 

c01llpai1id.v.. daros y coomnicación a tra-,és de uua úuica iu,tancia Metasploit4 

Meta<,p(oit ofrece umcho-. tipos de c:u·gas útile'>. incluyendo: 

• 'She/1 de comandos' pemúte a lo , usuario, ejecutai· '.,etipts de cobro o ejecu tar comandos aroitrnl'io•,. 

• 'Meterpreter' pemúte a los lll.U.1rios e ·olar la pantalla de un dispositirn mechante VKC y na,;egai·. 

cargai· y deo;cargar archi,·os. 

• 'Cargas dinámicas' permite a los urna.no~ evadir las deferu,a~ autú·i.ms mediante la generación de 

cargas únicas. 

Lista de los desanolladores 01iginale', : 

• H . D . Moore (fundador y at"quitecto jefe) 

• !\·fott !\-1iller (softwat"e) 1 Matt Miller (de~an ollador del núcleo 2.004-2008.) 

• Spoonm (de',ru101lador del núcleo 2003 hasta 200S) 

Referencias [editar] 

l. ; , P.1 ,1d7 Pren;.1,. ,9. Rap1dl . Con..<1tl tlldo el 

18 de febrero de 2015. 

2. ·• [http: . ..-.·www.metasploit.com dcmtload 

·.<Herramienta de Prnebas dt' Penetración, 
l\·!etasploit. grantito Descargar - Ra.pid7,, J. 

Enlaces e.7\.iernos [eo1tarJ 

• The Metasplc, it Pro; ec t ,-{? websi.te oficial 

Rapidl Cons1tltado e! esta fecha esta pasad., 

lo le agan caso por favor y gracias por su 

atencion chausiru . 

3. 1 ª b P:anul!J :C :aD 'ol'eb 

4. t Pl:u:ulh.C:te noticm,; 

• Liceru:1a B':,D m-: lat:.ula~ @ Metasploit Repository COPYING file . 

• R. ,d7 LLC ;§) Empresa d ueña del Proyecto :..1etasploit 

• Lugar d>: cJe ,.c . g~ ¡f1 

. Categorías: Software libre Seguridad informática 

htrps:/'es.l\ilipedia.or¡'!'wih1'1erasploit[2210!1WlS 06:5-4:36 p. m.] 
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Meta,'1)loit - Ww¡,,,dia, !a er.úclop,,dia libre 

S,e editó es-?a pagina p.::,r última vez e.! 13 n.ov .2017 a las 05:13. 

El te:w:to esci disporúble bajo 13 Licencia Cre..;tJ•.•e Commons A?tibució'"l Con-.pa.'1i r lgu,¡¡;I 3.0 ; pueden aplicarse- cláusulas 

adiciona!f:S_ A1 usar este sitio. usr.e<l acepta n uestros térrninos de uso y nuestra polÍtica de pri\1a-.c.idJtd. 

·~'ikípedi.:1~es una marca re-gistra:fa de la Fumfa.cíón \i'Jikirr'i?di a. lnc., una organ!Zadón sin ánimo de luao. 

"'"~omu tí1..ra d'=' privacidad Acerca de V\•'ihipJ?di3 U.r:itac.i6n de- re-spons.JbiFd.Jd Desarrolladoras 

1 ! httpo:/ 'es.w1.kipodia.org:lwikc1}.foa,¡,loit[22'01/201S 06:54:36 p.m.] 
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ANEXO "B" 

Impresión del artículo referenciado en el pie de página 2 
bttps://www.gob.mx/bancomext/prensa/accion-oportuna-de-bancomext-salvaguasda-intereses-de-clietJ1~.:.Y-la -instituQQ.11 

Consultada el 15 de enero de 2018 

COMUNICADO: ACCIÓN OPORTUNA DÉ UANCOMEXT SAL VA<.,UARDA INTERESES DE CLI E. . Página 1 de I 

COMUNICADO: ACCIÓN OPORTUNA 
DE BANCOMEXT SALVAGUARDA 
INTERESES DE CLIENTES Y LA 
INSTITUCIÓN 

/,(CIÓ~~ Of'Q~;TUNi, OE BN·KOlvlEX' S/\l.',JA(jUARD/1 

INTrnb E<c, DE CL'Et·HE'.) Y LA H!STIHJCIOI< 

~,, . ( ' f,~ 

, , , ·. j, ·í ~,f . ~·11.· b.,, 

(,-.·'ftp.;vw (t1r~u~ ,'!,,'{\\'!( l.} 1: t:<: <i-· ,'( ;1"<•1\ h,w,:r::-1·,; r·:·t r .. t1 r,-' 

•.1--httf.; •' -· ,,,,,\"'• t;"L '!, :.'l;y·,1 ,.:,•1;c,t ·' r>'•.•'"i:, ., .i . 1,._, ü t,01 ' .. lf" ., j ,: t·:nc in, ,.;>" \ 

·.· .. : '-1.1~>,v·d-1 ·r,re·;.,;;,?- ·'· d~ ~!J,o r·i,:,,·;. !., lf' ··d ; r; ·C' ... ,.-,.~f '.•') 

,e . ,. 

~,:ct1J 1.1~· :i 1.ht . ,lL·.o l'l 

h) :!» ~f ;,.>•:, (!\ ; 0 111 

f ;11 .-!~no Lo 

~,;n1,p 1, t .... J,; 

·., , P'. 

hllps:/iwww.gob.111x,'hancomcxliprc11sa/ac,io11-oporluna-dc-hanc,n11cxl·sal vaguarda-íntcrc.,cs-dc-cl ícnt,.,-y-1. .. l 5i0l.':201 X 
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Impresión del artículo referenciado en el pie de página 3 
https://www.theregister.eo.uk/2017 /10/11/hackers swift taiwan/ 

Consultada el 22 de enero de 2017 

Hacl:er; nick S60m 6-om T,iw:mese bank in t.ü]ored SWIFT atr.ick • Tbe Register 

--
Security 

Hackers nick $60m from Taiwanese 
bank in tailored SWIFT attack 

Arrests after customized malware apparently used to 
drain millions 

By lain Thomson in S::m Francisco 
11 Oct 2017 at 00:58 

110 SHARE 
T 

Upd.ited Hackers managed to pinch S60m from the Far Eastem 

lnternational Bank in Taiwan by infiltrating its computers last week. Now. 

most of the money has been recovered. and two arrests have been 

made in connection with the cyber-heist. 

On Friday, the bank admitted the cyber-crooks planted malware on its 

PCs and servers in arder to gain access to its SWIFT terminal, which is 

used to transfer funds between financia! institutions across the world . 

The malware's masterminds, we're told, managed to harvest the 

credentials needed to commandeer the terminal and drain money out of 

the bank. By the time staff noticed the weird transactions. $60m had 

bttpo:''""''w.there~;!er.oo.ul,;!20171101! l:'backe, _,wift_taiwm'[22/0ll201S 07:03:38 p.m.] 

DGTl.18 H 2 .1 

Página 17 de 52 



fueker. níek S6üm from Taíw:me,e b.mk in taífored S'.VIfT att.:iek • The Reogister 

already been wired to banks in the US, Cambodia, and Sri Lanka 

Fm Eastern vice president Uu Lung-kuang claimed, as they always do. 

that the software nasty used in the attack was of a type never seen 

before. No customer information was accessed during the hackers' raid, 

he said, and tlle bank would cover any losses. 

According to t11e Taipei Times, the Taiwanese Premier William Lai has 

thrust a probe into the affair. and has asked lile banking sector to 

ínvestigate. lnterpol has already begun its inquiries. and - thanks to 

security mechanism introduced between banks - all but $500,000 has 

been recovered. 

Two arrests connected to the theft were made in Sri Lanka and, 

¡:¡ccording to the Colombo Gazette, one of tllem is Shalila Moonesinghe. 

He's the head of the state-run Litro Gas company and was cuffed after 

poli ce allegedly found $1.1 m of the Ta iwanese funds in his personal 

bank account. Another suspect is stíll at large. 

There has been a spnte of cyber-attacks against banks in which 

miscreants gain access to their SWIFT equipment to siphon off millions. 

The largest such heist was in February 2016 when hackers unknown 

(possibly from North Korea) stole $81 m while tryíng to pull off the first 

$1 bn electronic cyber-robbery. 

SWIFT has . apparently, tried to help its customers st1ore up their 

security; it seems the banking sector as a whole needs to be more on its 

toes to preven! future unauthorized accesses. @ 

Updated to add 

A spokesman for SWIFT has been in toucll to stress: "The SWIFT 

network was not compromised in t11is attack." 

Sponsored: Mínds Mastering Machines - Call for papers now open 

Típsand 
corrections 

~ Sign up to our Newsletter - Get IT in your ínbox daily 

MORE Swift Hacking 

https://www.theregi.,-tt>r_co.uk/1017fl0rll/baeke:s_,wift_raíwan:'[22f0112018 07:0'3:38 p. m.J 
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ANEXO "D" 

Impresión del artículo referenciado en el pie de página 4 
blt~L{livww.reuters.com/article/cyber-heist/swift-says-hackers-stilJ:1ª .. r:&!ill!!&::.!?a nk-messaging-system-idUSL2NlMN298?rpc=401& 

Consultada el 22 de eenero de 2018 

·vvor1d Busines:-, Marnets F'olitics TV 

7 Javelin Networks 

, - .• 1. ,• 

APT28 Vs Javelin 
See What Would happen lf 
Javelin As Put Against 
APT28. Watch Video 
Nmv! 

SWI FT says hackers still targeting bank messaging system 

J im f inkle 

TOROXTO. Oct 13 (Reuters) - Hackers continue to target the S'I,\ IFT bank messa ging system. 

rbough security controls imtituted after last ye ar· s $81 mi.ilion heist at Bangladesh' s centra l bank 

han· helped thwart mauy of those attemprs. a senior SWIFT official told Reute-rs . 

··Artempts continue ... said Stephen Gilderdale , head of SWIFT' s Customer Security Programme, in a 

phone mterview. "That is what ,..ve expected. \Ve didn't expect the adversaries to suddenly 

disappear. ., 

The d15closure underscores that bank, rem:iin ar risk of cyber attacks l1rgeti11g compurers used to 

access SWIFT almosr two years after the February 20 16 theft from a Bangladesh Bank account at 

rhe Federal Resef\'e Bank ofNew York. 

D 
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Gilderdale dediued to say how many hacks had beeu a.ttempted this yea.r, what percentage were 

successfut how much money had been stolen or whether they were growing or slowing clown. 

On ?.fonda.y. t\vo people were ;mested in Sri Lauka for suspected money b unde ring from a 

Taiv.;anese bank whose computer system was hacked to enable illicit tramactions abroad. Police 

acted after the state-owned Bauk of Ceylon reported a ,;nspicious transfer. 

S'NIFT. a Belgium-based co-operative owned by its use-r bauks. has declined comment 011 the case. 

sayíng it <loes not discms individual entíties. 

Gilderdale said that some security measures mstin1ted in the wake of the Bangladesh Bank he1s t had 

thwarted attempts. 

As an exampk he saicl that S\VIIT hacl stopped some heists thanks to an upclate to its sofhvare that 

automatically sends alerts when hackers tamper w1th data on bank computers used to access the 

messaging network. 

S\VIFT shares technical inform ation about cyber attacks and other details on how hackers target 

bauks on a prívate po11al open to its members. 

Gilderdale was speaking ahead of the organízation · s annual Sibos global user confrrence. which 

starts on :tvfonday in Toronto. 

At the confere11ce, S\VIFT will release details of a p lan to sta.11 offermg security data 111 ··111acl11ne 

digestible" format5 that ban.b can use to automa te efforts to discover and remediate cyber attacks. 

he said. 

S\VIFT will also unveil plans to start sharing that data with outside security vendors so they can 

i..ncorporate the information into tl1eu products, he said. 

Reportrng Ju Flllk!,:. Ed1tmg by R,:,,Jlb;; O".Bnen 
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ANEXO "E" 

Impresión del artículo referenciado en el pie de página 5 

http://www.bbc.com/ news/technology-38573074 
Consultada el 15 de enero de 2018 

Ukraíne power cut 'was cyber-attack' - BBC News Página l de 5 

Home News Sport Weather Shoµ Earth Travel 

i ·!'l rrlC ' Vide() 1 Wor1(1 1 UK 1 [msincss I TPCII I Sci<' Di:f} 1 t'.sTN:i!!', 1 [nWil(j Íril'I\Gnl & ,\11s I l lea l!ll I W üfl[j N~ws TV I More 

ADVER TISEMENT 

~l+tiiUIMJIMfolifiHf & 
OOWNLOAO THE APP • 1 

Technology 

Ukraine power cut 'was cyber-attack' 
1 1 .J.1num y /O 17 f 'JI O IS:'.i < Sh are 

A power cut that hi t part ofthe Ukrainian capital, Kiev, in Oecember has been 
JU<lged a cyber-attack by researchers investrgating the incrdenl. 

The blnckout lat1led Jll!>I over an tluur a11d !)lartecJ just tJefure rnkJriigt1l on 17 
Decemtler. 

The cyber-securíty cornpany lnlorrnation Systerns Securíly Partners (ISSP} has 
lrnked lho íncictonl lo a hack and blackout in 2015 tllal affeclcd 225.000. 

lt also said a series of other recent attacks in Ukraine were connected . 

The 2016 power cut hod amounled to u loss of tlboul one -fiflfl of Kiev's power 
consumpt1on al that hrne of nighl. nallonat energy cornpany Ukrenergo satd al the 
time 

lt affecled the Pívníchna substation outs ide the capital, and lefl peo ple in pait of the 
cíly anda surrounding a rea without el&ctncily unl tl shorl ly arter 01 .00. 

htt //www.bbc com/news/technoioo -38573074 

Top Storíes 

Raid on Venezuela pilo! ends in 
bloodshed 

4 ho~1s ago 

Turkey de no unces US 'terror arrny' 
plan 

Cranberries singar Dolores 
O'Riordan dies 

1 hou: ago 

Features 

15/0 1/2018 
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Ukraine power cut 'was cyber-attack' - BBC News 

The allack look place almosl exaclly one year after a much larger !1ack on a 

regmnal electnc1ty dislnbut1on cornpany. That was later blamed on lhe Russian 

securily services. 

The latesl atlack has nol publ,cly been allribuled lo any stale actor, but Ukra,ne has 

said Russia directed thousands oí cyber atlacks towards il in lhe fioal mont11s oí 

2016. 

'Not much different' 

ISSP, a Ukra inian company 1nvest1galing ttie in c1de nts on be naif of Ukrenerqo, now 

appears 10 be suggestíng a firmer link 

lt sa id that both trie 2015 and 2016 attacks we1e connected, along with a series ol 

hacks on other state instnutions this December. including the nalional railway 

system, severa ! government min;stnes and a nat1onat pens1on fund . 

Olc ks11 Yasnsk,y , lwarJ ol lSSP labs, sa,d "J he allacks ,n 2016 and 2015 wcrc not 

rnuch different - the only distinction was lhat lile at!acks oí 2016 became more 

cumplex and were rnuch better 01gan1sec.L" 

or-t:.··1r,Ar~ ,,cr>-~.;A·~ 

He also said different criminal groups liad wor<ed together, and seerned lo be 

testing techn iques that could be used elsawhere in the world íor sabotage. 

However, David Ernrn, pnncipal securny Researcl1er at Kaspeisky Lab, said il was 

was "hard to say fo r sure" if lhe incident was a tria ! run . 

"lt's possible, bul given that critica i inírastructu re facilities vary so w1Uely - and 
lherefore require differeot approaches to compromise the systems - !he re-use of 

rnalware across systems is likely to be limiled." he told the BBC. 

htt ://www.bbc.com/news/technolo, -38573074 
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Ukraine power cut 'was cyber-attack' - BBC News 
''On thc otrier hand . if a sys~ern t1as proved to be porous in lhe past, it is likcly to 

encourage fu11he r attempts.'' 

'Acts of terrorism' 

In December. Ukraine's presiden!, Pe lro Poroshenko, sa,d hackers had targeled 

state inst,\ulions sorne 6,500 tunes in tite las\ two monl11s of 20·16 . 

He sa id the inc:ídenlf, showed Russin was waging a cyber~war ngainst lhe 

country. 

"Acls of lerrorism and sabolage 011 crttica l infrastructure facilities rernain possible 

\oday," Mr Poroshenko said during a meeting of lhe Nat,ona l Secur,ty and Defence 

Counci l. according 10 a statemenl re leased by his office . 

"Tl1e invest1gat1on of a nurnber ar inc1dents mdicated ttie compl1ci ty d1recuy or 

indirec lly o f Russ:an security ser'lices .'' 

Related To pies 

Cybe r-HCUrity Ukralno 

Share this story "'""""""º 

More on this story 

Ukraine hackers claim huge Kremlin email breach 

3 Novcmbcr 2016 

Ukraine cybe r-attacks 'could happen to UK' 

29 Fctirumy 201 6 

Ukra ine power 'hack altacks' eKplained 

29 Fobrwuy 2016 

Technology 

Ford to invest $11bn in 
electric vehicles 

1,000 young people charged Time mach ina camera gets 
over sex video 'missed moments' 

1~.J;;nunry /018 T'f.l rJmnklgy 

336 

More Videos from the BBC 

http://www.bbc.com/news/technol ogy-38573074 
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AN EXO "F" 

Impresión del artículo referenciado en el pie de página 6 

http ://baesystemsa i. blogspot. mx/2016/04/two-bytes-to-951 m. htm 1, 
Consultada el 22 de enero de 2018 

22'112018 SAE Sys:en~s Th reat Res-ear,ch 6 1og: Two bytes :o $~5 1m 

G t Más Sigu ente t ~ l 

BAE SYSTEMS THREAT RESEARCH BLOG 

Home Products Solution$ News S. Events Partners Al t us Careers 

Pooted by Sergei S~vchenko - Monday. 25· ft.pnl :e 16 

TVIO BYTES TO S951M 

ln F et:,ru.1ry ::e 1 i:. on-e c,f the lar gest cyc~r rie :s.ts. ·r1.1s ,;e,-:: m r:i-=d .,rd s.ut,se-::p.J!::!ntly j 1sclc~e.:J . A.n 

unkr:ovm atta,:ker ga!nea acc~ss. ~o '.h<? 8Jt1Jladesh 8..11 lo:' s 1.Be ) S\n;1r payrr1ent ~y::1-:-rr1 J,iC 

re.port~d ly ínstrnc:,e.ci ar. A.rr~n-:"-'Cj n b.?.nk te u.2ns"~r mcn":'y -''rom E.8 ~ 3ccQ·- r:~ to a ::,-):,1. ,r¡~s ·n -:-:·,"!' 
Ph!ipp:n':'s. Th'::' .. ,ttacko:-rs a:temp:e-::i to st~.J.! S9!: i m e: w hi,:h :-.e'. m i'5 stíll un..l::: .,' '1'.E:--:i f::"" 

Th~ technic.a! det~iJ5 of 1h e 3.tt~ck hav,e yet to b€: made oublV-;, h O'.ri~ .·e:- we V-? rec<:nt!y ·cte-r tñeC toGIS 

uplo:1áed to or.!ir,e m.itw-a:re repcs·tor~s th21 v,·-=: o?!iev':!: • ..re ifnfo.":"d :o :h~ 1~7is:. Th'=" ::-ust-?rr rr·._-:i iw3 :'"':.' 

was s ,..:bír'Jtt'::'d by a l.iSe-r i!"l 8.3~ !a::1ef.h a:1d ·~011~.J.n: sooh ist,:::.Jt.'='o \..11ctic-"l.1¡¡t/ for 1n t':'rs:ict1rig wi:t, 

1 .. .:1! SV,'i FT t.)lia nce .A,:cess so ftware r~nnin g in tr':e ,,.,,::1ri' :n~-.:iStruc:l-:re. 

Th::. r!""J~o ... ::ir -e: a;:, ¡::.ears to be jus: par- o'" .J v,~der 3::.J :-k :c,...,{iuL .3:-1d •u ou-11 have be.i:n use-J to ccv<:ir th':.' 

.. 1~.1<:.t.e rs' -:raá.s as l"l~Y s~nt fc:-gea p.:t)·~=nt ,nstrucu.-,n;;. :o m a .e t~e :r.3ln!:.f~ rs. . Thi!. ·,,,;Ll id h.:i ·,,'=' 

h~n,p,e;ed ~r:-e d~~e-e..on .!n,j re:p se to the attack. g1v1ng n·.ors- t1:-ne 'o" 1.ne s _t :,_ .JE-n: nio.,'::"y 

Jaunde-nnd te ·.ake ..lee- . 

Tbe tocls .Jfl? h:ghty configi...-r.abte 3 rr.f gi·.·en the ror.ect J( (l'.!s.s .:01Jl:j fe~stt y b.e JSE j br s;rrii l.;.r 

... 1:t3ds iri t~e '"Uture . 

Malware samples 

E25ae"?~ae-4€3::1~~0 H2a4*~054 lc'tfleeGc 2Q1-6-C•2-J5 

22& 11 '-43.20 

7fl t..1b478dcc73f~?~f2~ ~oe'="gba5C'?€,9:4~ 20 18-02..04 

'27>:: 13:4 ::-: 39 

7:lbf ! C5!:-7€:'37E.Jid:IQ 1;:c , ~fa 1•;'4db1:7fi:-C-?-4 ~ 2015-02-05 

eb C8:55: 1:;. 

e 207bQ2e42 t ~ Ba4 2,33 20a 2bf0e t?8 dwb: ~"IJ a 

1'33 
32-.242 

"1Ne be, 1e-ve a!! ' il -=s w·-=- re ,;re.1t'!O :;y \he s-?.me actorfs). l:1Jt U'-~ m ... ;ir, focus c,f :he r>?oort wit: be on 

t.:-5 ..1 :~2..¡"! .;"! :'.d.=~ e·:' ='= ::::;-i f.~ 2:: -l.:. ::::.~,; ~ s.::.::: .E :r.! s. ts t1·1e comp,::r.e-:-it :h.;: c~::l'1t.;ins lcgic f,'Jr 

interact.ng ·,\'tth the. S'NIFT soft·Nx e . 

h ttp:l,'ba.esyst~msa i.blogspotm:,J20 1 e/04.'r-.v.>bytes-to-95 : m. html 

SUBSCRIBE 

$ ;n :...p to rf'C(:-.Vt:: cur reQU' y :::~ber Torea! 
B" ll~tn 

PO PULAR POSTS 

TWO ems TO S951M 

WAN~CRYPTOR RANSOl,1r/ORM 

CYB ER HEISl ATIAIBUTIOH 

COHTACT 

For f'..rr,;r, er it"' 'v:rn:t:1c,,, cr to ta:k to 3".'l e~pe-'1. 
p'i-ase- com:ict us 

í l:' 
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SAE Sys~err,s To re,3,t R':'seJr-ch Blog: Two bytes to $951 m 

The rt\J ft~·are r,e,g sters i-:.s'='lf as ... "1 so: ~\·i·::E .:md cper,1~es. Within an €'r"YV'f"Oflff'ert rur:rüng S1l\lJFT's 

A!íiance so ftware suíte, pc-,;•ere,: by an Oracfe DaWIC3se. 

The m.:. ;n p urpe:Sf' is b:i in spect ·'=;1
/ ~ -;:- rre s.s.:,-ges .:or strings defír, ed in t.h~ oor1fig1..:ration ñlf:.. From 

tht?ss- me~s-a9es, th1;:- m.:;!'o\'Jl'e can 1:: :,:-::ract fields s.uch .as trx·,sfor rét:'r~-1ce.s .'ind S\1VIFT addtesso2s :o 

inter3G'! it/t:- t h,,; sys:em d3t3bas>?. :r":'.S-€' dl:'tJ l\s ~.re trien used ;e, de'ete speci-fic ·x .:;;ns.3ctia.ns, or 

u¡;:,datJ? tr .. ·rns:...c.·f~'"· arY\OU'"lts ..:-1pp,;-arin:;:; :n t .f.:; - ,:,2 r>;"i:or-Jr.g '"'·">::'!>Sd{'lt'S :ia;.M on :he .an~-:,u n~ e~ 

c.:cn•¡>;;rtit -' t' C1.·-rercy av.ai1Jbl':." in specií1: a,:-C1:,unts 

Thi s fu nc!ion3IÍ~/ ru rr:; in .;1 lc-op unti ! Oam on t•th F-=b- ;_¡,:..r; 2016 Tni s is. s:,gnfi.c .. :m t gh:e-n th¿. tr ansfors 

3r,e t-e! ;eve-d t0 h.3'.'e occurred in :re twc dJys p rior t,.J ths da~. The :col W3.S cus:cm m.;;de '.:r this job . 

arid stiows a s,gnif w nt \e'..,to?I e:f J..nü .. vtéc'ge of S'.'Vl'FT ,:.,Jli.:;r~ce Ac-cess scf:\iyare as v;e,!i as good 

rri.J>.•,..1re. ci.:d ing s i<;d\s 

lslal,·;Jre conñg and kigging 

Th':.' co1--J;gur~t ion fi!t' 1~~·-1 ;ri:s ¡,_ 1ist c,f ~r ansactton ID$. s,:im,e .3C:ditiona\ o::m•1:·or"imen~ infom- ~tíon, .:m:f 

the- fo)lc:,v ln,g iP adC.•e:: s :o be used for cornm3rid-.:md-,:'()n:rol (C&CJ: 

Morlt1le patdling 

Th"::" rna 'v.,an: '::'ni... mera tE< s :tl i p roc.-es-ses ... ~nd ;f z.i p-~cess h3!=:. :i'",e module :.:..t·c~.:..dc .. :e:. !oade-,::.1 ín it, 

rt w ;ll pa~,:;h 2 b·¡t.e-s in its m~"'l~ or¡ ata :: pecif c offse:. The pa -h w í!i rep'aCE 2 bytes C:·:'"'.'~ and ,: ;: <:. .;; 

wi:h tl1-e bytes 1: .:-~s-:, and :;:;1:. 

These two bytes a re :he .nJ:: c,pccdi?, b rí¿,f\y e>:plaine-d as 1Jthe re;,;u.~ ofthe pre.1fou:;· comparfr:on 

::::,:ie-t:;5oo i"s- r.ct zE :-c . ihe-nft.:mp ;ntc the addre.::::,. nat fci1'0~1:0 thf::: ln:dri~ ~ion, p·iu·,;· -1 byte::'.'. 

h :!.'baes •stemsai.blo s ot.mx.1'2016/04tNvo-1.. o?s-to-1~f-lm.htm! 
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221112018 BAE Sy,;:en s Thre,11 Res<:arch Slog : Two l:,f!esto $951 m 

key V3 lid¡ty check or a on'SJitY.m !'=ucr...ess ch r. . 

The patch 1,vfü replaee thrs 2-byte coridrt10.-ial jurnp with 2 'dc.-nothing' (NO P) instructions, eF.~ctiv€- fy 

fori:ing tlie hos: .apphc:1~on :o be!i,e,•e 1i"'1Jt the f3!.aed .-:hec;t; h .Tt:5 in bct s.1c,:-eeded. 

Far exampl-e-, the o ngína! code oo._ .d !:x:-k tík~ -

85 rn 
75 0..:1 

33 co 
eb 17 

failed : 

6-B 01 00 00 00 

test eax, ea, 

jn: fai ll?C 

xor eax, eax 

jmp e xit 

mov eax, 

Once i t's p3tcho:d, in -.·ould !ook líio:e: 

85 co test eax, eax 

90 r,c::i 

90 ricic.1 

33. co xo r eax, eax 
eb 17 j mp e xit 

failed : 

B5 01 00 00 0 0 .,.,., eaY., 1 

sorne important check 
if ·failed, j u,,.p t o ' fai :.o:d' label b-::-lm1 

othen.ise, set re sul t to O (s'..lccess) 

2nd then e >ri t 

~e t r e: sult t o 1 ( f l ure:J 

som~ important check 
'd,:, rothing' in p!.ace o·f 0>'75 

'd,:i r,othing ' i n plac.e of 0,.0,.; 

alwafS set r ,;su:t t o O t.!; cco:ss) 
and thEn e .11. 1t 

never r eached : 

As .]l result. ;he ,rr.. • nt che-ck re-sult w 1\I b-e 1g'lore<t. ar,d the ende ·1,ill ne, . JUrrp to 'fa iíed'. in s~~.Jd, 

:t w ill proc~ int se:t ing res t te O (success.,. 

The ::...:.. t::::: .i:il:. :i.:.:. n dul~ b':'longs to S'b'IFTs ,.:.J ii .:m~ s.of::\.vare sui:e. ¡::,o·,,~red ty Oracle­

Database. and is ri:spom,1t:,e ~r: 

Reading the Al l1a nce da:.loase p~:h from tr€- reg,s:r:r: 

Sta111ri g ~he da-ta ba-s'=': 

Peífomiing d .:;.tat:.~~se bJd,up & r'.:'stor~ fun.·;tJ::ins. 

8·y n::odifying the loca l ,nst.;nce of S'N!-.=-r All1ar,,~ A:cess sof:\ .. ,a.re, tM i? rn.:.!w,:.r~ gr..:.n:s itso::!f the, 

abfht)t t:.i ex.ecute dat3b.l!i,? 1ransac:ions viÍth Í~ !h~ vic~Jrr: r,e:worl-; 

SWIFT message rnonítoring 

Tho: mat-vare rnon rtcrs SWlFT Financia! Ap . J: n (FI~~) messag~s. b·y p,;using tne ccin:ents of th e: 

foe-s • -~== Jnd •. :!'.;.:. loc..1:ed \.•11".r.1n the d:re,ctoro?s: 

-----·-·-·--···-·-··----· -··--·-------· ·- ---· --
:R:: :: :_:,f.!.:1/E. : : \ t'.:: er.-, .?-.:J"'.:.:-:.:..., t=• ~==·=, :. :-~ -- c - .: e-- ' \;.~ , --- · ·.,.-.... 
:s.<::•:·:-_ :•P.: "T,'1:: : \ ü ~~t: ~-· .. :...::ir.. :.r,::. ::-<:- :r.ae-: = \ ."\:;: F: .ae ::.. ,_ !.o,:,.;i. l ·. :-• .:¡:. .;i. :-:. .:: '.,.;: ;: ·r.:. · . ..:,·.:.t ., 

!t parses the ~-essages, look.ng for smngs defü,ed in -;;-;=,;.. d .;.":" . Wf: e :•.p,!:'Ct t"les1: will bi: 1,.,,::, iq1.1J? 

identifiers ':.hat 1den~ey malic,ous tran:.actíc:is ír, itia:e.-d by ~he att..lcke.rs .. lf pres.en t. ~ then Jtt¿m~ts to 

http:llbaesystemsa.i.blogspot .mx120 18i041two-bytees-to-951m.html 
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e:,::r.?;ct a 1:r~: :-F..:;_¡:x : .:ind !·IS'.: _::'-:::r, : EF._e:;: :::-_;..: : ;;o..E.5 s TOm that sa mo? me-s.s-:.gli:' by !oó :íng 

for 11e fol' ,w ng har,j e<: :JM stn- gs 

..,..he ma h.·,·~1re •1if use th'1s i:: .<:r:.1ctE-,::Í d.:H.:; to fc #'T1 11 .:, i d SCJL !:-t.Jte.~r;ts. l t a ttemp'S !,:, re:ne \•o? th i: 

:3 '0/lFT un !qu e r.- e.ssage 1:: !}I.:'~ _ 3 _"."~-~ : : [ '. th.1:. cc rTe=:ponds to tr,e a-ansfer refer'='n oe anct so?nd e:-

3,:dr2ss r'E'tríó::'·11·ed earlier 

The ~~::::_='_t'1::: rs :hen p.1ssw :o :r::r:rr; s:~1.te-men~. <léle-~¡ng :h-e tr3nsac1i::in from tho: lc -;.3! 

d.J:L1t ,as>?. 

Tho:' SOL ·;:atem e n:s are- c rcpped in:o ;;,: tem;:,arary iii .e ~·;i:h ~ht 'SOL' pre fh.: . Th<? SOL S"..lt,2,m?n:s ar~ 

pr~pe;-d E:-d ·1,~tl'i the 'ollo-.-.·in·;:J r: rei.: e,d s:aternE"'l:S ' 

he;i:l.:..r.; e::::; 

.:.. .:: ·_. v::::; 

c; ,-,_ ;:. · ... ::::.; 

Cl nce :he ter.-pQr.3r1• file ·10:t;.., the- SCL sta~eri1E-nts is ,::-::mstruO":E<L '.t is. e :,· e- .:;utéd frc i'"?c a =hell s.cript with 

· .!':f~:i.i:• ' p e~missions. ,A,n ex.:iir.pló::' is shcwn t-el,::iw: 

.~,t-:.·-..i -_----. 

Login mor1itoring 

A"':..er E.t.?ri up the n,-. .:llw.are L"ll!s into a Loop wh.;;::re ¡~ 'X!:"'ist.:wtly ch&::J~=- for tr.~ j-Jumal ro?CO< th.Jct 

::.,:nt.:ii r :s tr,E- "Log h " !:tring :n 1t: 

.::,:::;¡: ::.=:;::_::.~;· r:::::-:T :!~':E '~~L"!" :::.-=-- r> :i , 1- .. · - -

lf í: f.3il;. ~e :í:-:d 1h.e 'l ogin'' r...:ccrd . it fall: . ._-:¡ s.Jeep ::or t Sec':•n:1-s .:rnd tl- eri tries 3gain . Once the ''L ~ n" 

re(:o,-d is foul"\d, ~he m.J;!w.2.ro:: sends a GET r-eq uest :o the remot-e C&C. 

The G:=:T req1..1e s.i h .as- t.h-s: forrr,3t: 

The mJ ~\\'are r.o:ií es tr.e, r<E<mote Ct..C e:act, r .-our cf event-s . scndm,:; ·--- :," if ~h'=' ''login'' (opt>?n) 

e·.,en: oc,:i..irr,e.d , "--- ·.: " i1~1 -:..;.se- "Log ::::ut" {clos€ ) eve-rrt occu'Ted cr ., - --H" i.f n.ei:her of ~h,e evénts 

http:1/~s~st~msa i.blcgspOLm:.J2016i041t.s'O-bytes-to-~5' m. html 
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oo::,..;rr,e,.d, e: .g .. 

Manípulatíng balances 

¡-·--·-- --------··-- ---·--- . 
1 :R-:.-:::_:R:1.'1:: : \ t:"!:~;~ \ .?..ci..~:...:-: :..:.t-::;. t-o::- \ .;.?::::.;.:;;i. '< L~c.a l\ A:.:.:..:; :-:.:. ,r.. :: ? ·, :..:-. \ • 

1 :P.:·:::,: _:F:: ,."'E: : \ Í.0 .!e:: :. ·,;.._:i. .... ::..:1 :..~"t.::-.~.:>= --~~?:;; ::..;.":.;. . .._,-..--_ .=.· •. ~- .. . .---- :-. e··- . 

:~.2''2':_:R: ~'"E:: ·, t·!: ~=~ -. '-:.:..:-: :. :. ":: ... ~:. - '-"', ·. -- ~ ... _:,-=-.. ~-. _ ... ... . r.-.cp ~:-. \ '· · . · 

:R::,:,: _:;:t_: i.·E: : · .. :·"~1:~ ·-)·,:l.:-:..;": :.~t.::.;.o.; .:, :: ·, :'.:?:.::;.e;. ' i, .; .. :;il . :. ·· -~-..., , ::;-.e :. , :-.:" :: ;:, 

·· :!. · _:._-:::. un:: ' 

··:-::. cu.n""; 

., : ,·, 

·-, ,;.:.:: 

, ~~B: 

Fe• e:i:am¡:!2 . the "¿:: r : fíe id ~p.ecr'i':'s rh e ,:::-os,r,g c .1 ... ~n<>?. - ':: : : ·• 15 cpen,ng !.Ja l.1,·.ce. ": :::-. : " is 

tr .J "i5acoen .1.mount. 

The toJged :n a ccount . .:1s ~1:n ~orn tJ1o? ,101..1r,:.aL is rneri ·J=,ed to :;:ii':"::k hcw mu,:h Cc•wert1bli:­

Currenc.y J "TlC'fJnt t.~::::::::;_ r:!1_..: •:::_.~.::-:·:1r_-tr:J :-: f13s .1-. 3i!abie. 

Anem:.:1 :1v~ly. it c..~n quer¡ fer a m':'~S3~e ~cr a s¡:--e-ci:íe-j si:n<:e.- ·1;1., .3. s~-ecr"1o?d .J.moun t of C -::ir0~e,"tti1.? 

Currenc:,, 

j :.: F.E: ~~~~.!."!~ · ;..1:: · t~.::~_f::1_:::·_;...:{·:·_r:-;7 :: Y.=: ·~;~ ~~! '; 
• - ·- M •• 

Th~ _11T .cun: o• Con•:ertlb!e Curren-:y- is :hen n~a r:1;: ~1-~; t-eci in tt-->? me,:.s...~g~ by c~ .r.g ng ;t :e :r,e 3 rb'tr~'lrf 

1.:1.~e- \ZE: ~:t=~ _ ::: :;_.: .: ::.·_.:..!-~·: ·_r.:I! f: 

http:/ i'baesystemsa í.bl0".:1spot.mx/:201 fü04,'two-byres-t-:rQ5 t m. html 
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' ~ !: • ; 

Printer m;mípula t1G11 

In c.-r e '" to h íd¿. ,: 'i-auduient :ransactions JTl o;:- d ou: by th>: :tct.3C\.,-?r\ s-). ~he d:t:.Jb3 5-€: 'm,e,s s.age 

m3n:;::,u!a:ion-s are no~ su'fci':'n: . S'Nl,=T riEt.ih'or'i( .3ls.c ~ertera:':s ror·""rma t on rre-ssag,:s. ar.d the,s.,e 

me;;.;;.ag~s ,J'<:: s ':'nt by the =.o'"t\",are fer pr:n:ir\;-J. !f 11e fraud..ilo::m tr.rn-;.:;-ctor. c::,nfirm.stions ar-e rr~ed 

out. :ho? b..in l!o; ing offici.11:: C.J.n 5.pot an :tr;::.,rral·t an,J t'>:n re:-pond ~:ipp;opri .1to?!'y to stc~· suCl'i 

t u ."ls.:;c~íon s 'r m h~1po,:;-ning 

fn- a'Jon S'v\'IFT m.e,s.s.)s;-es and tne.;: ~rds fer pr n in the 

·doc1::tr€'d' 1m~.-.1p..Jl.:;.tec.¡ co,p1-:s o( such ,ress~ges in or ~ .. :o -:over up ~he fr.:rndu!-er.t tran-sact:-c:i s. 

To .:,,::hio?·.·~ ;hat. : i'";o? :3\r'.'! FT mEcssages tho? mat,\•are- !oca:>:-s ar~ read. parsed, .:;:ne ocnvened i '"ltc PRT 

fi lf:s 1ut d~= :.ribe th<? t¿,:r:t in ;::·nnt,:r C~1T~1r.d L-.1r,guag e \ PCLJ 

Thes.;. ~e-mpor.3.rJ PRT '1!.?s aro? !Mn -; ...: 'tted ~cr pnn".i, .. ,g by us.ing .3notner ,e:,:.;..cu-:abl l:! Filt? c..;IIE.od 

:\::e:::: . !::-:e. a !t:ij: ;m.;;te tco1 T"1- trie S"v\' FT sc,t."w3.re sui:e . 

0~1c>? sen: for pnntine,1. t:'-1~ .='RT F.1~::. are théli o·.,ervritten w,th :J's 1r<:1h~b-iy do:1e:K:I) . 

CONCLUSIONS 

The an alts.ed san·~ ';. .:..llows a g 'impse •'1tc the toclkrt of one of thl? te..:im in well-p!anned t:ank heísl 

M.:rny p:ec,¿.s. ot tf"& c,c:=;e .Jre st;II n- ,s.s.1ng thoush : how th-e .ar-.ac-kE.-f'i: sent ~~ fraudlJlent .1ns~; 
how the rr.3i·.-.·.r-e w.n 1n1p !ant<:C: ~,d ·::rucblly. who ·.vas bel·,ind tliis 

lh:' s ma!·,·13r,e was. lliritt,er. tio?=pcl:-e for an.:rnkir,g a spl?dfí-: ·Jl·c.1im in'"r..1s· n ; c t:ur,e,, but the general toe Is. 

t~hniqi..;¿.s anct pr ~-Mures used Íf"I the attack may al!ow the gang to strike aJaín. Ali financia) 

in5titutbns who run S\!\'!FT Alliance .4cce-s.s a-nd s1míL:u sys:ems s.hould te s.er.misly r,e,vlewlng theír 

s.¿curi :y now t-o maki: ~L:~1:! tt".e·¡ too are no expose-d . 

Thi = .:..ttacke r pi_..1 s:gnifr ...... ~r,t effor. mw dele:1.-.g e•1iden~.e of their J.:tr1lttle-s, subvertmg rorr 11 C-usv:ess 

prvces.s..es t:.i rl:'ma1n unde:-te-ctt"d .:rnd hampi:rr g th€.- r-espcns~ 'rom the vi':tim _ The v1itider 1esson 

le .:imed here may b-e that crimí'ia ls are oond,.;c :ng mere .i:nd mere -sophistícated att.1cks ag ainst \oíctim 

org~n1s.Jtions, o.1.mcul1ri1 in :.h,:- .a re..; of netv.~ rk intr>-,s1cns {which has rraditi-:,n;.;iliy be-E"n U"ie do.-r:ain of 

the ·.~ ::,r acton. A'!:.- the th.reat ,:·1cives. bus.in sses. ,3.nd 0-".h~r r:e~wcr'i< cv .. -nE-r<s need t.:i ensurl? tlley are 

prep.ared to k~p up wi:h :h~ o?vol-.~ng ,:ha!le-nge ot sec<.Jring ,:ritJcal sys!ems. 

http:i' ,fb.3esystemsa i.blogspot.mY./20 16/04.'t-vo-bytes-to-951 m.html 
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ANEXO "G" 

Impresión del artículo referenciado en el pie de página 7 

http :// es.g iz modo. com/roba n-12-m i ! Iones-a-u n-ba neo-de-ecuador-en-u n-n u evo-ca -17788553 7 5, 

Consultada el 22 de enero de 2018 

Roban $12 millones• un banco de Ecu.,dor en un nuevo caso de hackeo al si..<lema SWJFT 

GIZMODO un,vl!lon 

Roban $12 millones a un banco de 
Ecuador en un nuevo caso de hackeo 
al sistema SWIFT 

Matías s. zavia 
ATAQUES INFORMÁTICOS 

http,:/."e,.gizmO<!o.com1roban-12-millone,-a-un-banco-de-ecw<ior~n-un-i::uevo-ca-l 7 7885 53 75(2210li201 S 07 : 21 :27 p. m. J 
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Ro:Oa,: S l 2 mtlloneo a tm baz:c o de Ecuador en un nue..-o c."o de hackeo ,J ,i>tema SWIFT 

En febrero , unos hackers consiguieron robar 8i millones de dólares al Banco Central de 

Bangladesh a través del sistema SvVIIT (y una falta de ortografía evitó que robaran 870 

millones más). 1fas adelante, un banco vietnamita denunció otro caso similar -y ahora 

ha pasado lo mismo en Ecuador. 

Read more 

La falta de ortografía que evitó que unos 
hackers robaran 870 millones de dólares 

Escribir fandation en lugar de foundation , la falta de ortografía 

que e\'itó que un grupo de hackers ... 

El robo a Banco del Austro tuvo lugar hace más de 15 meses, pero desde la entidad 

ecuatoriana aseguran que no se habían dado cuenta hasta ahora. l:na vez más, los 

hackers se sirvieron de mensajes fraudulentos en el sistema SvVIIT para mover 12 

millones de dólares a dife.rentes entidades bancarias de todo el mundo. 89 millones 

fueron a parar a 23 cuentas de Hong Kong y los 3 millones restantes acabaron en Dubai y 

otras partes del planeta. 

Banco del Austro ha inte rpuesto una demanda contra otro banco, el estadounidense Vlells 

Fargo. que ordenó la mayor parte de las transferencias (por un valor de 9 millones de 

dólares). Los ladrones utilizaron las credenciales de los empleados de ,vells Fargo en el 

sistema global S\\.'IIT para transferir el dinero a sus propias cuentas en el extranjero. 

En el famoso caso de Bangladesh, la policía culpó del robo al uso de unos switchcs de 

mala calidad -sólo costaban 10 dólares- en la red de ordenadores del banco conectada 

al sistema S\\'IFf. Luego se supo que los hackers habían inyectado un malware en la red 

local (evtdiag.exe) con el que podían acceder a la base de datos de SW1IT y manipular los 

registros para ocultar las t ransferencias. 

Más de 9.000 sociedades financieras utilizan S\\.'IIT como sistema de mensajería 

interbancario. La cooperativa que lo controla ha advertido a los bancos de los casos de 

fraude y les ha proporcionado una actualización de software para que no se vean 

htt¡,o:·•e .gizmodo.ooin'ro!t>an-1 ~-millone,-a-w:-bJnco-<le~ruador=-un-r.ue,·CK"a-l 7'iSS553 75{~2·'01:'20] S ·07 :1 1:27 p. m.J 
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Roban Sl'.! willoneo a un meo de Ecu.,dor en \IIl IIUe,'o oa.,o d• luokeo al sic:ema SWIFT 

afectados por el malwarc. Pero aseguran que. la vulnerabilidad que permite el ataque no 

está en el sistema SW1IT sino en los sistemas de seguridad locales de los bancos que han 

sufrido robos. [Reuters vía Engadget] 

Síguenos también en Twitter, Facebook y Flipboard. 

Click here , , ... ', i · 

ABOUT THE AUTHOR 

Matías S. Zavia 
r>fatías tiene dos grandes pasiones: Internet y el duke de leche 

Ern,.111 Twitkr F'osts Key ::, 

btt¡y,:iiec.gizmodo.conúo:,an-1~-millones·a-un-banco-<le-ecuador-en-wH:.ue·,-o-ca-1778855375[22'01 1201 S 07:21 :27 p. lll.] 
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ANEXO "H" 

Impresión del artículo referenciado en el pie de página 8 
https ://www.nena.org/ news/ 119592/DHS-Bu l letin-on- De 11 ia 1-of-Se rvice-TDoS-Attacks-on-PSAPs. htm 

Consultada el 22 de enero de 2018 

;: _:: ... :, 

TALARI Networks. 
~lfultNIDWllll .. e, , \ t '? 

1 . • 

Delivering the Last Mile 
of 911 Services .•. 

NENA News, Press , & Stories ... : Home 
Pa ge 

• .J . 

DHS 6 ui!etin on Deniul of Serv1ce (TDoS) Aíta c:1-:.::. 
on F'SAF-'s 

""" .... 
T,1e Q¿nr'.:~,é~: or r1,,r .. t:"~tr:i ~-=~L t~ i c,r.s 1 \ ~:c. :c · N.itl::-1.11 (:;:.;rct.1J1'"g -:~r.1e,r ror e: - ..,. J '°L.:;.Jt :,r,s 
- tne. or:~- i:: -,~..:. el =.r·e--gE-ic~ c: ~~· .J"'·::ator,=., :,;:; - ;:,r:-::~ ,:ir Ir ";- •• ~ : i.. ·i!' ::•r:i t-2ct •Jr. Fe-:1-:r;; 

c:.,T·r- .Jr,,:. z.:;r ¡ ~,:,~·.•r, '.z.<"1::.1 . :r~ ·~3:0-J! c,-:.,;.r a,á For~nr;lcs T:J,r r.9 . .:.J IJ i c-:, tr.; F51·NJ!JDl" J ; 

Cybo;r ·· ,·:.é.· ; ,1;,,.e,. Jc, :,r. Ta~t. f ·:;< ce .i.:"\·r; ir. ,:t:i~ n:;:1:-1 ;•. t.'1 :M 'H!lor J! E1ner9e1:í .,.J,'"":t.-:!' 

J. ;s'"."i Y·o .. ¡ •;:'."JJ..1. :rio? .;3,~::.;::;.3:c,r :,• Put,i~:: ~J~~:f C:rT .r · ~ - · ·,o r1& ~ ""-C'.l'.& ,;.:::i,:c 1nte·1.:-1:::1a:, 
:_.,u;s:3n;; F1; : .. ::in C':~:i:·. 1.1:msr''!'i~ Pc,·'~E- DE::.;.-:·- ~r t Jnc t=-· r« -- :.:.,1 :..:.::1: , , , e-,tc ~ ¡:ir:·,·óe,:.; !O 

ci'r •} ar z ...- -:,;J·~ :...11: H'"·"'C!.i e,• a c1- ·!"J' To: e,or,Jr r :':!r,3! c,r S':'r• i::; :T::o::r1 ag.; .,s::: J~1.: o:. 'c>r-1 
::O"""" jr ; J:;..ms. rio::p,:- ,¡. ii,"ª J: ... u· -,-..:,:o i:.E .. trH ii)S ls ":; • T "rlC'd J !~ :l!S~- '1iUO., :::.· ~-Jb f ·:: S.ilfF)" 

- i s:J.H11Q pe r:~ 1:> ::,.;.;::·s·i a1d e-rr,erg~·1:)'l""CT ~1,.. ... :.::.3tJrs ce,.r.:e'S 11::i Pi-r50"'1e-· 

B.1cl{¡¡:-our,,:1· 1'"' ' "Jr- ~: ,Jr, ¡e,.:~·- -=d rr orr· r·1.. : :;.J¡. ~·.1¡ ··-:;,:.-:¡ iM¡?:é--e tni: ¡:-"l¡S; ··:y ,:,• .;.-;1::h ~r;.:·r ; 
tr,2 t~:~pr ~r t · S) s~:r,s :ir ~-Jo. e so.:-~tor eY· iC o::,zens ar si.~, .J':~... 1n ·.~:;. -ge-:e j :11.e JG.T'"lii'"a:.:,·t­
::.:::1o.;:, .In;~ 1:iot :n a 91 '. i!rwrge-r::-1 lfr.¿ J, T:i~ p::::p;;:r3tvrs c.t:ri-::.1 l°":ñ hl'1i!- ·.;ai.r. 1N 11~, ·•u,urne- e: 
;:~: s J,Jal1s: t:l': 1arg-:-1 n,:-twort. ~· ;.19 up tne :. ·,~n "-on re-~ •· ~ ~·~'.°jr,.e r.31 1·s Tnls tfJ:":! c,r J~.J·:::i. Is 
r~' c:·rc-:l :~ Js a. rD::!J or Te!:pr.::m)' DE-" .i r -~e-.. , Cé •-::a.:.t. Hh:s.e- :i:ti:r.s .Jre :: 'l41){"g . r.1a..1y ~lrr, ar 
a:t.3ct.s (l.i\' <e c;cu:re-:: ::;.:ge:lr.g VJn::JE ow;·r-é,us ;m::. ¡::ut.'.C., e,ar:es. 1,c·u~n;¡ tnf '1r' Jn::1a. E.E-::tir ll"' O 

:::r-~rp;::-": e- e·~·,c·¡ :,tie!"Jt c,r~ ir.:e-.:-ests, l~::u· ... ~rig a- Ir - .... :,O.J!'"'U y-:; ·anc. ar.el n:.:¡: tJI 
CCi!Ti- J r '~~ :1:.~ ii. 

se:r-,1,-,t; Tl'ie--;e- rf:,:.,.:?nt r:o~ ¡:3:U ;;·e pJrt o* Jr: ix:::-1:or: scrH!·:r.: '"" t'' , c:t1er h? s::uts ,:.,;in a o .. : 
~! 10 a.1 ::ir;JrJZ.:;.~r. r.om Jfi J1cfü•1:wa: c·:.:.-,1~; :o r~pre,1Hmta c,,11e ::;.l:1¡c:Jr. ¡¡_1y~:;,.- pJ)daJ r.i;;r..~. 
n=-,. ,'h?f L:.;;.1al.y l"llS a w::.,9 ae;:e-r: :::·'l'Z·:Jr.ie- ior: .;;"j a;t,;s. to SJ:tel lli ,.,_. :na ·:::~"Te<1t c·r ': rrne-r e--;-n:::1oyf-.:: 
e "·· r- 1; a, autEtJr,o r.g c.:t•t Fal!r9 ~::, get ~.jyre"~ rrc,,,. a1 1r11!."t".· :lu:t' ,:J r org:3.n·ntor, t1e 
;·2n:~··a1·:,r tJJn:::r -::i; l T :),:, $ atr.3ct Tl"1€ org.1r •z:a:·:::.1 ,,,,lli ti: :,ur..jJt':a 'A' :r c.c,~ru::us 1::ream o~ e.JI:!. 

r.:.r ::1 Jr.s~-"'" ::-: o:..: 1e,g!ti) p:! .,i:,:: :.• tlne- Pío:: a:t.;ct;, ~a, ;,re; eril Ju:n :ri ::,::ir11r9 3n.:_ ;;:· .:, u1g:,¡rig 
:.:-1 : ; ·r::,,. toe ''"·1 :.et"'~ 1:-..aa. lt ; s::-:?1:.J 'J : t-j :t ,at ;.;.:i~·'='·-,-·IE,- ;;:• t:e~i-- c-_¡ei,;j •e~ ~s Jre t~'r.; 
· :ar;c-;e:,. ' :;o?~;a .i ,;: i:- o~:f"i2 1E-~.~~ ':)' o• ~c:br'J. :;h:,1,e uN~s 

• Tr.1: J!'...l•:Ji .; ri:5.Jlv='C ' r :r : J; r ,: Jn~ to C.Jt,Sé:; r·:il: o,•e :e· n·u:? · tr--:. '.!i: ~:;-:: lty. 

• Tr-? alt.JCK$ !;;.:;: :=r Jnl-?ír' ::~··t ll r."1•) r,er'::d:, ,;: ', E! So.?v~"J: fKUr!t. P.loi:y .,.j\ s.·:::; ·o· i:,¿ '4?r.l. 101., ~~. 

NENA News 

NEN,'-. S LO:.ESO on Piar. ·r;; tnf rTJ:lOn 

OOCl...1"'.érlA-Ji:C ·e f:...r ?u:Dllc "-~'.,1éJJ & 

1:0- c·r i!r-t 

. ':,:,:::: : · 
c:-_,9rat:Jla1 s :o our Fa!.'. 20 7 E pe,, 

NEN,6, Fri!.I CIE,1t Fi.E&;i:or,:16 :o OMB 

Ü':' 'il:. 1 f,Jl)t 10 R.~.lS..'""i ;>',Jbll~ D.3--i!')" 
Te,~ ~nr-1.."ltc.:Hor; 

1 ·,;, t :: , -
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ANEXO "I" 

Impresión del artículo referenciado en el pie de página 9 
https ://www 2. de I o i tte. co m/glo ba 1/ e n/pages/ abo ut-de lo itte/ a rticles/ de lo itte-state me nt-cy be r-i nci de nt. htm 1, 

Consultada el 15 de enero de 2018 

Deloitte Statement on Cyber Incident I Deloitte 

Deloitte 

Deloitte In the News 

Deloítte Statement on C ber-lncídent 

ZS September 2017: tn response to a cybe.- lnúdenc, Deloltte c1ct1on!ó h,we Jncluded the follovllr.g: 

lmplementlng lts comprehenslve securlry' protocol and lnlrlcting an 1nrenslve and thorough review whlch 
lnduded moblllzlng a team of cyber·securlty and confldentlallty operts lnSide and ouUide of Oeloltte 

C.ont.Jctlng governmenta1 autl"lorities imrnediat1!ly <lfter it became aware of the lncld,m t; and 

lont.Jcting cach ofthe vt.ry few dlenu im p.:3cted 

The att.,ck.er accessed d.:,t.:, from an em"il platform. The rev1ew of that pllltform is complete. 

lmpor-tantly, the tel/iew el"'I.Jbled us to undersund pre<lsely wNt information WJS .!!t rlsk .1nd whclt thc hacker actually 
dld and to determine that: 

On!yvery few cl!ents were lmpacted 

No dísruption h.Js occurred to cl !cnt bus lnesscs, to Deloittc's ,:ibility to cont inuc to serve dlcnts, orto consumcrs 

Deloitte remalns deeply commítted to ensurlnE th.1t its cyber-security ckftmc~ are bc!st In class, to investing heav1ly In 
protcct1ng confidenti.il 1nformation and to cont1nually reviewmg and enhancíng cyber sccunty. 

Key Facts about the Deloitte Emall Cyber-lncldent 

6 October 2017 

In respcnse to a cyber-lncldcnt Oeloitte lnitlated., revlew to understand the scop.! of the 1ncldent the potl!ntí<'J I 1mpact 

to clients and otht!r stakeholders, and to determme the .Jppropriate cyber-sccurlty response. Below we share the key 
facts regarding thls lncident. 

An attclcker compromlsed account credentfo!s and ultim,:ncly gained access to a single Deloltte cloud-based email 
platform. On dlscoverlng un.1urhorlzed access to the email platfonn. we lnltlated our stJndard and comprehenslve 
incident response proress. whl(h lnr.tude:d mobillzing ~ team nf cyher-seC1Jnty anr1 ronfictentl<11ity elt:perts inslde and 
outslde of Oelo1tte (mc.luding M.1nd1;,nt). We. engaged outside speci.Jlists to .:tSsure ourselves, d icnt:s. ,md othe.r 
stakeholders th.:rtthe re.vlew w.,s thorough and objectlve. This team took a v,,rlety of .,ctlons: 

lmmedlotely executed ste-ps to stop •nd cont.11fn the attack. 

Ascertalned the slz. and scope ot the ,11tt,11ck. The team rtvlewed toes from the lncrdent to underst..1nd wh,1t 
the .11tt.:,cker d ld in the ein¿ill p t.:, tform, Md lt used thls inforTTl<'ltlon to t:uldc its respcnsc to the tittack . 

De tumlned w hlllt th• atcacker t•tgeted. The att<'lcker targeted a doud- based emc\11 platform. Thls system Is -''-•'-·· __ .. ··-····· ····-· .... .. "'··-·-· --····---· ·--···-'·---<.--. ···-· .. . d -' '· -· ...... .. .. . ... . .... ....... , . 

htt s://www2.deloi tte.com/ ,Iobal/en/ aues/about-deloitte/arti cles/deloitte-statement-c ber-incident.htm I 
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em.JII messages t,xgeted by the <'ttJcker was .a small fractlon of those :aored on the plJ tform. We look.ed atal ! of 
the targeted emafl mess.iges In a manu<"I! document-by-document rev1ew process, with careful assessment of the 
nature of the lnformaucn contalned Jn eact, ern<"III. By condualng thls eyes- on revlew. we were ;ibte to determine 
the very few ínswnces where there m<ly h.we been active credeml.ils. ~rsonal information, c,r other sensitiVe 
lnformatlon that tl.'ld an lmpact on cl ient>. 

Contacced lmpocted cllenu. Oeloltte <ontacted eaeh of these ver; few d1ents 11T1pacted. 

Alerted euthorltle,. Delo1tte began contilctlng governmer.tal authormes lmm«i1ate,y 

Took oddltlonal targeted steps to further eohance our overall securlty architecture. Wc expanded our 
centrally controlled prfvl!eged access management system. ,md compfeted our rol! out cf multl·factor 
authenttc.,tfon (MFA), wh1ch w.1s underway at the time ofthe JttJck. Now all user!. of the cloud·b.Jsed effi311 
systcm .:i nd those wíth cr!:!:denti.:ils w1th heightened acc.ess .lre p.:irt of our MFA syst em. 

The team determlned that 

The- attacker Is no longer In Oeloltte's system. DeloJtte, wllh t i~ assi5t,.rnce of out5ide experu, ha5 seen m 
slgns of art¡ subsequentactlYities. We h.:ive t.:iken a number of lmport.:,nt steps to remove the .,tt,:,cker's Jccess to 
our e1wlronment, inctudlng the blocking of IP ..1ddresscs, disJbling ;,ccounts, resettlng p,1sswords. .-:,nd 
lmplementlng enh,mced monltorlng. 

No dlsruptlon occurred to cllent buslnesses, to Deloltce's ablllty to serve cllents, orto consumers. 

Our lntenslvc and thorough revlew, whlch Is complete, and our contínued and slgnlflcant lnvestments in our cyber­
securlty capablllties, reflect our commltment to protectlng the lnformat/on of Delcltte cfients ,rnd stakehotders. 
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guardian 
Deloitte hit by cyber-attack revealing clients' secret emails 
Exclusive: hackers may have accessed usernames, passwords and personal details oftop accountancy ftJm's blue-chip clients 

Nick Hopkins 
Mon 25 Sep 2017 13.00 BST 

One of the world's "big four" accountancy firms has been targeted by a sophisticated hack that compromised the confidential emails and plans of 
sorne ofits blue-chip clients, the Guardian can revea). 

Deloitte, which is registered in London and has its global headquarters in New York, was the victim of a cybersecurity attack that went unnoticed for 
months. 

One ofthe largest priva te firms in the US, which reported a record $37bn (f27.3bn) revenue last year, Deloitte provides auditing, tax consultancy and 
high-end cybersecurity ad vice to some ofthe world's biggest banks , multinational companies, media enterprises, pharmaceutical firms and 
government agencies. 

The Guardian understands Deloitte clients across ali ofthese sectors had material in the company email system that was breached. The companies 
include household names as well as US government departments. 

So far, six ofDeloitte's clients have been told their information was "ímpacted" by the hack. Deloitte's interna) review into lhe íncident is ongoing. 

The Guardian understands Deloitte discovered the hack in March this year, but it is believed the attackers may have had access to its systems since 
October ar November 2016. 

The hacker compromised the firm's global email serve, through an "administrator·s account" that, in theory, gave them privileged, unrestricted 
"access to ali areas'º. 

The account required only a single password and did not have "two-step" verification, sources said. 

hlt s://www.the•uardian .com/business/20 17/se /25/deloitte-hit-by-c 'ber-attack-revealin •-clients-secret-ema... 15/01/2018 
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Emails to and from Deloitte's 244,000 staffwere stored in the Azure cloud service, which was provided by Microsoft. This is Microsoft's equivalent to 
Amazon Web Service and Google's Cloud Platform. 

M1uosoft'~ Azure doud servrce. Photograph( Microsoft 

In addition to emails, the Guardian understands the hackers had potential access to usernames, passwords, IP addresses, architectu ral diagrams for 
businesses and health information. Sorne emails had attachments with sensitive security and design details. 

The breach is believed to have been US-focused and was regarded as so sensitive that only a handful of Deloitte's most senior partners and lawyers 
were infonned. 

The Guardian has been told the interna! inquiry into how this happened has been codenamed "Windham". lt has involved specialists trying to map 
out exactly where the hackers went by analysing the electronic trail of the searches that were made. 

The team investigating the hack is understood to have been working out of the firm's offices in Rosslyn, Virginia, where analysts have been reviewing 
potentially compromised documents far six months. 

lt has yet to establish whether a Jane wolf, business rivals or state-sponsored hackers were responsible. 

Sources said if the hackers had been unable to cover their tracks, it should be possible to see where they went and what they compro mi sed by 
regenerating their queries. This kind ofreverse-engineering is not foolproof, however. 

A measure ofDeloitte's concern carne on 27 April when it hired the US law firm Hogan Lovells on "special assignment" to review what it called "a 
possible cybersecurity incident". 

Tite Washington-based firm has been retained to provide "legal advice and assistance to Deloitte LLP, the Deloitte Central Entities and other Deloitte 
Entities" about the poten tia! fallout from the hack. 

Responding to questions from the Guardian, Deloitte confirmed it had been the victim of a hack but insisted only a small number ofits clients had 
been "impacted". It would not be drawnon how many ofits clients had data made potentially vulnerable by the breach . 

The Guardian was toldan estimated sm emails were in the "cloud" and could have been been accessed by the hackers. Deloitte said the number of 
emails that were at risk was a fraction of this number but declined to elabora te. 

"In response to a cyber incident, Deloitte implemented its comprehensive security protocol and began an intensive and thorough review including 
mobilising a team of cybersecurity and confidentiality experts inside and outside of Deloitte," a spokesman said. 

"As part ofthe review, Deloitte has been in contact with the very few clients impacted and notified goverrunental authorities and regulators. 

"The review has enabled us to understand what information was at risk and what the hacker actually did, and demonstrated that no disruption has 
occurred to client businesses, to Deloitte's ability to continue to serve clients, orto consumers. 

"We remain deeply committed to ensuring that our cybersecurity defences are besr in class, to investing heavily in protecting confidential information 
and to continually reviewing and enhancing cybersecurity. We will continue to evaluate this matter and take additional steps as required. 

"Our review enabled us to determine what the hacker did and what information was at risk as a result. That amount is a very small fraction of the 
amount that has been suggested ." 

Deloitte declined to say which government authorities and regulators it had informed, or when, or whether it had contacted law enforcement 
agencies. 

Though ali majar companies are targeted by hackers, the breach is a deep embarrassment far Deloitte, which offers potential clients advice on how to 
manage the risks posed by sophisticated cybersecurity attacks. 

"Cyber risk is more than a technology or security issue, it isa business risk," Deloitte tells potential customers on its website. 
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"While today's fast-paced innovation enables strategic advantage, it also ex poses businesses to potential cyber-attack. Embedding best practice cyber 
behaviours help our clients to mini mise t.he impact on business." 

Deloitte has a "Cyberlntelligence Centre" to provide clients with "round-the-clock business focussed operational security". 

"We monitor and assess the threats specific to your organisation, enabling you to swiftly and effectively mitigate risk and strengthen your cyber 
resilience," its website says. "Going beyond the technical feeds, our professionals are able to contextualise the relevan! threats, helping determine the 
risk to your business, your customers and your stakeholders." 

In 2012, Deloitte, which has offices ali over theworld, was ranked the best cybersecurity consultant in the world. 

Earlier this month, Eqnifax, the US credit monitoringagency, admitted the personal data of 143 million US customers had been accessed or stolen in a 
massive hack in May. lt has also reVPaled it was also the victim oían earlier hreach in March. 

About 400,000 people in the UK may have had their information stolen following the cybersecurity breach. The US company said an investigation had 
revealed that a fil e containing UK consumer information "may potent ia lly have been accessed'". 

The data includes na mes, dates ofbirth, email addresses and telephone numbers, but does not contain postal addresses, passwords or financia! 
information. Equifax, which is based in Atlanta , discovered the hack in July but only informed consumers last week. 

Since you're here ... 
... we have a small favour to ask. More people are reading the Guardian than ever but advertising revenues across the media are falling fast. And unlike 
many newsorganisations. we haven't put upa paywall - wewam to keep our journalism as open as we can. So you can see whywe need to ask far 
yonr help. The Guardian's independent , investigative journalism takes a lot oftime, money and hard work to produce. Blll we do it becausewe believe 
our perspective matters - beca use it might well be your perspective, too. 

I appreciatethere 1101 being a paywall: ir is more democraticfor the media to beavailablefor ali and nota commodity to be purchased by afew. J'm happy 
to make a contrib11t ion so ot her.; ivith less mea ns st i/f have access to infomiat ion. Thonrasine F-R. 
lf everyone who reads our reporting, who likes it, helps fund it, mn future would be much more secu re. Foras little as El, you can support the 
Guardian - and it only takes a núnute. Thank you. 

Become a supporter 
Make a contribution -VISA 
lopics 
Deloltte 

~(Hk»I' p O J 
~ ay,o 
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Israel hacked Kaspersky, then tipped the NSA that its tools had been breached - The Washington Post 

The Washington Post 

Natlonal Securlty 

Israel hacked 
Kaspersky, then 
tipped the NSA that 
its tools had been 
breached 

By Ellen Nakashima O•;tc,ber !O. )U ! ! 

Página 1 de 3 

Jn 2015, Israelí govemment hackers saw something suspicious in the computers oí a Moscow-based c~'iiersecurity flrm: hacking tools that 

conld only have L'Ome from the National Sec1nity Age11cy. 

Israel notified the NSA, where alarmed officials i111111ediately bega11 a hunt for the breach, according to people familiar with the matter, who 

said an i1l\'estigation by the agency re,·ealed that the tools were in the possession of the Russian govemment. 

lsraeli spies had fo1111d the hacking mate,ial 011 the network of Kaspersky Lab, the global a11ti-,irns firm 1111der a spotlight in the U11ited States 

beca use of suspicions that its products facilita te Russian espionage. 

Last month, the Department of Homela11d Security i11st l'llcted federal civilia11 agencies to identify Kaspersky Lab software 011 tlwir 11etworks 

and remove it on the gro1111ds that "the tisk that the Rnssian go,·emment, whether acting 011 its om, or in collaboration "ith Kaspersky, con Id 

capitaliz.e on access pro,·ided by Kaspersky products to compromise federal information and infonnation systems directly implica tes U.S. 

national sec111ity." The directiYe followed a dccision by tite General Sen ices Administration to remo,·e Kaspersk:-· from its list of approYed 

ve11dors. And lamnakers on Capitol Hill are considering a go,·em ment\\'ide ban. 

The l\SA declined to co111111ent on the lsraeli discoiff)' , which was first reported by the !\" ew York Times. 

Kaspersk~· said in a statement that "as a priYate company, Kaspersk;· Lab does not have inappropriate tiesto a11y government, including 

Rnssia, and the only conclnsion seems to be that Kaspersk_v l~1b is canght in the middle of a geopolitical fight."Thc company said it "docs not 

possess any knowledge" of lsrael's hack. 

The firm's founder, Rugene Kaspersky, sa id in a blog post last week that his anti-Yirns software is s upposed to find malware from all quarters. 

"We absolntely and aggressively detect a11d clean malware infections no matter the sonrce," he I\TOte, suggesti11g that the l\'SA hacki11g tools 

could have been pícked upas malware by the anti-virns prngrnm. 

https://www.washi ngtonpost.com/world/na tional-securi ty/israel-hacked-kaspersky-then-1ipped-the-nsa-1hat-i1 .. 15/0 1/2018 
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In the 2015 case, itn-estigators at the l\'SA examining howthe Rnssians obtained the mateiial eventnally narrowed their search toan employee 

in the agency's elite Tailored Access Operations dh·ision, which comprises hackers who collect intelligence about foreign targets. The e111ployee 

was using Kaspersky anti-Yirns software on his home compnter, acco,·ding to the people familiar 1'ith the matter. 

The employee, whose name has no! been made public and is under investigation by federal prosecntors, did not intend to pass the mateiial to a 

foreign adYersary. "There wasu't any malice."' said one person familiar with tite case, who, like others inte,~·iewed, spoke on the condition of 

anon)inity to discuss an ongoing case. "Jt'sjust that he was tr)ing to complete tite mission, and he needed the tools to do it.'º 

Concerns about Kaspersky han• also emerged in the cybersecurity industr.,·, where sorne officials say that the firm 's software has been nsed not 

just to protect its custo111ers0 co111puters but also as a platform for espionage. 

o,·er tite past se\'eral years, tite finn has on occasion nsed a standard indnstry technique that detects computer viruses but can also be 

employed to identify information and other data not related to malware, according to two industry officials, wlto spoke on tite condition of 

anonymity to discuss sensitive infonnation. 

l11e too! is called "silent signatures" - strings of digital code tltat opera te in stealth to find malware but \\'hiclt conld also be written to searclt 

compnters for potential classified docnments, using keywords or acronyms. 

"Silent detection is a widel)· adopted cybersecurity ind1Lstry practice used to ve1ify malware detections and minimize false positi,·es," the 

company's stalement said. "lt enables cybersecurity , ·endors to offer tite most up-to-date protection without bothering users with constan! 011-

screen alerts.'' 

Kaspersky is also tite only major anti-virns firm whose data is ronted through Russian lnternet sen°ice pro,iders snbject to R1L~sia11 

surwillance. That sur\'eillance system is known as the SORM, or the System of Operative-Investigative Measures. 

l11e compan)' said tltat customer data tlowing tltrough Kaspersky's Rnssian setTers is encrypted and that the finn does not clecr.,µt it forthe 

g0Ye111ment. 

Andrei Soldatov. a Rnssian sun eillance expe,t and author oí ·'The Red Web,'º said, ·· ¡ ,vonld be ,·ery, ,·¡,1·y skeptical" of the claim that the 

gowrnment cannot read tite firm 's data. Asan entity that deals witlt encryptcd information, Kaspersky m11st obtain a Jicense from the FSB, the 

conntry's powe1ful secnrit· sen ice, he noted , which ··means yonr company is completely transparent" to the FSB. 

lt is not pnblicly kno\\11 how the Russians obtained the KSA hacking tools in 2015. Some information secmit· ana lysts ha,-e speculated that 

tite Russians exploited a tlaw in Kaspersky software to filch the material. 

But other expe1ts sa)· the R1L,;sians would not need to hack Kaspersky's systems. They say that the material conld be picked np through the 

count1:,'s sun·eill ance regime. 

The firm is likely to be beholden to the Kremlin, said Steven Hall, who ran the CLA's Russia operations for 30 years. He said that Kaspersk/s 

Jine of work is of particular interest to Rnssian Presiden! Vladimir Pntin and that beca use oí the way things work in Russia , Eugene Kaspersky 

"knows lte's at tite mercv of Pntin .'' 

"Tite case against Kaspersky Lab is OYerwhelming," said Sen .. Jeanne Shaheen (D-N .H.), a vocal critic of Kaspersky who has pushed to remove 

the compan~'S software from federal networks. "Tite strong ties between Kasperskr Lab and the Kremlin are ,-el")' alarming." 
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The federal govemment has í ncreasingly conveyed íts concerns about Kasperskno the priva te sector. O\·er at least the past t\\'O years, t he FBI 

has notified major companies, including in the energy and financia! sectors, about the risks of using Kaspersky software. The briefings have 

elaborated on the risks of espionage, sabotage and supply-chain attacks that could be ena bled throngh use of the software. The~· also explainecl 

the surveillance law that enables the Russian government to see data coursing through its domestic pipes. 

"That's the crux of the matter," said one industry official who received the briefing. "Whether Kaspersky is working directly for the Russian 

govemment or not doesn't matter; their Internet serdce prO\iders are subject to monit01ing. So virtually anything shared with Kaspersky 

could become the property of the Russian government." 

Late last month, the National Intelligence Co11ncil completed a classified repo1t that it shared witl1 NATO allies concluding that the FSB had 

"probable access" to Kaspersky customer data bases a11d source code. That access, it con el 11ded, could help enable cyberattacks against C.S. 

govermnent, commercial all(! industrial control networks. 

Juck Gil/11111 co11trib11ted to this ston¡. 

t!J.; 654 Comments 

El len Nakashima is a national security reporter for The Washington Post. Sl1e covers cybersecurity. 

su,veillance. counterterrorism and intellígence issues. 'JI Follow @nakashimae 
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DHS Statement on the Issuance ofBinding Operational Directive 17-01 J Homeland Security 
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,.~, U.S. Department of 

:·~, , Horneland Security 
~'"~·!-

DHS Statement on the Issuance of Binding 
Operational Directive 17 -01 

RelNte o.te: September 13, 2017 

For lmmediate Release 

Office of the Press Secretary 

Contact: 202-282-8010 

Página I de I 

WASHINGTON -After careful consideration of available information and consultation with interagency partners, Acting Secretary 

of Homeland Security Elaine Duke today issued a Binding Operational Directive (BOD) directing Federal Executive Branch 

departments and agencies to take actions related to the use or presence of information security products, solutions, and services 

supplied directly or indirectly by AO Kaspersky Labor related entities. 

The BOD calls on departments and agencies to identify any use or presence of Kaspersky products on their information systems in 

the next 30 days, to develop detailed plans to remove and discontinue present and future use of the products in the next 60 days, 

and at 90 days from the date of this directive, unless directed otherwise by DHS based on new information, to begin to implement 

the agency plans to discontinue use and remove the products from information systems. 

This action is based on the information security risks presented by the use of Kaspersky products on federal information systems. 

Kaspersky anti-virus products and solutions provide broad access to files and elevated privileges on the computers on which the 

software is installed, which can be exploited by malicious cyber actors to compromise those information systems. The 

Department is concerned about the ties between certain Kaspersky officials and Russian intelligence and other government 

agencies, and requirements under Russian law that allow Russian intelligence agencies to request or compel assistance from 

Kaspersky and to intercept communications transiting Russian networks. The risk that the Russian government, whether acting 

on its own or in collaboration with Kaspersky, could capitalize on access provided by Kaspersky products to compromise federal 

information and information systems directly implicates U.S. national security. 

The Department's priority is to ensure the integrity and security of federal information systems. Safeguarding federal government 

systems requires reducing potential vulnerabilities, protecting against cyber intrusions, and anticipating future threats . While this 

action involves products of a Russian-owned and operated company, the Department will take appropriate action related to the 

products of any company that presenta security risk based on DHS's interna[ risk management and assessment process. 

DHS is providing an opportunity for Kasperskyto submit a written response addressing the Department's concerns orto mitiga te 

those concerns. The Department wants to ensure that the company has a full opportunity to inform the Acting Secretary of any 

evidence, materials, or data that may be relevan t. This opportunity is also available to any other entity that claims its commercial 

interests will be directly impacted by the directive. Further inforrnation about this process will be available in a Federal Register 

Noticc. 

ltffff 

Keyword s: cybcr C:.Cúnil y ¡;:..,:,y~·;or,-1-:t,yh<-r ·c;crnnty> , infonn .Jt 1on (_:1<(',-v:01d!'.lintorrn.1ncn) 

last Published Dilte: September 13, 2017 

htt s://www.dhs. •ov/news/2017/09/ 13/dhs-statement-issuance-bindin •-o erational-directive-17-01 15/01/2018 
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ANEXO "M" 

Impresión del artículo referenciado en el pie de página 13 

https ://www. offensive-secu ri ty. com/ m etasploi t -u n leashed/i nformation-ga theri ng/, 

Consultada el 22 de enero de 2018 

22'1.'2018 ln'cnnation G..,lhenng • ~'"tasploit Unl,eashed 

Information Gathering in Metasploit 

Information Gathering with Metasploit 

The foundation for any successful penetration test is solid reconnaissance. Fai1ure to perform proper information 
gathering will have you flailing around at random, attacki ng machines that are not vulnerable and missing others 
that are. 

We'II be covering justa few of these information gatheríng techniques such as: 

• Poct scaooing 

• Hunting for MSSOL 

• Service ldentification 

• Password Sniffing 

• SNMP sweepíng 

root@kali : N 

Let's take a look at sorne of the built-in Metasploit featu res that he1p aid us in information gathering. 

https.:ii\\"ftw.offen~ve-securílt)'.COm/rretas:ploit-un!eashed.ii nf,:,rma:ico-ga:tf"...erin.i 
,.., 
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ANEXO "N" 

Impresión del artículo referenciado en el pie de página 14 

http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank­

wa rns-others-id USKCNOXVORR 

Consultada el 22 de enero de 2018 

World Business Marf\ets Po@cs TV j .:-e.,c,;.· 

ÚNETE A NUESTRA CAUSA 

Anonymous attack Greek central bank, warns others 

Reurerc Sraff '·' l '.j ::, :::.: ,;,, : , 

ATHENS (Reuters) - Greece ' , central bank became the target of a cyber attack by actív1st hacking 

group Anonymom on Tuesday which di,mpted ,ervice of its web ,íte. a Bank of Greece official 

said on \\lednesdav. 

hnp~: ·»"'l\·w reure;~.co1r_ aiti.,:le-.U,-g:ee-;::e-ce:ibani.:-cyl>e: auo:iym-om-:!.ttac:l-greel;-ce:itrsl-banl-wam~-othen-idL.SK(~,10:\.'VOR.R[Z2··o1 :101 s 07::9.03 p.m.) 

D 
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.i\.noaymous ~.nad Greei: ctntt3l ball!: 1 wams othe:s 

A protester wearing a Guy Fawke; mask, S}1llbolic of the h,1ckt1\1st grcmp "."'uNll}lllO,ts'·. cake, pm iu a protesc i.11 central 

Bm,sel, fanua.ry 28. 20n RElJTERS·'Yv<", Herm3n 

'The attack !asted for a fe\v minutes and was successfülly tacklecl by the b:mk·s secunty systems. 

The only thing that ,vas affected by tbe cle·nial-of-sen-ice attack was our web site ... the offic1al sa1d. 

decliniug to be named. 

A.t1ony1nous originated in 2003, adopting the Guy Fawkes mask as their symbol for online hacking . 

The mask is a stylized portrayal of an over~ized smile. red cheeks and a wide moustache upnimed at 

both euds. 

"Ol)Ulpus will fall. A few days ago we declared the reYival of operation Icams. Toclay we haYe 

continuously taken dm.vn the website of the Bank of Greece ... the group say, in a video on You 

Tube. 

'ºTiiis marks the start of a 30-day campaign agaínst central b:mk sites across the world." 

¡ ,. 

\\,'here is the clever money going? 

Actively Riding the Wave of 'Creative 
Disruption' 

Latín America's Renewable Energ',' 
Revolution 

El crecimiento de la UE impulsa el 
valor del euro 

Unriva:lled insight and analysis enabling 
decisions with con·,iction. 

The Risk of Doing Nothing 

hrtp;:.-:www.reums.com ':uticle.'Us-gre«e-canballl·cybe;.'onoay:mou.;-31:13cl,:-g:m,i.-ce,11rol-b:ml:-wmi,-otben-id1.:SKG;iJ:(VORR(2 2.·01 ".!O l e 07: 29 .03 p. m.J 
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ANEXO "O" 

Impresión de la información referenciada en el pie de página 15 

https :// se cu rity. ra dwa re. com/ ddos-threats-attacks/th reat-advisories-attack-reports/ op ica ru s2017 /, 

Consultada el 17 de enero de 2018 

Oplcarus 2017 - Radware Security Página I de 5 

a 610120,1 

,1 {lrtlpe://IWlllar.corn/~/IIIICUlty'.nchnra.corn/ddc»4h~eoi1eHt1llckffP(lltll/apblll82017/koAJnut•/ddc 
~~opl'*11821117/&tuta0plc:mue2017 

in{llllp:t/WWwJlnudnOOlll/lhlrMnloll?mlnl"'1UelUll-/~~rtafoplOMJ821117/llflll-Opl-201'. 
R9dwuw ~PIC1111111 le• multlpMNopwallon orlglndyi.unclMd byAllonymou9 on FtlbN•ry 1, 2016 91111 .. ._~ ltm ffl 

pi.. on June 11, 2017.llil0Unl9-tlttpe:l/...itynciw...OOll1/. 

Oplcarus2017 

Abstract 
Oplcmus is a multlphnse op€'ratior origirnlly l~Lnched by Aror·7mous or t-ebruory 8, :l.016 ard is rov, 
8r18rirg its fifth phase ar Jl..ne 1 ·1. 2017. lts goal is to t3 <e dowr !he websites and ser.,ices associated wi1h 

the global fi r arc,al systerT'l These attac<ers accLse the system with 'com.ptior.' ard wart to raise publlc 

n·,~rf:;r·ess: not financiaUy rnotivated likr! cyber-crirnirnls me. 1 heir objective is to t<1rg1;1t these firanciul 
instltL.tions w1th pe,r$ iStF.>r·t denial·of·service (OoS) attacks and data dL.mps Amor·g the targets of previous 

<1ttacks are the New Yor, Stoc-< Cxchnrge, Bc:ir-< of l:ngl,:irrl. Bark of Hance, ~ark of Greece. l:3nrk of JordJn 

ard the lJJ~k of SoL.th Korea. umong others. 

OpSacred - Oplcarus Phase 5 

(IW~pxt 
ld•15158) 

~lp1c,m,s ,s :1 rul flphasl:! operntion originz:lly l.::undied by ;'\n:-> 

1s now Ec-nlerir,g 1ts fi fth ph.!se on June 11 . )01 !. 

~ Download a Copy Now (/WorkArea/Downlc 

Oplcarus has beconw highly org.:tnized since il first launched ancl has evolved lr to il$ ~th campaigr·. rorned OpS<.1cred. P.J1rot.rced or I aceboo<· or May 12, 201 /, 
hnckerz pos1~:!d 1he doct,nlE'r' l~tion, tools rmd associated I acebook occo1..n ts. Ir the marifes to, OplcarL.s makes ten ~tat1.:irnents: 

• Govemments need to cease and desist ali wars 

• Governments need to return govemance of the masses to the masses. 

• Debt wage slavery Is evll. 

• Greed and materialism is evi l 

• That when a government no longer se,ves the needs of it's people that lt is the duty of its citizens to res1st this tyranny. 

• That pollution of our planet forthe purposes of greed and resource extraction must stop. We only have one planet and it is sacred. 

• That capitalist lobbying of govemment is corruption. 

• That ali humanity should enjoy equaiity. 

• That borders and nations are a manmade construct and are disingenuous as we are one. 

• That al i decisions should be made based on an unconditional !ove for humanity. 

Accordirg to a raceboo'< post 1
, Oplcan.:s2017 w1II start on J1..ne 1 lth and n..n till Jur.e 21st. The post included a target list ror the operation that ¡,~clt.des rnost of 

the orgarnzatíors targeted dunng previous pMses. 

htt s://secu1it .radware.com/ddos-threats-attacks/th reat-advisori es-attack-re Jorts/o icarus2017/ 17/0 1/20 18 
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' /.' !iJP,;!¡[ ;(\ () ,• ' .", , '; I: 

11 J',n 11 • Jun .?1 

Reasons for Concern 
I his operntior hns more supporters than previol.S phnses ;::ind is v':ry well orgt1r1zed Attc1ckHs have trnrs1tíorl?d fro1l'l suggest1rg LOIC ton seríes of scrípted tools 
as weU as usirg VPN's and Tor to mask their ider l1ty. They ar1:- consolidal,rg this 1rformotlon 1r cer tralized loca t1or · G1tt ILb page · to make 11 easier to part1c1parts 
to joir the operntior~. 

There are more advanced cyber-attack tools compared to previm .. s campa igns available or !he G1tl ll.b page. The Github docLmt:rtatior- folder co:·ta irs irfonnat1on 
about several large orgarizatiors. Ir phase 5. attac<ers Lse open source intell1gent tools and scanrers to visu1lí28 and ara!yze- targeted retv10r<s. Far exarnple, Zed 
Attac'< Proxy, L.A.1-1., a 1001 t.secl to fir'd secL..rity vt.ln1:ralJ1l1ties ir v,,eb appl icatu)ns. 

Targets 
I mget list for Oplcarus201 / is featued cr PaslelJir·. 1 argeted siles include tt1e lnterríltional Mon:tary I t.rd, th<? 1 edernl RE:>Serv e. of Ame1 icu, and certrn! brm-<.s of 

variocs courtries around the world. 1 he fcll list is available '1\ hUpe://pestebncom/Cl.eF1FRA(ht1p9://p111tebln.co1111ClAF1F11A) 

Oplcarus DDoS Arsenal 
I he operation Githt.b page featcres a set of denial of sE<vice tools rarging from basic GUI tools to scripts coded ir f'y\l1or. Peri and c . 1 hese tool s were rot create<I 
for Oplcnrt.s bL.t me rnther n collectior of tools L.sed by other hac-<.tivist ard secuity professior.als. 

R U DMd YtC (RUDY) a slow-rate H 1 1 ¡..> POS 1 (L<1yer /) denial-of-service tool usir g long forrn field SL.bm1ssiors. Uy 1nJ~1ir g ore byi~ of 1nformation irto <11' 

ripplicatior 1-'0S I fleld r11 n time ar d thí.~· wniting, H.U O.Y. t:JL..ses opplication threads to aw.:iil the erd of nev er·endirg posts ir order 10 perform processirg (thic 
behavior is necessary in orcl€f to nllow web servers to st....pport L.sers with slower cornecticrs). S1rce R.U.D.Y. COL.Ses the target webservEf to harg '-tvhile wa1tirg far 
the res1 of ar H J 1 P POS r req ues t. by írltiating sirnult<m1;-ous conr·ectiors 10 the server the attélcker 1s ultimately 8ble to exhaust the server's corr,ec tior· tab le anl 
create r:i der·ial-of-service corrJit1on 

TO(I Hamme, a Laye<! tJoS tool tha! ,,xecutes a DoSl!u.ck(f~/ddolpedll/~byusirg a clnssic slow POS I nllace, where 
I ITML POST fields are transmi1ted ir slow rntes under the same session (actual rates are randomly choser, within the limit of 0.5-3 seconds). 

Similm to R.lJ.ü.Y., the slow POS 1 8tt8CK rnt.... ses the web server applícntion threads to await the ~id of bourdless posts ir order to process them . 1 ~1is cm.ses th~ 
exhaLstior af !he web ::;erver resot....rces ard caLses it ta erter él denial-of-service state for ary legitimate traffic. 

A new fLnctiona !ity added to Tor"s l lamrnt-r i!-: a traffic ar orym capability. DoS attac-<:s car be c.;rr ted out thrnugh th~ Tor Network by usirg a n;¡ti·,~ soc-<:s proxy 

integrated ir Tor cllerts. This en:1bles laurching the- attac{ from random source IP addresses, wfiich nia~,es tracKing il1e altacker ahnos t impossible 

X.X.S- ar. ext remely efficier· t Dos 1ool prnvicling the cap3city 10 lé!Lrch 1m, ltiple al.tomated irdependent attacks :1gainst severa l t::1rg<?t sites withoL.t r·ecessar1ly 
reqc irirg a botnet. 

KIJIA,peohe ta-<:es nclvantoge of ar olcl vulnernbility allowing nttack(-i"S to ser d recuests 10 ar Apactw server to retneve UHL .:or tent w ;:i lw gt:1 n .mber of 

overlapp1ng "b~1E rarges· ar chLr ks. effectively caLsing the server to run OL t of useélble me,rnor~· · result¡rg ir él deria l·of-ser'/1ce condition 

Other DDoS dlck IDOII lndude: 

• BlackHorizon • MasterK3Y • Asundos 

• CescentMoon • OplcarusBot • Asundos2 

htt s//secwit .radware.com/ddos-threats-attacks/th reat-advi sories-attack-re )Orts/o icarus2017/ 

D4rk 

Finder 

17/0 1/20 18 
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• ChiHULK 
• GoldenEye 

• HellSec 
• lrcAbuse 

Oplcarus Github Pages 

• PentaOos 

• Purple 

• Saddam 

BOwS3rDdos 
Blacknurse 

Botnet 
• Saphyra • Clover 
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) 7.0111hiu.(9Wd):9"8 
> Tirie<2>:2 
> Port (tut) :iO 
) Zoriihi• 11:st: ~OPlhic:,.t.,ct 
> Ui..:th:i: 

Oploani1 · htlprJ/gllhub.com/~leclllYWOploMll(htlpe://~DOlll/~leollw/Oplouu'1) 
Documen1don ·fmPl:1/gllnlb.oom/~~ 
{ldlpe:/Jglttdl.omnfOj!IQIIIINOlllollw/Opl~n) 

• Gelrekl 
• L7 

• M60 
• wso 

1 

Tooll · htlprJ/gllhub.com/oplcen¡acoll~OplclrulftrM/Tool(httpc//gltlul.comfoplcarulCClllecllft/O~ooll) 
YouTubeclwmel ·htlpl;//yoUIU.~/yoUIU.NhllS2.RtPkTitY 

Attack Vectors 
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Nrnlp - a sect.rity scarner dE-signed far network discovery ard security m.ditirg. lt L.Ses raw IP packets in rovel ways to detennire ,-vhat hoSt$ are available on the 

r'Hwork. whc,t service,; (applrcatior rame cwd version) those hosts are offerirg. Ir addition. they ictentify what operating systems (and OS versi,irs) they are 
rurnirg, whnt type of pac<et filterstfire\•;alls me in use. nrd dozens of other cr1mncterist1cs. 

led Attack Proxy·-· The OYVASP Zed Attack Proxy, ZAP, is a popt.Jar and oper source secuity too! that helps users autornatically scar': ard fird secuity 

VLlnernbilit1es 11' welJ oppl1cations 

Malrwgo - ar oper sauce irtelligencf' and forensic tool allowing Lsers to discover data from oper sou,ces ard visualize the data in graphs ard detailed rff)or ts for 
data rninil'g and l1n< nnalysis 

TCPflood .. Qre of the oldest yet still very popular Dos attac;{s. lt involves sending numer()...S SYN pac <ets to the victim . In many cases, attac,ers will spoof the 

SRC IP so tr,e- rE-ply (SYN+ACK pzic'.<et) w11! rol retur. thLS overv...tiehn1r9 the- session/cornection tables of the targeted SEfver or ore of tr,e r.etwor< ert1t1es or tt-,e 
way (typ1cally the flrewall) St:-fvers 1'1?ed to ope-ri a state for each SYN pac!<et that arnves ard they stor12 this state in tables that have l1niited size. As b1g as th1s 
tnblt- m..iy' bt1 it is easy to ser d sLfficient nmour t of SYN pncK~ts thnt wi ll fill the t.:ible, m1d once this h.:ippers the server starts to drop n rew reqL.est. irc!L;dirg 
legitimnte one.s. Sirnih:1r J:fffcts can t1uppen or n firewull that also has to proc:ess and investir eact1 SYN pncket. Urlikeothe< 1 CP or application level attac<s the 
attacker does rot ha•1e to L.Se a rea! IP · this is pErh8ps the b1ggest stre-ngth of the att<1c!<. 

UDP Flood - nlUic<er sr1rds Jmge UüP pac:(tits ton single destirattor or to random ports. Since U1e UD.., protocol is ·connect1onless' and cloes rot have any typ,;1 of 
hardsha<e mechar1sm, themain 1rter.tion of a UOf.' flood 1s to saturate the lr.terret ptpe. In most cases the attac.c:ers spoof the SRC (::;ource) 1µ 

hit s://securit .radware.com/ddos-threats-attacks/threat-advisories-attack-re orts/o icarus2017/ 17/01/2018 
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HTTP/1 Flood •An ntt¡¡ck method used by hac-<ers to atine< web servers and applicntiors. 1 hese floods consist of seem1Pgly legitima!~ sess1or·bnsed sf:'ts of 
HTTP GET or POST reqLests sent to a largeted web serve-r. HTTP floods do rol LSe spoofirg. reílective iechnicues or malformecl pac-<;ets These req1..ests are 
specificc.11ly desigred to cors1..me a sigrificant amm.rt of the server's resources, and thereforn cc.w resu lt in a derial-of-service. SL.cl1 req1.;ests are ofter sent en 
masse by mears of a botret increasir~g the attac <.'s overall power. l lTTP ard I ITTPS flood attac<.s are ore of the most advcwcecl t11reats facirg web servers today 
since it is hard far networ,< SE-curity devices to distir:guish betweer legitimate and 11wlícious H 1 1 P trnffic. 

SQL ln)eotlon - ·¡ his techricte 1akes advantage of poor applrcatior cod1r. g. When thc, applica t1on inputs are not sar ltized, it becomes \I\Jnt"rable- Attac-cers car 

modify an applic::ition SQL C.LE!Y to gnir: access to Lnm .. thorized data with administrntor nccess. run remole commards or the server. drop or create ol)JPCts 1n ttoe 
database. and more, 

: · .. ! . .. ~ ·. ~ ., ~ .- ··" 

· .,., .. :r: : :t\; 

. · ·.·t- ;;, 

Effective DDoS Protection Essentials 
• Hyllltd 0Do8 Prai.c:llan(htlpe:/JWwwndwme.com/~defenllpl'QI) (on·prernise + cloud) - for real·tirne DDo8 .u.ck pnwen11on 

{htlp«//WWW.radwwe..conlf80klllon9/NCll'!ly/).hat also addresses high volurne attacks and protects frorn pipe saturation 

• llllhmvkxal-llMed Olllllctlon· to quickly and accurately identify and block anornalies while allowing legitimate traffic through 

• RNI-Tlme Blgnñlre CrNllan- to promptly protect from unknown threats and 0-day attacks 

• A ~rllyemergll!CJ' N9pOl1N plm that includes a dedicated emergency team of experts who have experience with Internet of Things security 
and handling loT outbreaks 

Effective Web Application Security Essentials 
• Full OWASPTap-10ipplcdan-vuln~ against defacernents, injections. etc. 
· Low falle poelllYe rate- using negat1ve and positive security models for maximum accuracy 

· Auto pollo, aer-dOncapabilities far the widest coverage with the lowest operational effort 
• Bot p,-jon Md ct.vloe ftnglqll'lmlntJ-;apabi li ties to overcome dynamic IP attacks and achieving improved bot detect ion and blocking 
• Slculfng.APleby filtering paths, understanding XML and JSON schemas for enforcernent, and activity tracking mechanisms to trace bots and guard 

intemal resources 

htt s://secu1it .radware.com/ddos-threats-attacks/threat-advi sories-attack-re orts/o icarus2017/ 17/0 1/2018 
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· Flalble deplorment opUone- on·premise, out-ol-palh, virtual or cloud-based 

t-or further security measurP.;, Radware 1.. rges compcwies to inspect tind patch their netw0<< in order to defend ngDinst ris-<.s nnd thre8ts 

Under Attack and in Need of Expert Emergency Assistance? Radware Can Help. 
Radware offers u ser'-.l ice to help respord to sec1..rity emergencies. net. tralize the ris< and better sateguard op~ations befcre irreparable darnnges occur. lf yix fr'7 
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PRUEBA DE DAÑO 
 

Información relacionada con elementos operativos y técnicos de los sistemas que directa o 
indirectamente soportan las operaciones del Banco de México en su función de propiciar el buen 
funcionamiento de los sistemas de pagos 
 
En términos de lo dispuesto en los artículos 6, apartado A, sexto párrafo, 28, párrafos sexto y 
séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 113, fracción IV, de la Ley 
General de Transparencia y Acceso a la información Pública (LGTAIP); 110, fracción IV, de la Ley 
Federal de Transparencia y Acceso a la Información Pública (LFTAIP); así como Vigésimo segundo, 
fracciones I, II y IV, de los Lineamientos generales en materia de clasificación y desclasificación de la 
información, así como para la elaboración de versiones públicas (Lineamientos), es de clasificarse 
como información reservada aquella que:  
 

• Menoscabe la efectividad de las medidas implementadas en los sistemas financiero, 
económico, cambiario o monetario del país, y ponga en riesgo el funcionamiento de tales 
sistemas o, en su caso, de la economía nacional en su conjunto; 
 

• Comprometan las acciones encaminadas a propiciar el sano desarrollo del sistema 
financiero y el buen funcionamiento de los sistemas de pagos;  
 

• Genere el incumplimiento de las obligaciones de un participante en un sistema de pagos 
que dé lugar a que otros participantes incumplan, a su vez, con sus respectivas obligaciones 
y pueda afectar al sistema financiero. 
 

Por lo que la “Información relacionada con elementos operativos y técnicos de los sistemas que 
directa o indirectamente soportan las operaciones del Banco de México en su función de propiciar 
el buen funcionamiento de los sistemas de pagos”, es clasificada como reservada, en virtud de lo 
siguiente: 
 
La divulgación de la citada información representa un riesgo de perjuicio significativo al interés 
público, menoscabaría la efectividad de las medidas implementadas en los sistemas financiero y 
económico, pondría en riesgo el funcionamiento de tales sistemas o, en su caso, de la economía 
nacional en su conjunto; comprometería las acciones encaminadas al buen funcionamiento de los 
sistemas de pagos; otorgaría información a los cibercriminales para diseñar estrategias de ataque a 
los mismos lo cual generaría irregularidades en los sistemas de pagos; toda vez que dicho riesgo es: 
   

1) Real. Revelar o divulgar la información relacionada con elementos operativos y técnicos de 
los sistemas que directa o indirectamente soportan las operaciones del Banco de México en 
su función de propiciar el buen funcionamiento de los sistemas de pagos, facilitaría a una 
persona o grupo de personas malintencionadas identificar aspectos de la organización, los 
procesos y, en general, de sus sistemas, posibilitando la realización de un ataque. 
Asimismo, facilita a individuos y grupos con fines delincuenciales el diseño de estrategias 
para llevar a cabo ataques cibernéticos dirigidos específicamente a los sistemas de pagos 
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administrados por este Instituto Central; dichos ataques focalizados pueden tener mayor 
probabilidad de éxito debido a que los delincuentes, una vez que conozcan la información 
materia de la presente, podrían dedicar todos sus recursos a ataques específicos 
identificados con base en la información de las especificaciones en materia de seguridad a 
las que nos referimos. De realizarse un ataque exitoso se puede poner en riesgo la 
información relativa a los usuarios de los sistemas de pagos, tanto de las instituciones 
financieras como de las personas físicas y morales, y en consecuencia, de las operaciones 
que realizan. En un caso extremo, puede darse la alteración de las órdenes de transferencia 
entre las cuentas bancarias de los participantes o la disrupción de los servicios de estos 
sistemas y, en consecuencia, pondría en riesgo el funcionamiento del sistema financiero y 
de la economía nacional en su conjunto, dañaría el buen funcionamiento de los sistemas de 
pagos y crearía distorsiones en los mismos. 
 
Está documentado en la literatura especializada en la materia que los principales 
elementos de información que requiere conocer un cibercriminal son: la arquitectura de 
los sistemas, sus especificaciones técnicas, horarios de operación, funcionalidad general, 
protocolos de comunicación, aspectos de seguridad informática instrumentados, entre 
otros, para descubrir y aprovechar los puntos débiles que pudieran existir en estos 
elementos y atacar a los sistemas.1 
 
En el caso en concreto, la información relacionada con elementos operativos y técnicos de 
los sistemas que directa o indirectamente soportan las operaciones del Banco de México en 
su función de propiciar el buen funcionamiento de los sistemas de pagos contienen aspectos 
de seguridad, tales como procedimientos, controles, manuales operativos, proveedores de 
servicios y herramientas relacionadas con la seguridad informática, información sobre los 
componentes de los sistemas informáticos así como especificaciones de equipos de 
cómputo y telecomunicaciones, por lo que su divulgación proporcionaría elementos de 
información que facilitarían a los cibercriminales aprovechar los puntos débiles de los 
sistemas de pagos, y en consecuencia llevar a cabo ataques informáticos más certeros con 
la finalidad de causar daños o disrupción de servicios, obtener información, o realizar 
operaciones ilícitas como fraudes a través de dichos sistemas de pagos. 
 
Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingeniería 
social para obtener información y con ello acceder o vulnerar incluso los sistemas más 
seguros. Una de las formas más comunes de vulnerar los sistemas es mediante ataques 
informáticos los cuales son acciones encaminadas a ingresar sin autorización a 
computadoras, sistemas, aplicaciones, y redes de comunicación, entre otros elementos, con 
la finalidad de causar daños o disrupción de servicios, obtener información, o realizar 
operaciones ilícitas como fraudes. Las corporaciones multinacionales y las agencias de 
noticias han sido víctimas de sofisticados ataques dirigidos contra sus sistemas de 
información derivado de la aplicación de técnicas de ingeniería social.2  

1     Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems 
from evolving threats (No. GA0-10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC. 

2     Granger, S. (2001). Social engineering fundamentals, part I: hacker tactics. Security Focus, December 18. 
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En consecuencia, la información referida actualiza la causal de reserva prevista en el artículo 
113, fracción IV, de la LGTAIP y 110, fracción IV, de la LFTAIP, toda vez que su divulgación 
menoscabaría la efectividad de las medidas implementadas en los sistemas financiero, 
económico, cambiario o monetario del país; pondría en riesgo el funcionamiento de tales 
sistemas o, en su caso, de la economía nacional en su conjunto; comprometería las acciones 
encaminadas a propiciar el buen funcionamiento de los sistemas de pagos; y generaría 
incumplimiento de las obligaciones de un participante en un sistema de pagos que dé lugar 
a que otros participantes incumplan, a su vez, con sus respectivas obligaciones que pueda 
afectar seriamente al sistema financiero. 
 

 
2) Demostrable. Está documentado que durante los últimos años se ha observado un 

incremento sostenido de ataques informáticos en el sector financiero a nivel mundial, 
incluyendo Bancos Centrales y diversas instituciones financieras. Las investigaciones 
realizadas señalan que estos ataques han sido orquestados por organizaciones criminales 
internacionales con herramientas y técnicas sofisticadas que, además de dañar la 
reputación de las instituciones afectadas, han generado cuantiosas pérdidas económicas.3  
 
Tal es el caso de los ataques cibernéticos que han sufrido otros Bancos Centrales a través 
de la infraestructura de sistemas de pagos conocida como SWIFT, la cual ha sido utilizada 
para realizar robos de capital, uno de estos casos es el del Banco Central de Bangladesh, que 
sufrió un robo de 81 millones de dólares.4 O como el caso del Banco del Austro en Ecuador, 
en el que los atacantes utilizaron un método muy similar al de Bangladesh, para robar 12 
millones de dólares.5 Respecto de lo anterior, a la fecha SWIFT continúa siendo objeto de 
ataques por diferentes grupos de delincuentes informáticos, y expertos en seguridad 
informática consideran que este tipo de actividades es susceptible de expandirse a otros 
servicios financieros.6 Asimismo, los sistemas de empresas como Google, Facebook, PayPal 
y el New York Times se han visto comprometidos por ataques cibernéticos.7  
 
Entre otros ataques relevantes se encuentran:  
 
a) El ataque de tipo “Watering hole” en Polonia, que permitió utilizar un servidor de la 
Autoridad de Supervisión Financiera para distribuir código malicioso a más de 20 bancos 

3   Cashell, B., Jackson, W. D., Jickling, M., & Webel, B. (2004). The economic impact of cyber-attacks. Congressional 
Research Service Documents, CRS RL32331 (Washington DC). 

4  Michael Riley, Alan Katz. “Swift Hack Probe Expands to Up to a Dozen Banks Beyond Bangladesh”. Bloomberg. 26 Mayo  
2016  

5    Clavijo R. Felipe, Osorio Daniel y Yanquen Eduardo. (2017). “RIESGO CIBERNÉTICO: RELEVANCIA Y ENFOQUES PARA 
SU REGULACIÓN Y SUPERVISIÓN”, 92 (Colombia). 

6  Antony Peyton. “Symantec reveals more hack attempts on Swift network”. Banking Technology. 11 oct 2016 
7    Krombholz, K., Hobel, H., Huber, M., & Weippl, E. (2015). Advanced social engineering attacks. Journal of Information 

Security and applications, 22, 113-122. 
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polacos8, el cual se presentó en diversos países incluyendo México, en donde la Comisión 
Nacional Bancaria y de Valores resultó afectada;9  
 
b) El ataque del ransomware de WannaCry, que aprovechó una vulnerabilidad inherente 
de Microsoft Windows, para cifrar la información contenida en las máquinas y exigir el pago 
de un “rescate” para devolver el contenido a su forma original, el cual  interrumpió 
significativamente la operación rutinaria de varias instituciones comerciales y 
gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefónica, el Banco Central 
de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia;10  
 
c) El ataque mediante el código malicioso “Petya”, enfocado en borrar archivos y discos 
duros completos, que paralizó las actividades de aerolíneas, bancos y bufetes de abogados 
en Europa;11  
 
d) El ataque más reciente que se perpetuo a BANCOMEXT el 9 de enero de 2018 a través 
de una afectación en su plataforma de pagos internacionales provocada por un tercero. 
Dicho ataque es similar a intromisiones ocurridas en otras instituciones en México y América 
Latina;12 
 
9) La alerta mencionada por la National Emergency Number Association en coordinación 
con el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos 
como TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector 
público;13 
 
10) La empresa de ciberseguridad S21sec informó acerca de una serie de ciberataques a 
través del grupo cibercriminal llamado 'Cobalt', el cual refiere a un tipo de ataque realizado 
a los cajero automáticos basado en red, es decir que no se requiere acceso físico al cajero 

8     Badcyber, Author. “Several Polish Banks Hacked, Information Stolen by Unknown Attackers.” BadCyber, 9 Feb. 2017, 
http://badcyber.com/several-polish-banks-hacked-information-stolen-by-unknown-attackers/ consultado el 11 oct 
2017. 

9     BAE Systems Applied Intelligence. “BAE Systems Threat Research Blog.” Lazarus & Watering-Hole Attacks, 1 Jan. 
1970, http://baesystemsai.blogspot.mx/2017/02/lazarus-watering-hole-attacks.html . consultado el 2 de mayo de 
2018.  consultado el 11 oct 2017. 

10    Mattei, T. A. (2017). Privacy, Confidentiality, and Security of Health Care Information: Lessons from the Recent 
WannaCry Cyberattack. World Neurosurgery, 104, 972-974. 

11    Marín, Eduardo. “Descubren Que Petya, El Ataque Que Paralizó Empresas De Toda Europa, No Secuestraba Archivos 
Sino Que Los Borraba.” Gizmodo En Español, Es.gizmodo.com, 28 June 2017, http://es.gizmodo.com/descubren-que-
petya-el-ataque-que-paralizo-empresas-de-1796492938 consultado el 11 oct 2017. 

12   BANCOMEXT. “Acción oportuna de BANCOMEXT salvaguarda intereses de clientes y la institución”.  
       http://www.bancomext.com/comunicados/18443, consultado el 07 de febrero de 2018. 
13    Nussman, Chris. “DHS Bulletin on Denial of Service (TDoS) Attacks on PSAPs.” NENA The 911 Association, 17 Mar. 2013, 

www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de 
enero de 2018. 
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para perpetrarlos, sino que la infección se lleva a cabo desde la propia red interna del 
banco;14 
 
11) El caso de Holanda, en el cual diez millones de holandeses se quedaron sin firma digital 
debido a un ciberataque basado en la modalidad de denegación de servicio distribuido 
(DDoS), el cual consistente en el bloqueo del portal como consecuencia de una avalancha 
de solicitudes;15 y  
 
12) Delta Air Lines, informó a través de un comunicado que la compañía [24]7.ai, 
proveedora de servicios informáticos de ésta y otras compañías, fue víctima de una serie 
de ciberataques entre el 26 de septiembre al 12 de octubre de 2017, suceso que causó que 
los datos bancarios de algunos de los usuarios de la aerolínea se hayan visto comprometidos 
durante ese periodo.16 
 
En relación con lo anterior, es importante señalar que México ocupa el tercer lugar mundial 
en crímenes cibernéticos, después de China y Sudáfrica17 y que tan sólo en México, el costo 
causado por el cibercrimen ascendió a $5,500 millones de dólares y afectó alrededor de 22.4 
millones de personas; mientras que a nivel mundial, el costo ascendió a $125,900 millones 
de dólares y afectó a 689.4 millones de personas.18 Por lo anterior, este Instituto Central19 
y autoridades como la Secretaría de Hacienda y Crédito Público20 se han pronunciado sobre 
la importancia de fortalecer la ciberseguridad para la estabilidad del sistema financiero. 

   
En este sentido, la divulgación de la información materia de la presente prueba de daño, 
potencializaría que hechos como los mencionados ocurran respecto de los sistemas 
informáticos que opera el Banco de México, puesto que de divulgarse la información 
relacionada con elementos operativos y técnicos de los sistemas informáticos que directa o 

14    S21Sec. “COBALT: EL CIBERCRIMEN ORGANIZADO GOLPEA LOS CAJEROS AUTOMÁTICOS EUROPEOS.” S21Sec, 23 Nov. 
2016, www.s21sec.com/es/blog/2016/11/cobalt-cibercrimen-organizado-que-ataca-a-los-cajeros-automaticos-
europeos  consultado el 30 de abril de 2018. 

15    Recalde, Luis. EL CIBERESPACIO: EL NUEVO TEATRO DE GUERRA GLOBAL. Revista De Ciencias De Seguridad y 
Defensa, http://geo1.espe.edu.ec/wp-content/uploads/2016/07/art15.pdf   consultado el 30 de abril de 2018 

16   Delta Airlines. “INFORMATION ON [24]7.AI CYBER INCIDENT.” Information on [24]7.Ai Cyber Incident, 7 Apr. 2018, 
www.delta.com/content/www/en_US/response.html consultado el 30 de abril de 2018.  

17  Arreola Javier. “Ciberseguridad (casi) a prueba del enemigo ‘invisible’”. Forbes México. 
http://www.forbes.com.mx/ciberseguridad-casi-prueba-del-enemigo-invisible/ consultado el 11 de octubre de 2017. 

18    Informe Norton sobre Ciberseguridad 2016  - Comparaciones Globales 
https://www.symantec.com/content/dam/symantec/mx/docs/reports/2016-norton-cyber-security-insights-
comparisons-mexico-es.pdf  consultado el 9 de octubre de 2017. 

19   En septiembre de 2016, el Banco de México publicó el documento “Política y funciones del Banco de México respecto 
a las infraestructuras de los mercados financieros” en el cual dedica una sección especial al tema de seguridad 
informática. Este documento se encuentra disponible en la siguiente dirección electrónica: 
http://www.banxico.org.mx/sistemas-de-pago/informacion-general/politica-del-banco-de-mexico-respecto-de-las-
infra/%7B2EAC65D2-21F4-AB2D-D250-06926EE796F8%7D.pdf  

20   Secretaría de Hacienda y Crédito Público. “Comunicado No. 212. Clave Para El Desarrollo De México, Fortalecer La 
Ciberseguridad: Meade Kuribreña.” Gob.mx, 23 Oct. 2017, www.gob.mx/shcp/es/prensa/comunicado-no-212-clave-
para-el-desarrollo-de-mexico-fortalecer-la-ciberseguridad-meade-kuribrena?idiom=es consultado el 23 de 
noviembre de 2017.  

                                                           

http://www.s21sec.com/es/blog/2016/11/cobalt-cibercrimen-organizado-que-ataca-a-los-cajeros-automaticos-europeos
http://www.s21sec.com/es/blog/2016/11/cobalt-cibercrimen-organizado-que-ataca-a-los-cajeros-automaticos-europeos
http://geo1.espe.edu.ec/wp-content/uploads/2016/07/art15.pdf
http://www.delta.com/content/www/en_US/response.html
http://www.forbes.com.mx/ciberseguridad-casi-prueba-del-enemigo-invisible/
https://www.symantec.com/content/dam/symantec/mx/docs/reports/2016-norton-cyber-security-insights-comparisons-mexico-es.pdf
https://www.symantec.com/content/dam/symantec/mx/docs/reports/2016-norton-cyber-security-insights-comparisons-mexico-es.pdf
http://www.banxico.org.mx/sistemas-de-pago/informacion-general/politica-del-banco-de-mexico-respecto-de-las-infra/%7B2EAC65D2-21F4-AB2D-D250-06926EE796F8%7D.pdf
http://www.banxico.org.mx/sistemas-de-pago/informacion-general/politica-del-banco-de-mexico-respecto-de-las-infra/%7B2EAC65D2-21F4-AB2D-D250-06926EE796F8%7D.pdf
http://www.gob.mx/shcp/es/prensa/comunicado-no-212-clave-para-el-desarrollo-de-mexico-fortalecer-la-ciberseguridad-meade-kuribrena?idiom=es
http://www.gob.mx/shcp/es/prensa/comunicado-no-212-clave-para-el-desarrollo-de-mexico-fortalecer-la-ciberseguridad-meade-kuribrena?idiom=es
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indirectamente soportan las operaciones del Banco de México en su función de propiciar el 
buen funcionamiento de los sistemas de pagos, los cibercriminales contarían con los 
elementos necesarios para perpetrar un ataque informático a este Instituto Central y los 
sistemas de pagos que opera éste. 

 
3) Identificable. Independientemente del origen o finalidad de un ataque contra los sistemas 

de pagos administrados por el Banco de México o las tecnologías de la información, 
comunicaciones o infraestructura tecnológica bajo la cual operan dichos sistemas de pagos, 
podrían resultar afectadas las órdenes de transferencia en las cuentas bancarias de los 
distintos participantes y de los usuarios de los sistemas en comento. A su vez, estas 
afectaciones en las órdenes de transferencia podrían derivar en una pérdida de patrimonio 
no sólo para las instituciones financieras del país y demás participantes de los sistemas de 
pagos, sino en perjuicio de la población usuaria de los pagos electrónicos interbancarios, es 
decir millones de personas físicas y morales.  
 
Adicionalmente, una disrupción en los servicios provistos por los sistemas de pagos, 
producto de un ataque contra estos o sus tecnologías de la información y de 
comunicaciones, tendría repercusiones directas para una gran cantidad de empresas y 
comercios, cuyas obligaciones a cubrir a través de pagos electrónicos interbancarios se 
verían afectadas durante el tiempo de la interrupción de estos servicios. Asimismo, la 
población en general que utiliza estos medio de pago, vería afectada su capacidad para 
realizar o cumplir con el pago de bienes y servicios, y las instituciones bancarias y no 
bancarias participantes de los sistemas de pagos, que obtienen parte de sus ingresos del 
cobro de comisiones por la prestación del servicio de pagos a través de estos, también 
resultarían gravemente perjudicadas, lo cual provocaría una seria afectación al sistema 
financiero. 
 
Por lo anterior, un ataque informático a los sistemas de pagos, administrados por el Banco 
de México, ocasionado por dar a conocer la información relacionada con elementos 
operativos y técnicos de los sistemas informáticos que directa o indirectamente soportan 
las operaciones del Banco de México en su función de propiciar el buen funcionamiento de 
los sistemas de pagos, representa un perjuicio significativo para el sistema financiero del 
país y para la población usuaria de los servicios de transferencias electrónicas 
interbancarias, pues de acuerdo con la información del Banco de México, de marzo de 2017 
a marzo de 2018, se realizaron aproximadamente 544 millones de pagos electrónicos 
interbancarios por un monto de 293 billones de pesos;21 lo anterior equivale a más de 62 
mil operaciones por un monto de 33 mil millones de pesos por hora, únicamente para lo 
que respecta al Sistema de Pagos Electrónicos Interbancarios (SPEI).   

 

21  Banco de México. Sistemas de pago de alto valor, Sistemas de liquidación en tiempo real (CF252) – Sistema de Pagos 
Electrónico Interbancarios.  
http://www.banxico.org.mx/SieInternet/consultarDirectorioInternetAction.do?sector=5&accion=consultarCuadro&i
dCuadro=CF252&locale=es 
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Con base en estas cifras, es evidente que un ataque cibernético que vulnere la operación de 
alguno de los sistemas de pagos o sus tecnologías de la información y de comunicaciones, 
sin importar la duración de la disrupción, puede llegar a tener efectos cuantiosos sobre la 
actividad económica del país y sobre el patrimonio de los usuarios de estos servicios; en 
especial, si este ocurre en alguno de los días de mayor actividad económica en el año, fechas 
particulares en que el número y monto de las operaciones se incrementa 
considerablemente.  

 
Adicionalmente, el riesgo de perjuicio que supondría la divulgación de la información, supera el 
interés público general de que se difunda, ya que el interés público se centra en que se conserve la 
efectividad en las medidas implementadas en los sistemas financiero y económico, que propician el 
buen funcionamiento de esos sistemas y de la economía nacional en su conjunto, la estabilidad en 
los mercados financieros y en los sistemas de pagos. Por lo que, la información relacionada con 
elementos operativos y técnicos de los sistemas informáticos que directa o indirectamente soportan 
las operaciones del Banco de México en su función de propiciar el buen funcionamiento de los 
sistemas de pagos, no satisface un interés público, por el contrario, es información que pone en 
riesgo el buen funcionamiento de los sistemas de pagos.  
 
Esto es, la información referente a la información relacionada con elementos operativos y técnicos 
de los sistemas informáticos que directa o indirectamente soportan las operaciones del Banco de 
México en su función de propiciar el buen funcionamiento de los sistemas de pagos, no satisface un 
interés público, ya que al realizar una interpretación sobre la alternativa que más satisface dicho 
interés, se puede concluir que debe prevalecer el derecho más favorable a las personas, esto es, 
beneficiar el interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las 
funciones del Banco de México y los sistemas de pagos administrados por éste. 
 
En consecuencia, divulgar la información en cuestión, no aporta un beneficio mayor a la 
transparencia y rendición de cuentas que sea comparable con el perjuicio que implicaría el hecho 
de divulgarla y que en un momento dado, permita planear y perpetrar ataques cibernéticos dirigidos 
específicamente a los sistemas de pagos administrados por el Banco de México y a la infraestructura 
relacionada con estos, los cuales tengan como resultado la creación de mecanismos que faciliten el 
acceso indebido, la substracción de información, como datos personales referente a sus usuarios y 
las operaciones que realizan, la alteración de las órdenes de transferencia entre las cuentas 
bancarias de los participantes o la disrupción en éstos. En este sentido, el riesgo de perjuicio antes 
señalado supera claramente el interés general de que se difunda la información.  
 
Por otra parte, la limitación se adecua al principio de proporcionalidad y representa el medio 
menos restrictivo disponible para evitar el perjuicio, toda vez que debe prevalecer el interés que 
más beneficie a la colectividad, y como se ha dicho, la información relacionada con elementos 
operativos y técnicos de los sistemas informáticos que directa o indirectamente soportan las 
operaciones del Banco de México en su función de propiciar el buen funcionamiento de los sistemas 
de pagos evitará poner en riesgo el buen funcionamiento de los sistemas de pagos, del sistema 
financiero y de la economía nacional en su conjunto así como la creación de distorsiones en el SPEI. 
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Dicha determinación es además proporcional considerando que, como se ha explicado, dar a 
conocer la información relacionada con elementos operativos y técnicos de los sistemas 
informáticos que directa o indirectamente soportan las operaciones del Banco de México en su 
función de propiciar el buen funcionamiento de los sistemas de pagos generaría un riesgo o daño 
de perjuicio significativo, el cual sería claramente mayor al beneficio del interés que pudiera existir 
en dar a conocer dicha información. 
 
En razón de lo anterior, y vistas las consideraciones expuestas en el presente documento, se reserva 
dicha información por el plazo de 5 años a partir de la fecha de clasificación, toda vez que, como se 
ha manifestado la información relacionada con elementos operativos y técnicos de los sistemas 
informáticos que directa o indirectamente soportan las operaciones del Banco de México en su 
función de propiciar el buen funcionamiento de los sistemas de pagos, es información que hace 
identificables las debilidades, fortalezas y riesgos de seguridad informática a los que los Sistema de 
Pagos se encuentran expuesto, y que en caso de revelarse, permitiría el desarrollo de estrategias 
para la realización de ataques informáticos, no solo de las vulnerabilidades identificadas sino de 
aquellas que no se encuentran reconocidas a través de los contratos y sus resultados. 
 
Por lo expuesto, con fundamento en lo establecido en los artículos 6o., apartado A, fracciones I y 
VIII, párrafo sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 
Mexicanos; 1, 100, 103, 104, 105, 106, fracción I, 108, último párrafo, 109, 113, fracción IV, y 114 
de la Ley General de Transparencia y Acceso a la Información Pública; 1, 97, 98, fracción I, 100, 102, 
103, 105, último párrafo, 106, 110, fracción IV y 111 de la Ley Federal de Transparencia y Acceso a 
la Información Pública; 1o., 2o. y 3o., fracción I, de la Ley del Banco de México;  4o., párrafo primero, 
8o., párrafos primero y tercero, 10, párrafo primero, y 20, del Reglamento Interior del Banco de 
México; Primero, párrafo primero, Segundo, fracción VIII, del Acuerdo de Adscripción de las 
Unidades Administrativas del Banco de México; así como, Primero, Segundo, fracción XIII, Cuarto, 
Quinto, Sexto, párrafo segundo, Séptimo, fracción I, Octavo, párrafos primero, segundo y tercero, 
Vigésimo segundo, fracciones I, II y IV, Trigésimo tercero, y Trigésimo cuarto, párrafos primero y 
segundo de los “Lineamientos generales en materia de clasificación y desclasificación de la 
información, así como para la elaboración de versiones públicas”, vigentes; se clasifica como 
reservada la información relacionada con elementos operativos y técnicos de los sistemas que 
directa o indirectamente soportan las operaciones del Banco de México en su función de propiciar 
el buen funcionamiento de los sistemas de pagos, a través de esta prueba de daño. 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 

FOLIO: 6110000014718 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. El cinco de abril de dos mil dieciocho, la Unidad de Transparencia del Banco de México 
recibió la solicitud de acceso a la información con folio 6110000014718, la cual se transcribe a 
continuación: 

"Quiero que me informen: el nombre de cada una de las personas físicas y/o 
morales contratadas, desde enero de 2012 a la fecha de ingreso de esta solicitud, 
por la dependencia por servicios profesionales, así como de asesoría, consultoría, 
estudios e investigaciones. En su respuesta debe incluir, en cada caso de la 
personas físicas y morales: número de contrato, si fue adjudicación directa, 
invitación o licitación, fecha de firma del contrato, fecha de inicio y fin del mismo, 
monto pagado en cada uno de esos contratos y el objeto detallado del mismo. 
Mal entrega deberá hacerse en Excel o en caso de no ser posible, pero 
demostrando que no es posible entregar la información en Excel, entregarlo en 
pdf no imagen. 11 

SEGUNDO. Que la solicitud de información mencionada en el resultando anterior, fue turnada para 
su atención a la Dirección General de Emisión; la Dirección General de Investigación Económica; la 
Dirección General de Asuntos del Sistema Financiero; la Dirección General de Estabilidad 
Financiera; la Dirección General de Relaciones Institucionales y a la Dirección de Recursos Humanos; 
Dirección de Recursos Materiales; Unidad de Auditoría; Dirección Jurídica; Dirección de 
Contabilidad, Planeación y Presupuesto, todas ellas del Banco de México, a través del sistema 
electrónico de gestión interno de solicitudes de información previsto para esos efectos. 

TERCERO. Que los titulares de las Direcciones de Apoyo a las Operaciones; Sistemas de Pagos y 
Sistemas del Banco de México, mediante oficio de once de mayo de dos mil dieciocho, hicieron del 
conocimiento de este Comité de Transparencia que han determinado clasificar diversa información 
contenida en el documento señalado en dicho oficio, respecto del cual generaron la versión pública 
respectiva, y solicitaron a este órgano colegiado confirmar tal clasificación como reservada en los 
términos de la fundamentación y motivación señalados en las pruebas de daño correspondientes y 
aprobar la citada versión pública . 
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CONSIDERANDOS 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la 
información y declaración de inexistencia o de incompetencia realicen los titulares de las áreas del 
Banco de México, de conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General 
de Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; y 31, fracción 11, del Reglamento Interior del Banco 
de México. 

Asimismo, este órgano colegiado es competente para aprobar las versiones públicas que las 
unidades administrativas del referido Instituto Central sometan a su consideración, en términos del 
Quincuagésimo sexto y el Sexagésimo segundo, párrafos primero y segundo, inciso a), de los 
"Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes. 

SEGUNDO. Enseguida se analiza la clasificación realizada por las unidades administrativas señaladas 
en los resultandos de la presente determinación, conforme a lo siguiente: 

Este órgano colegiado advierte que los datos testados en la versión pública referida en los 
Resultandos de la presente determinación, se trata de información reservada y es procedente dicha 
clasificación conforme a la fundamentación y motivación expresadas en la correspondientes 
pruebas de daño respectivas. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información 
referida como reservada, conforme a la fundamentación y motivación expresada en las 
correspondientes pruebas de daño, señalada en el oficio precisados en la sección de resultandos 
de la presente determinación, y este Comité también aprueba la versión pública elaborada por 
las unidades administrativas, señaladas en el oficio precisado en la referida sección de 
resultandos de la presente resolución. 

Por lo expuesto con fundamento en los artículos 1, 23, 43, 44, fracciones 11 y IX, 101, fracciones I y 
IV, 137, párrafo segundo, inciso a), de la Ley General de Transparencia y Acceso a la Información 
Pública; 64, párrafos, primero, segundo, tercero, y quinto, 65, fracciones 11 y IX, 99, fracciones I y IV, 
102, párrafo primero, de la Ley Federal de Transparencia y Acceso a la Información Pública; 31, 
fracciones 11 y XIV, del Reglamento Interior del Banco de México; y Quinta de las Reglas de 
Operación del Comité de Transparencia del Banco de México, este órgano colegiado: 

RESUELVE 

PRIMERO. Se confirma la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresadas en las córrespondientes pruebas de daño, señalatjas en 

el oficio precisado en la sección de resultandos de la presente determinación. k 
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SEGUNDO. Se aprueba la versión pública referida en el oficio precisado en la sección de 
resultandos de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco 
de México, en sesión celebrada el dieciséis de mayo de dos mil dieciocho.--------------------------------

COMITÉ DE TRANSPARENCIA 

CL 



Ciudad de México, a 11 de mayo de 2018. 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Hago referencia a la solicitud de acceso a la información identificada con el número de folio 
CTC-BM-22672, la cual se transcribe a continuación: 

"En relación con la solicitud CTC-BM-22026, podrían agregar un campo adicional 
identificando si son transacciones por medio de un broker o por 
teléfono.Adicionalmente, nos gustaría pedir lo siguiente:- La oferta más alta y más baja 
en cada subasta de bonos de 2006 a 2017, potencia/mente con identificadores para 
cada postor.- Spreads bid/ask (posturas) intradía para cada bono por cada día de 
transacciones de 2006 a 2017, potencialmente con identificadores para cada market 
maker y cada broker(corredor).- Días de subasta para cada bono específico {2006 a 
2017). Hay datos de días de subastas de nivel agregado para bonos por años, como 
bonos a 10 años y bonos a 30 años en el sitio web de Banxico, pero queremos datos 
más detallados sobre cada bono individual." 

Al efecto, me permito hacer de su conocimiento que esta unidad administrativa ha 
clasificado como confidencial la información relativa a "En relación con la solicitud CTC­
BM-22026, podrían agregar un campo adicional identificando si son transacciones por 
medio de un broker o por teléfono.Adicionalmente, nos gustaría pedir lo siguiente: ... ", " ... 
(posturas) intradía para cada bono por cada día de transacciones de 2006 a 2017, 
potencialmente con identificadores para cada market maker y cada broker(corredor) ... " en 
atención a la fundamentación siguiente: 

De conformidad con los artículos 116, tercer y cuarto párrafos, de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP) y 113, fracciones II y 111, de la Ley 
Federal de Transparencia y Acceso a la Información Pública (LFTAIP), se considera 
información confidencial, respectivamente: 

a) Los secretos bancario, fiduciario, industrial, comercial, fiscal, bursátil y postal, cuya 

titularidad corresponda a particulares, sujetos de derecho internacional o a sujetos 
obligados cuando no involucren el ejercicio de recursos públicos. 

b) Aquella que presenten los particulares a los sujetos obligados, siempre que tengan 
el derecho a ello, de conformidad con lo dispuesto por las leyes o los tratados 
internacionales. 

ANEXO "G"
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Por su parte, el Cuadragésimo de los "Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la elaboración de versiones públicas", 
vigentes (Lineamientos) establece que para clasificar la información como confidencial en 
términos del último párrafo del artículo 116 de la Ley General de Transparencia y Acceso a 
la Información Pública, no será suficiente que los particulares la hayan entregado con ese 
carácter ya que los sujetos obligados deberán determinar si aquéllos son titulares de la 
información y si tienen el derecho de que se considere clasificada, debiendo fundar y 
motivar la confidencialidad . 

Asimismo, dicho lineamiento refiere que la información que podrá actualizar este supuesto, 
entre otra, es la siguiente: 

l. La que se refiera al patrimonio de una persona moral, y 

II La que comprenda hechos y actos de carácter económico, contable, jurídico o 
administrativo relativos a una persona, que pudiera ser útil para un competidor por 
ejemplo, la relativa a detalles sobre el manejo del negocio del titular, sobre su proceso 
de toma de decisiones o información que pudiera afectar sus negociaciones, acuerdos 
de los órganos de administración, políticas de dividendos y sus modificaciones o actas 
de asamblea. 

Por su parte, el Cuadragésimo Segundo, fracciones 1, 11, 111 y IV, de los Lineamientos establece 
que para clasificar la información por secreto fiduciario o bancario, deberán acreditarse los 
siguientes elementos : 

l. Que intervenga una institución de crédito realizando alguna de las operaciones 
referidas en la Ley de Instituciones de Crédito; 

11. Que se refiera a datos o información que se obtenga o genere con motivo de la 
celebración de dichas operaciones; 

111. Que sea requerida por una persona diversa al depositante, deudor, titular, beneficiario, 
fideicomitente, fideicomisario, comitente o mandante, a los representantes legales o a 
quienes tengan otorgado poder para disponer de la cuenta o para intervenir en la 
operación o servicio, y 

IV. Que refiera a información cuya titularidad corresponda a particulares, sujetos de 
derecho internacional o a sujetos obligados cuando no involucren el ejercicio de 
recursos públicos. 
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Adicionalmente, de conformidad con el Cuadragésimo Cuarto, fracciones 1, 11, 111 y IV, de los 
Lineamientos, para clasificar la información por secreto comercial o industrial deberán 
acreditarse los supuestos siguientes: 

l. Que se trate de información generada con motivo de actividades industriales o 
comerciales de su titular, en términos de lo dispuesto en la Ley de Propiedad Industrial; 

11. Que la información sea guardada con carácter confidencial y se hayan adoptado los 
medios o sistemas para preservarla; 

111. Que la información signifique a su titular obtener una ventaja competitiva o económica 
frente a terceros, y 

IV. Que la información no sea del dominio público ni resulte evidente para un técnico o 
perito en la materia, con base en la información previamente disponible o la que deba 
ser divulgada por disposición legal o por orden judicial. 

Con base en lo anterior, esta unidad administrativa estima necesario clasificar como 
confidencial la información que nos ocupa atendiendo a las consideraciones siguientes: 

a) Como información confidencial, la entregada por los particulares, teniendo el derecho 
a ello de conformidad con lo dispuesto por las leyes o los tratados internacionales, 
según lo dispuesto por los artículos 116, cuarto párrafo, 113, fracción 111, así como 
Trigésimo Octavo, fracción II y Cuadragésimo de los Lineamientos, en virtud de lo 
siguiente: 

La información objeto de la solicitud que nos ocupa y que fue proporcionada por los 
intermediarios financieros al Banco Central, comprende hechos y actos de carácter 
económico, contable, jurídico o administrativo que pudieran ser útiles para los 
competidores o que pudiera afectar las negociaciones de dichos intermediarios o de 
los asesores conocidos como brokers. 

Al efecto, este Banco Central tiene conocimiento de que dichos brokers llevan a cabo -/ 
la venta de la información que nos ocupa mediante contratos en los que se estipulan la jl,,l 
confidencialidad y limitantes para la revelación de tal información a terceros ajenos a 
la relación contractual. 

En ese sentido, revelar la información que se clasifica, implicaría divulgar información 
de carácter económico, contable, jurídico o administrativo que pudiera ser útil para los 
competidores o información que pudiera afectar sus negociaciones. 

Página 3 de 8 



Jl~i BANC0°,f'\ÉXICO 

Adicionalmente, es preciso considerar que la entrega a Banco de México de tal 
información, en modo alguno violenta su carácter confidencial, ya que dicha entrega la 
realizan los intermediarios financieros en cumplimiento de obligaciones previstas en 
los artículos 36 de la Ley del Banco de México, 142 de la Ley de Instituciones de Crédito, 
350, tercer párrafo de la Ley del Mercado de Valores, entre otras. 

b) Como información confidencial protegida por el secreto bancario, en términos de lo 
dispuesto en los artículos 116, tercer párrafo, de la Ley General de Transparencia y 
Acceso a la Información Pública; y 113, fracción 11, de la Ley Federal de Transparencia y 
Acceso a la Información Pública, así como, en el Trigésimo octavo, fracción 111, y en el 
Cuadragésimo segundo, fracciones 1, 11, 111 y IV de los Lineamientos, en virtud de lo 
siguiente: 

En lo referente a que intervenga una institución de crédito realizando alguna de las 
operaciones referidas en la Ley de Instituciones de Crédito, ya que la información 
solicitada se refiere a operaciones celebradas por instituciones de crédito, de 
conformidad con lo previsto en el artículo 46, fracción IX, de la Ley de Instituciones de 
Crédito, que faculta a tales instituciones a operar con valores en términos de las 
disposiciones de dicha Ley y de la Ley del Mercado de Valores. 

Por su parte, en lo relativo a que se refiera a datos o información que se obtenga o 
genere con motivo de la celebración de dichas operaciones, es de destacar que la 
información que nos ocupa se refiere específicamente a las transacciones y posturas 
presentadas por intermediarios financieros en subastas de títulos de crédito. Motivo 
por el cual, la información solicitada se genera con motivo de la celebración de 
operaciones realizadas por los intermediarios de conformidad con lo previsto en el 
artículo al 46, fracción IX, de la Ley de Instituciones de Crédito. 

Adicionalmente, en lo relativo a que sea requerida por una persona diversa al 
depositante, deudor, titular, beneficiario, fideicomitente, fideicomisario, comitente 
o mandante, a los representantes legales o a quienes tengan otorgado poder para 
disponer de la cuenta o para intervenir en la operación o servicio, es de destacar que 
el solicitante no ha manifestado y mucho menos acreditado ante este Banco Central el 
ostentar alguno de los caracteres mencionados. Motivo por el cual se estima válido 
asumir que quien requiere la información no es una persona de las antes mencionadas. 

Finalmente, tratándose de que se refiera a información cuya titularidad corresponda 
a particulares, sujetos de derecho internacional o sujetos obligados cuando no 
involucre el ejercicio de recursos públicos, como ya se mencionó la información 

Página 4 de 8 



Jl?ji BAN(QoE ]"\[xJ(O 

solicitada se refiere a operaciones con valores celebradas por intermediarios 
financieros, en consecuencia la titularidad de dicha información les corresponde en su 
carácter de particulares. 

c) Como información confidencial protegida por secreto comercial, en términos de lo 
dispuesto en los artículos 116, tercer párrafo, de la Ley General de Transparencia y 
Acceso a la Información Pública; y 113, fracción 11, de la Ley Federal de Transparencia y 
Acceso a la Información Pública; así como en el Trigésimo Octavo, fracción 111, y en el 
Cuadragésimo Cuarto, fracciones 1, 11, 111 y IV, de los Lineamientos, en virtud de lo 
siguiente: 

En lo referente a que se trate de información generada con motivo de actividades 
industriales o comerciales de su titular, en términos de lo dispuesto en la Ley de 
Propiedad Industrial, debe tomarse en cuenta que en términos de lo dispuesto en el 
artículo 82, segundo párrafo, de la Ley de Propiedad Industrial, "La información de un 
secreto industrial necesariamente deberá estar referida a la naturaleza, características 
o finalidades de los productos; a los métodos o procesos de producción; o a los medios 
o formas de distribución o comercialización de productos o prestación de servicios ... " 

En tal sentido, la información de transacciones y posturas solicitada, está referida a la 
naturaleza y características de las operaciones que celebran los intermediarios 
financieros, en términos de lo previsto en los artículos 46, fracción IX, de la Ley de 
Instituciones de Crédito y 113 y demás relativos de la Ley del Mercado de Valores. 

En lo referente a que la información sea guardada con carácter confidencial y se hayan 
adoptado los medios o sistemas para preservarla, es de destacar que los 
intermediarios financieros y asesores conocidos como brokers conservan la 
información objeto de la solicitud con el carácter de confidencial, muestra de ello, es 
que se tiene conocimiento de que dichos brokers llevan a cabo la venta de la 
información que nos ocupa mediante contratos en los que se estipulan la 
confidencialidad y limitantes para la revelación de tal información a terceros ajenos a 
la relación contractual. En ese sentido, se advierte que dicha información únicamente 
es compartida en virtud de haber establecido una relación contractual cuyo objeto sea 
la transmisión de dicha información. 1~ 
En el mismo sentido, es menester considerar que la entrega a Banco de México de tal 
información, en modo alguno violenta su carácter confidencial, ya que dicha entrega se 
realiza en cumplimiento de obligaciones previstas en los artículos 36 de la Ley del Banco 
de México, 142 de la Ley de Instituciones de Crédito, 350 de la Ley del Mercado de 
Valores, entre otras. 
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Por lo que se refiere a que la información signifique a su titular obtener una ventaja 
competitiva o económica frente a terceros, se reitera que este Banco Central tiene 
conocimiento de que los brokers llevan a cabo la venta de la información que nos ocupa 
mediante contratos en los que se estipulan las restricciones a la revelación de tal 
información a terceros ajenos a la relación contractual. Motivo por el cual, en el evento 
que Banco de México revelara la información que nos ocupa podría eliminar la 
posibilidad de obtener la ventaja económica que los brokers y proveedores de precios 
obtienen de la venta de dicha información al saberse que el Banco Central la 
proporciona en forma gratuita ante solicitudes de información. 

Adicionalmente, revelar la información que nos ocupa podría afectar también la 
ventaja competitiva de los brokers, ante la eventualidad de que sus competidores 
conocieran la información de las operaciones que celebran y por ende su participación 
de mercado. 

A mayor abundamiento, es de destacar que conforme a lo previsto en el artículo 85 de 
la Ley de Propiedad Industrial, aplicable a los secretos industriales, se establece que: 
"Toda aquella persona que, con motivo de su trabajo, empleo, cargo, puesto, 
desempeño de su profesión o relación de negocios, tenga acceso a un secreto industrial 
del cual se le haya prevenido sobre su confidencialidad, deberá abstenerse de revelarlo 
sin causa justificada y sin consentimiento de la persona que guarde dicho secreto, o de 
su usuario autorizado." 

En lo relativo a que la información no sea del dominio público ni resulte evidente para 
un técnico o perito en la materia, con base en la información previamente disponible 
o la que deba ser divulgada por disposición legal o por orden judicial, al efecto es 
importante considerar lo previsto en el artículo 82, tercer párrafo de la Ley de 
Propiedad Industrial, en el que se señala que: "No se considerará secreto industrial 
aquella información que sea del dominio público, la que resulte evidente para un 
técnico en la materia, con base en información previamente disponible o la que deba 
ser divulgada por disposición legal o por orden judicial. No se considerará que entra al 
dominio público o que es divulgada por disposición legal aquella información que sea 
proporcionada a cualquier autoridad por una persona que la posea como secreto 
industrial, cuando la proporcione para el efecto de obtener licencias, permisos, 
autorizaciones, registros, o cualesquiera otros actos de autoridad." 

Cabe señalar que la información que nos ocupa es proporcionada al Banco Central por 
los intermediarios financieros en cumplimiento de obligaciones legales, tales como, las 
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contenidas en los artículos 36 de la Ley del Banco de México, 142 de la Ley de 
Instituciones de Crédito, 350 de la Ley del Mercado de Valores, entre otras, motivo por 
el cual, en cumplimiento de lo dispuesto en el referido artículo 82, tercer párrafo, de la 
Ley de Propiedad Industrial, no debe considerarse que la entrega de información que 
nos ocupa al Banco Central le da el carácter de ser de dominio público o de divulgación. 

Adicionalmente, debe considerarse que la información en cuestión, no es del dominio 
público, ni resulta evidente para un técnico o perito en la materia con base en la 
información previamente disponible o la que deba ser divulgada por disposición legal 
o por orden judicial. Máxime, que en la presente solicitud se requiere mayor detalle 
de la información proporcionada al mismo solicitante en respuesta a una solicitud 
generada con anterioridad. 

En consecuencia, con fundamento en los artículos 6, apartado A, fracciones I y VIII, párrafo 
sexto, y 28, párrafo sexto, de la Constitución Política de los Estados Unidos Mexicanos; 116, 
tercer y cuarto párrafos, de la Ley General de Transparencia y Acceso a la Información 
Pública; 113, fracciones II y 111, de la Ley Federal de Transparencia y Acceso a la Información 
Pública; 82, de la Ley de Propiedad Industrial; 2, 3, fracción 1, de la Ley del Banco de México; 
4, párrafo primero, 8, párrafo primero, 10, párrafo primero, y 19 Bis, fracciones 11, 111, IV y X, 
del Reglamento Interior del Banco de México; Primero, párrafo primero, y Segundo, fracción 
VI, del Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así 
como en el Trigésimo octavo, fracciones II y 111, Cuadragésimo, fracciones I y 11, 
Cuadragésimo segundo, fracciones 1, 11, 111, y IV, y Cuadragésimo Cuarto, fracciones 1, 11, 111 y 
IV, de los Lineamientos, la información relativa a "En relación con la solicitud CTC-BM-
22026, podrían agregar un campo adicional identificando si son transacciones por medio 
de un broker o por teléfono.Adicionalmente, nos gustaría pedir lo siguiente: ... ", " ... 
(posturas) intradía para cada bono por cada día de transacciones de 2006 a 2017, 
potencialmente con identificadores para cada market maker y cada broker(corredor) ... ", 
es clasificada como confidencial por los motivos y fundamentos señalados en el presente 
oficio. 

Finalmente, de conformidad con el Décimo de los Lineamientos, le informo que el personal . / 
que por la naturaleza de sus atribuciones tiene acceso a la información clasificada, es el ::J 6 -1 
adscrito a: la Dirección de Evaluación de Servicios Financieros-Especialistas, Dirección 
General de Asuntos del Sistema Financiero-Especialistas, Dirección de Regulación y 
Supervisión-Analistas, Dirección de Regulación y Supervisión-Director, Dirección de 
Regulación y Supervisión-Especialistas, Gerencia Análisis de Información Financiera y 
Sectorial, Gerencia de Autorizaciones Regulación y Sanciones, Gerencia de Banca de 
Desarrollo, Gerencia de Fideicomisos de Fomento, Gerencia de Procesos Preventivos, 

Página 7 de 8 



})~
1 

BANC0°<l'\ÉXICO 

Gerencia de Supervisión y Vigilancia de Intermediarios Financieros, Gerencia de 
Trasparencia y Competencia en el Sistema Financiero, Subgerencia de Transparencia e 
Inclusión Financiera, Gerencia de Proyectos y Análisis de Riesgos, Gerencia de Riesgos 
Financieros, Dirección de Análisis de Riesgos Macrofinancieros-Especialistas, Dirección 
Análisis de Riesgos de Sistema Financiero-Especialistas, Dirección General de Estabilidad 
Financiera-Analistas, Dirección General de Estabilidad Financiera-Especialistas, Dirección de 
Información del Sistema Financiero-Analistas, Gerencia de Análisis de Riesgos del Sistema 
Financiero, Gerencia de Arquitectura de Información del Sistema Financiero, Gerencia de 
Información del Sistema Financiero, Gerencia de Sistemas de Información del Sistema 
Financiero, Dirección de Análisis Sobre Precios, Economía Regional e Información-Analistas, 
Dirección de Análisis Sobre Precios, Economía Regional e Información-Especialistas, 
Dirección Análisis Macroeconómico-Analistas, Dirección Análisis Macroeconómico­
Especialistas, Gerencia de Análisis Económico Regional y Soporte Estadístico, Gerencia de 
Análisis de las Finanzas Públicas, Gerencia de Análisis Macrofinanciero, Gerencia de Análisis 
Económico Internacional, Gerencia de Asuntos Económicos Internacionales, Gerencia de 
Asuntos de Política Monetaria, Gerencia de Investigación Monetaria, Gerencia de Precios y 
Salarios, Gerencia de Sistemas de Información Económica, Oficina de Edición y Traducción, 
Gerencia de Análisis y Medición del Sector Real, Gerencia de Investigación del Sector Real, 
Dirección General de Operaciones de Banca Central, Gerencia de Estudios de Sistemas de 
Pagos, Gerencia de Operación y Continuidad de Negocio de los Sistema de Pago, Gerencia 
de Política y Vigilancia de los Sistemas de Pagos, Gerencia de Tecnología de los Sistemas de 
Pagos, Subgerencia de Continuidad de la Operación de Sistemas de Pago. 

Quedo a sus órdenes, para cualquier comentario sobre el particular. 

Atentamente, 

Director de Operaciones Nacionales 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
Folio: CTC-BM-22672 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al 
rubro indicada; y 

RESULTANDO 

PRIMERO. El seis de abril de dos mil dieciocho, la Unidad de Transparencia del Banco de México 
recibió la solicitud de acceso a la información con folio CTC-BM-22672, misma que se transcribe a 
continuación: 

"En relación con la solicitud CTC-BM-22026, podrían agregar un 
campo adicional identificando si son transacciones por medio de un 
broker o por teléfono. 

Adicionalmente, nos gustaría pedir lo siguiente: 

- La oferta más alta y más baja en cada subasta de bonos de 2006 a 
2017, potencialmente con identificadores para cada postor. 

- Spreads bid/ask (posturas) intradía para cada bono por cada día de 
transacciones de 2006 a 2017, potencialmente con identificadores 
para cada market maker y cada broker(carredor). 

- Días de subasta para cada bono específico (2006 a 2017). Hay datos 
de días de subastas de nivel agregado para bonos por años, como 
bonos a 10 años y bonos a 30 años en el sitio web de Banxico, pero 
queremos datos más detallados sobre cada bono individual. " 

SEGUNDO. El mismo seis de abril de dos mil dieciocho, la Un idad de Transparencia de este 
Instituto Central remitió a la Dirección General de Operaciones de Banca Central, para su 
atención, la referida solicitud, a través del sistema electrónico de gestión interna de solicitudes de 
información previsto para esos efectos. 

TERCERO. La Dirección de Operaciones Nacionales, unidad administrativa adscrita a la Dirección 
General de Operaciones de Banca Central del Banco de México, mediante oficio de veinticuatro 
de abril del año en sometió a consideración de este Órgano Colegiado la confirmación de la 
ampliación del plazo de respuesta a la solicitud que nos ocupa. 

CUARTO. Por resolución de tres de mayo del presente año, este Comité de Transparencia 
confirmó la determinación de ampliación del plazo de respuesta referida en el resultando 
anterior, misma que fue notificada al solicitante dentro del plazo de veinte días, contados a partir 
del siguiente a la presentación de su solicitud. 
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QUINTO. La Dirección de Operaciones Nacionales, del Banco de México, mediante oficio de once 
de mayo del presente año, informó a este órgano colegiado que ha determinado clasificar como 
confidencial la información relativa a: "En relación con la solicitud CTCBM- 22026, podrían 
agregar un campo adicfona/ identificando sí son transacciones por medio de un broker o por 
teléfono.Adicionalmente, nos gustaría pedir lo siguiente: ... '~ " ... (posturas) intradía para 
cadd bono por cada día de transacciones de 2006 a 2017, potencialmente con identificadóres 
para cada market maker y cada broker(corredor) ... ". En dicho oficio, la referida unidad 
adminisitrativa que lo suscribió, hizo valer la fundamentación y motivación respecto de la 
clasificación de la información materia de la solicitud en comento. 

CONSIDERAN DOS 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la 
información y declaración de inexistencia o de incompetencia realicen los titulares de las 
unidades administrativas del Banco de México, de conformidad con lo previsto en los artículos 44, 
fracción 11; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la Información Pública; y 
31, fracción 11, del Reglamento Interior del Banco de México. 

SEGUNDO. En seguida se analiza la clasificación realizada por la unidad administrativa referida, 
conforme a lo siguiente: 

Este órgano colegiado advierte que es procedente la clasificación de la información referida como 
confidencial conforme a la fundamentación y motivación expresada en el oficio correspondiente. 

De igual manera, este Comité advierte que no se actualiza alguno de los supuestos de excepción 
previstos en Ley para que este Instituto Central se encuentre en posibilidad de permitir el acceso 
a la información señalada, en términos de los artículos 120 de la Ley General de Transparencia y 
Acceso a la Información Pública y 117 de la Ley Federal de Transparencia y Acceso a la 
Información Pública. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información 
referida como confidencial, conforme a la fundamentación y motivación expresada en el oficio 
señalado en la sección de resultandos de esta determinación. 

Por lo expuesto con fundamento en los artículos 1, 23, 43, 44, fracciones 11 y IX, 137, párrafo 
segundo, inciso a), de la Ley General de Transparencia y Acceso a la Información Pública; 64, 

párrafos, primero, segundo, tercero, y quinto. , 65, fracciones 11 y IX, 102, párrafo primero, de la Le~y 
Federal de Transparencia y Acceso a la Información Pública; y 31, fracciones 11 y XIV, d 
Reglamento Interior del Banco de México; y Quinta de las Reglas de Operación del Comité de 
Transparencia del Banco de México, este órgano colegiado: 

~ 
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RESUELVE 

ÚNICO. Se confirma la clasificación de la información en términos del considerando Segundo de 
la presente resolución. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del 
Banco de México, en sesión celebrada el dieciséis de mayo de dos mil dieciocho.------------------------

COMITÉ DE TRANSPARENCIA 

/ 

1 
H MBERTO ENRIQUE RUIZ TORRES 

' Presidenta ln;tegrante 

" \ 
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BANC0°,f'\ÉXICO 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Ciudad de México, a 11 de mayo de 2018 

REF: YOl.16.18 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 
6110000013818, que nos turnó la Unidad de Transparencia el 11 de abril de 2018, a través del 
sistema electrónico de atención de solicitudes en el marco de la Ley General de Transparencia y 
Acceso a la Información Pública, que para su pronta referencia se transcribe a continuación: 

"Con fundamento en el artículo 6 constitucional, atentamente requiero que en función 

de los principios constitucionales de máxima publicidad, transparencia, rendición de 

cuentas y gratuidad, me entregue a través de un medio gratuito derivado de los avances 

tecnológicos y en formato de documento portátil (PDF) comprimido o en diverso de 
naturaleza similar, la siguiente información pública documentada en el ejercicio de las 
facultades, competencias y funciones previstas en las normas jurídicas aplicables. 1. De 

cada uno de los equipos de computo en posesion del sujeto obligado: a. Numero de serie 
y de parte. b. Versión de la 8/05 (siglas en ingles de 8asic lnput/Output System). c. Marca. 

d. Si se cuenta con contraseña apara acceder a la configuración de la 8105 {siglas en 
ingles de 8asic lnput/Output System). e. Procesador. f Capacidad de almacenamiento 

en el Disco Duro. g. Conforme al organigrama estructural, unidad, orea u organo que 
hace uso del equipo de computo." 

Sobre el particular, con fundamento en lo dispuesto por los artículos 6, apartado A, fracciones I y 
VIII, párrafo sexto, y 28, sexto y séptimo párrafos, de la Constitución Política de los Estados Unidos 
Mexicanos; 103, 104, 105, 106, fracción 1, 108, último párrafo, y 113, Fracciones I y IV de la Ley 
General de Transparencia y Acceso a la Información Pública; 97, segundo, tercero y sexto párrafos, 
98, fracción 1, y 110, fracciones I y IV de la Ley Federal de Transparencia y Acceso a la Información 
Pública; 2º y 3º, fracción 1, de la Ley del Banco de México; 4, 8, primero y segundo párrafos, 10, 15 
Bis 1, 18 Bis, 29 del Reglamento Interior del Banco de México, Segundo, fracción IX, del Acuerdo de 
Adscripción de las Unidades Administrativas del Banco de México; así como el Cuarto, párrafo 
primero, Séptimo, fracción 1, y último párrafo, Octavo, párrafos primero al tercero, Décimo séptimo, 
fracción VIII, Vigésimo segundo, fracciones I y 11, Trigésimo tercero, y Trigésimo cuarto, primer y 
segundo párrafos, de los "Lineamientos generales en materia de clasificación y desclasificación de 
la información, así como para la elaboración de versiones públicas", vigentes, nos permitimos 
informarles que esta unidad administrativa clasifica como reservada la información referente a los 
iguientes conceptos respecto de cada uno de los equipos de cómputo en posesión del Banco de 
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• Números de serie. 
• Versión de la 8105 (siglas en ingles de 8asic lnput/Output 5ystem) 
• Contraseña de la 8105. 
• Asignación conforme al organigrama estructural, unidad, área u órgano que hace uso del 

equipo de computo 

Lo anterior en virtud de que esta información corresponde a especificaciones de la infraestructura 
de tecnologías de la información y comunicaciones del Banco de México, lo cual se fundamenta y 
motiva en la prueba de daño que se anexa. 

Considerando que los periodos de reemplazo de la infraestructura tecnológica, y por consiguiente 
la vigencia de sus propias especificaciones, se extienden a rangos de entre diez y quince años, esta 
información deberá ser reservada, al menos, por cinco años. 

Por lo expuesto, solicito atentamente a este Comité de Transparencia confirmar la clasificación de 
la información realizada por esta unidad administrativa y requerida en las solicitud de acceso a la 
información con folio 6110000013818. 

Lo anterior con fundamento en los artículos 44, fracción 11, 111 y 137, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, 108 y 140 de la Ley Federal de 
Transparencia y Acceso a la Información Pública, así como en el Vigésimo quito de los "Lineamientos 
que establecen los procedimientos internos de atención a solicitudes de acceso a la información 
pública", vigentes. 

Asimismo, de conformidad con el Décimo de los "Lineamientos generales en materia de clasificación 
y desclasificación de la información, así como para la elaboración de versiones públicas", vigentes, 
informamos que el personal que, por la naturaleza de sus atribuciones, tiene acceso a la información 
clasificada es el siguiente: 

Información clasificada 
Personal de la DGTI con acceso a la 

información clasificada 

Funcionarios de la Dirección de Sistemas 

Números de serie. 
Gerencia de Cómputo (Todo el personal) 

Subgerencia de Planeación y Regulación (Todo 

De cada uno de el personal) 

los equipos de Gerencia de Cómputo (Gerente) 
cómputo 

Subgerencia de Servicios de Informática (Todo propiedad del 
Banco de Versión de la BIOS el personal) 

México: Subgerencia de Centro de Soporte Institucional 
(Todo el personal) 

"' Contraseña de la BIOS 
Subgerencia de Centro de Soporte Institucional 

1 
(Todo el personal) 

ú~ 
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Información clasificada 
Personal de la DGTI con acceso a la 

información clasificada 

De cada uno de 
Funcionarios de la Dirección de Sistemas 

los equipos de 
Asignación conforme al 

cómputo Gerencia de Cómputo (Todo el personal) 
propiedad del 

organigrama estructural del Banco 

Banco de 
de México. 

México: 

r;;BAÑ:_)i:~t1ÉXlCO 

/ .-ECIBIOO 

¡ 1 1 MAY 2018 

I Comit~ de Tran~:>&rencia 

l~~L!:il:tira:~ ' 
S"'-e /' il' r/~ ~ G/:; I'~ .._ ¡'t,'""~ ~ / 4 -~/,,.,,,/,. 
t IYr.:s /<'e) ' ' ' "'-I y .,, , , 

l°~"'r Á~ ,¿ c/4,,,-1 

Subgerencia de Planeación y Regulación (Todo 
el personal) 

Atentamente. 

ALEJAND O DE LOS SANTOS SANTOS ~ 
Director de Sistemas 
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PRUEBA DE DAÑO 

Especificaciones de la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 

En términos de lo dispuesto por los artículos 28, párrafo sexto y séptimo de la Constitución Política 

de los Estados Unidos Mexicanos, 113, fracciones I y IV, de la Ley General de Transparencia y Acceso 

a la información Pública (LGTAIP); y 110, fracciones I y IV, de la Ley Federal de Transparencia y 

Acceso a la Información Pública (LFTAIP); así como con la fracción VIII del Lineamiento Décimo 

séptimo y las fracciones I y 11 del Lineamiento Vigésimo segundo, de los "Lineamientos generales en 

materia de clasificación y desclasificación de la información, así como para la elaboración de 

versiones públicas", es de clasificarse como información reservada aquella cuya publicación pueda: 

a) Comprometer la seguridad nacional; 

b) Afectar la efectividad de las medidas adoptadas en relación con las políticas en materia 

monetaria, cambiaría o del sistema financiero del país; 

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país; 

d) Comprometer la seguridad en la provisión de moneda nacional al país. 

Por lo que, la información relativa a las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones referente a la arquitectura de los componentes, que conforman la 

infraestructura, es decir, la organización y relación entre los equipos de cómputo, de 

telecomunicaciones y de seguridad electrónica, sus configuraciones, las actualizaciones de 

seguridad de estos componentes; la ubicación en donde se emplean estos componentes en las 

instalaciones del Banco de México, incluyendo los centros de datos y telecomunicaciones; los 

análisis de riesgos tecnológicos y de seguridad que se realizan sobre dichos componentes; los 

manuales y procedimientos de operación de recuperación y de continuidad operativa para 

restablecer su funcionamiento; el diseño, el código fuente y los algoritmos que se desarrollan o se 

configuran para operar en ellos; así como toda información derivada de estas especificaciones que, 

de forma aislada o agrupada, permita vincular directa o indirectamente, a algún elemento 

específico de tecnologías de la información y comunicaciones con los procesos del Banco de México 

en que éste participa; es clasificada como reservada, en virtud de lo siguiente: 

La divulgación de la información representa un riesgo de perjuicio significativo al interés público, 

ya que con ello se compromete la seguridad nacional; así como la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambiaría o del sistema financiero del 

país; pondría en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas 

de riesgo sistémico o del sistema financiero del país; y comprometería la seguridad en la provisión 

de moneda nacional al país; toda vez que la divulgación de la información posibilita la destrucción, 
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inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico o prioritario, como es 

la que coadyuva a los procesos de emisión de billetes y acuñación de moneda a nivel nacional, así 

como menoscabar la efectividad de las medidas implementadas en los sistemas financiero, 

económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de esos sistemas 

y, en el caso que nos ocupa, de la economía nacional en su conjunto, toda vez que dicho riesgo es: 

1} Real, dado que la difusión de esta información posibilita a personas o grupos de ellas con 

intenciones delincuencia les a realizar acciones hostiles en contra de las tecnologías de la información 

de este Banco Central. 

Debe tenerse presente que, en términos del artículo 28, párrafos sexto y séptimo, de la Constitución 

Política de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del 

Estado en las áreas estratégicas de acuñación de moneda y emisión de billetes. En ese sentido, los 

artículos 2o. y 3o. de la Ley del Banco de México, señalan las finalidades del Banco Central, entre las 

que se encuentran, proveer a la economía del país de moneda nacional, con el objetivo prioritario 

de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del 

sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, así como el 

desempeño de las funciones de regular la emisión y circulación de la moneda, los cambios, la 

intermediación y los servicios financieros, así como los sistemas de pagos; operar con las 

instituciones de crédito como banco de reserva y acreditante de última instancia; prestar servicios 

de tesorería al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son 

finalidades y funciones que dependen en gran medida de la correcta operación de las tecnologías de 

la información y comunicaciones que el Banco de México ha instrumentado para estos propósitos, 

mediante el procesamiento de la información que apoya en la ejecución de esos procesos. 

Al respecto, es importante destacar que los sistemas informáticos y de comunicaciones del Banco 

de México fueron desarrollados y destinados para atender la implementación de las políticas en 

materia monetaria, cambiaría, o del sistema financiero, por tal motivo, divulgar información de las 

especificaciones tecnológicas de dichos sistemas, de la normatividad interna, o de sus 

configuraciones, puede repercutir en su inhabilitación. 

En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son 

amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de 

carácter estratégico o indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 

consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y 

demás bienes, destinados al funcionamiento, mantenimiento y operación de las actividades 

consideradas como estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre 

los que se encuentra la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 
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Asimismo, el artículo décimo séptimo, fracción VIII, señala que se considera considerarse como 

información reservada, aquella que de difundirse actualice o potencialice un riesgo o amenaza a la 

seguridad nacional cuando se posibilite la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico. 

Consecuentemente, pretender atacar o inhabilitar los sistemas del Banco, representa una amenaza 

a la seguridad nacional, ya que publicar la información que se solicita, posibilita la destrucción, 

inhabilitación o sabotaje de la infraestructura tecnológica de carácter estratégico, como lo es la del 

Banco de México, Banco Central del Estado México, por mandato constitucional. 

En efecto, proporcionar las especificaciones de la infraestructura de tecnologías de la información 

y comunicaciones, indudablemente facilitaría que terceros logren accede.r a información financiera 

o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operación a los 

sistemas de información del Banco. 

En consecuencia, se actualiza la causal de reserva prevista en el artículo 113, fracción 1, de la LGTAIP, 

ya que la divulgación de la información referida compromete la seguridad nacional, al posibiliter la 

destrucción, inhabilitación o sabotaje de la infraestructura de carácter estratégico con la que opera 

el Banco de México. 

Por otra parte, y en atención a las consideraciones antes referidas, es de suma importancia destacar 

que los ataques a las tecnologías de la información y de comunicaciones, son uno de los principales 

y más importantes instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 

computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con la 

finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos ataques se 

fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el 

análisis y estudio de la información de las especificaciones técnicas de diseño y construcción, 

incluyendo el código fuente de las aplicaciones, la arquitectura o servicios de tecnologías de 

información y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier 

información conocida para emplear técnicas de ingeniería social que les faciliten el acceso indebido 

a los sistemas, con el propósito de substraer información, alterarla, o causar un daño disruptivo. 

Otra característica que hace relevante a este tipo de ataques, es la propia evolución de los equipos 

y sistemas, pues con cada actualización o nueva versión que se genera, se abre la oportunidad a 

nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad, 
es común que en materia de sistemas de información se empleen herramientas con licencia de uso 

libre (librerías de manejo de memoria, traductores entre distintos formatos electrónicos, librerías 

para despliegue de gráficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en 

ellas, contando con esta información y con las especificaciones técnicas de la aplicación o 

herramienta tecnológica que se quiere vulnerar, individuos con propósitos delincuenciales pueden 

elaborar un ataque cuya vigencia será el tiempo que tarde en corregirse la vulnerabilidad y aplicarse 

la actualización respectiva. 
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Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y de 

comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus 

obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no 

puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema 

financiero nacional, lo que iría en contravención a lo establecido en el artículo 2o. de la Ley del Banco 

de México. 

En este sentido, de materializarse los riesgos anteriormente descritos, se podría substraer, 

interrumpir o alterar información referente a, por ejemplo: las cantidades, horarios y rutas de 

distribución de remesas en el país; la interrupción o alteración de los sistemas que recaban 

información financiera y económica, y que entregan el resultado de los análisis financieros y 

económicos, lo que puede conducir a la toma de decisiones equivocadas o a señales erróneas para 

el sector financiero y a la sociedad; la substracción de información de política monetaria o cambia ria, 

previo a sus informes programados, su alteración o interrupción en las fechas de su publicación, 

puede igualmente afectar a las decisiones o posturas financieras y económicas de nuestro país y de 

otros participantes internacionales; la corrupción de los datos intercambiados en los sistemas de 

pagos, la pérdida de su confidencialidad o la interrupción de estos sistemas, causaría riesgos 

sistémicos. 

Con lo anterior, se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de 

esos sistemas y, en el caso que nos ocupa, de la economía nacional en su conjunto, y se 
comprometerían las acciones encaminadas a proveer a la economía del país de moneda nacional, 

dañando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema 

financiero y el buen funcionamiento de los sistemas de pagos. 

Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologías de 

la información y comunicaciones, que soportan en su conjunto a los procesos destinados para 

atender la implementación de las políticas en materia monetaria, cambia ria o del sistema financiero, 

permite reducir sustancialmente ataques informáticos hechos a la medida que pudieran resultar 

efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio 

universal de comunicación como lo es Internet y los propios exploradores Web. 

En efecto, el funcionamiento seguro y eficiente de los sistemas de información depende de la las 

especificaciones de la infraestructura de tecnologías de la información y comunicaciones. 

Por tanto, se actualiza la causal de reserva prevista en el artículo 113, fracción IV, de la LGTAIP, toda 

vez que la divulgacón de la información referida puede afectar la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 

país; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país y puede comprometer la seguridad 

en la provisión de moneda nacional al país. 
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2) Demostrable, ya que los ataques dirigidos hacia las tecnologías de la información y 

comunicaciones que apoyan la operación de infraestructura de carácter estratégico de los países, 

como son las redes eléctricas, los sistemas de tráfico aéreo, control de oleoductos, provisión de agua 

y, por supuesto, operación de plataformas financieras, ocurren todos los días, en todo el mundo. 

Adicionalmente, las herramientas para realizar ataques cibernéticos son de fácil acceso y 

relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier 

organización del mundo. Por citar sólo un ejemplo, considérese el proyecto Metasploit.1 Como ésta 

existen numerosas herramientas que, si bien su propósito original es realizar pruebas a las 

infraestructuras de tecnologías de la información y comunicaciones para corregir errores en sus 

configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear códigos 

maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar 

identidades, defraudar a individuos e instituciones, sustraer información privada o confidencial, 

hacer inoperantes los sistemas, y hasta causar daños que pueden ser considerados como 

ciberterrorismo, se están convirtiendo en las armas para atacar o extorsionar a cualquier 

organización, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente: 

• A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos 

procesadores, que se encuentran en prácticamente cualquier sistema de cómputo fabricado en 

los últimos años. Estas son conocidas como "Meltdown" y "Spectre" y permiten ataques 

denominados "side-channel", en el sentido de que permiten acceder a información sin pasar por 

los controles (canales) de seguridad. Aprovechando "Meltdown", un atacante puede utilizar un 

programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo 

cual normalmente no debería ocurrir, esto incluye los datos a los que sólo los administradores 

tienen acceso. "Spectre" requiere un conocimiento más cercano de cómo trabaja internamente 

algún programa que se usa en el equipo víctima, logrando que este programa revele algunos de 

sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los 

fabricantes de estos procesadores para mitigar el aprovechamiento de estas 

vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualización del 

microcódigo del 8105 2• 

• Un ataque a la plataforma de pagos internacionales del Banco Nacional de Comercio Exterior 

(Bancomext) que obligó a la institución a suspender sus operaciones de manera preventiva3
. 

• De acuerdo con la Agencia Central de Noticias de Taiwán, informó que la policía de Sri Lanka, 

un país soberano insular de Asia, capturó a dos hombres en relación con el robo de casi 60 

millones de dólares al banco de Taiwán. En dicho robo al parecer fue utilizado un malware 

instalado en un equipo de cómputo, el cual logró obtener credenciales y acceso para 

1https://es.wikipedia.org/wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresión del artículo como ANEXO "A". 
2https://www.computerworld.com/article/3257225/microsoft-windows/intel-releases-more-meltdownspectre-firmware-fixes­

microsoft-feints-an-sp3-patch.html, consultada el 3 de marzo de 2018. Se adjunta una impresión del artículo como ANEXO "B" 
3https://www.gob.mx/bancomext/prensa/accion-oportuna-de-bancomext-salvaguarda-intereses-de-clientes-y-la-institucion, 

consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "C" 

Página 5 de 48 



DGTl.18 H 2.2 

generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a 

cuentas de Camboya, Sri Lanka y Estados Unidos.4 

• De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen 

Gilderdale, dijo que los hackers continúan apuntando al sistema de mensajería bancaria de 

SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones 

de dólares en Bangladesh, han ayudado a frustrar muchos otros intentos5 

• Dos ataques realizados contra la infraestructura crítica que provee energía eléctrica en la 

capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a 

225,000 personas6
• 

• El reciente caso de fraude en el que se utilizó el sistema de pagos SWIFT, afectando al Banco 

de Bangladesh, donde aún no se recuperan 81 millones de dólares. Este caso ha recibido 

gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este 

hecho, particularmente hacen notar que el código malicioso desarrollado para este ataque 

fue realizado para la infraestructura específica de la víctima.7 

• En relación al anterior punto, se concretó un ataque al Banco del Austro en Ecuador para 

atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: "Banco del 

Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que 

ordenó la mayor parte de las transferencias (por un valor de 9 millones de dólares)" 8. Los 

ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del 

Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitió 

que se traspasara dinero a cuentas en el extranjero. 

• La alerta mencionada por la National Emergency Number Association en coordinación con 

el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos como 

TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector público.9 

• Además de los ataques tradicionales y comunes de usurpación de direcciones MAC, el 

posible rastreo de equipos móviles empleando esta dirección, hace que no solo se pueda 

identificar cuando estos equipos se conectan a redes Wi-Fi, sino que además se pudiera estar 

siguiendo a la persona que lo usa10• 

4 https://www.theregister.co.uk/2017/10/11/hackers_swift_taiwan/, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "D" 
5 h ttp ://www. re uters. co m/ a rticl e/ cyber-h eist/ swift-sa ys-h a ckers-sti 11-ta rget i ng-ba n k-m essag in g-syste m-i d US L2 N 1MN298?rpc=401 &, 

consultada el 22 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "E". 
6 http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como 

ANEXO "F" 
7 http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "G". 
8 http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018. 
Se adjunta una impresión del artículo como ANEXO "H". 
9 https://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de 
2018. Se adjunta una impresión del artículo como ANEXO "I". 
1ºhttp://www.cyberdefensemagazine.com/flaws-in-mac-address-randomization-implemented-by-vendors-allow-mobile-tracking/, 
consultada el 4 de marzo de 2018. Se adjunta una impresión del artículo como ANEXO "J". 
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Aunado a esto, expertos en el tema de seguridad, como Offensive Security11 consideran que la 

obtención de información técnica de especificaciones como: ¿qué equipos componen la red?, ¿qué 

puertos de comunicaciones usan?, ¿qué servicios de TI proveen?, ¿qué sistemas operativos 

emplean?, etc., es la base para cualquier intento de penetración exitoso. Esta tarea de obtención de 

información sería mucho más sencilla para un posible ataque, si ésta se divulgara directamente bajo 

la forma de información pública. 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 

informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de 

arquitectura o configuración de los programas o dispositivos a personas cuya intervención no esté 

autorizada, en el entendido de que dicha información, al estar en malas manos, puede facilitar que 

se realice un ataque exitoso contra la infraestructura tecnológica del Banco Central, impidiéndole 

cumplir sus funciones establecidas en la Ley del Banco de México, así como aquello que le fue 

conferido por mandato constitucional. 

3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques 

provenientes de internet (o del ciberespacio) que, en su mayoría, pretenden penetrar sus defensas 

tecnológicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles 

tecnológicos de seguridad de la Institución, encargados de detener estos ataques. Sin perjuicio de lo 

anterior, se puede mencionar que durante 2016 y 2017, nuestros registros indican un promedio de 

700 intentos de ataque al mes, llegando a presentarse hasta 952 intentos de ataque en un único 

mes. 

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos 

denominados "hacktivistas", como ocurrió durante el mes de mayo de 2016, donde se pretendía 

inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia: "Anonymous attack 

Greek central bank, warns others"12
• El colectivo amenazó a los bancos centrales de todo el mundo, 

luego de afectar por más de seis horas la página del Banco Nacional de Grecia. Estos ataques 

formaron parte de una operación, orquestada originalmente por el colectivo "Anonymous", 

conocida como 110plcarus" y que desde 2016 ha presentado actividad; siendo la más reciente la 

denominada 110pSacred" o "Oplcarus - Phase 5", que tuvo lugar en Junio de 2017, y cuyos objetivos 

nuevamente fueron los sitios públicos de bancos centrales alrededor del mundo13
• 

Por ejemplo, en términos económicos, para dimensionar de manera más clara la posible afectación 

de un ataque informático dirigido al Banco de México, se puede identificar que mediante el sistema 

de pagos electrónicos interbancarios, desarrollado y operado por el Banco de México, en los meses 

de enero a diciembre de 2017, se realizaron más de 480 millones de operaciones por un monto 

11 https ://www.offensive-security.com/metasploit-unleashed/information-gathering, consultada el 22 de enero de 2018. Se adjunta una 
impresión del artículo como ANEXO "K". 
12 http://www. reute rs .com/a rticle/ u s-greece-cen ba n k-cyber /ano nymous-attack-greek-central-ba n k-wa rn s-others-id US KCNOXVORR, 
consultada el 22 de enero de 2018. Se anexa una impresión del artículo como ANEXO "L". 
13 https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017 /, consultada el 17 de enero de 
2018. Se adjunta una impresión del artículo como ANEXO "M" 
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mayor a 270 billones de pesos14; lo que equivale a más de 54 mil operaciones por un monto de 30 

mil millones de pesos por hora. De manera que es evidente que la disrupción o alteración de la 

operación segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la 

actividad económica del país. 

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la información y 

de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante 

considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta 

y preocupación de forma inmediata entre los participantes del sistema financiero; por lo que de 

presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la 

infraestructura de tecnologías de la información y comunicaciones, divulgada por el propio Banco 

Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente 

impacto en la economía que esto conlleva. 

Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestión interna de 

seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos 

malintencionados que realicen ataques informáticos, con el objetivo de vulnerar a sus clientes, entre 

ellos el Banco de México. En consecuencia, este Banco Central quedaría susceptible de recibir 

ataques a causa de información extraída a sus proveedores, y aprovechar esta información para 

incrementar su probabilidad de éxito. 

En el mismo sentido, dar a conocer información sobre los proveedores que conocen y/o cuentan con 

las especificaciones de la infraestructura de tecnologías de la información y comunicaciones; 

facilita que personas o grupos malintencionados puedan conocer, mediante ingeniería social u otro 

mecanismo, información suficiente como para incrementar las probabilidades de éxito ante un 

escenario de ataque informático al Banco de México. En general, dada la importancia de la seguridad 

en los sistemas que se administran en el Banco para el sano desarrollo de la economía, se considera 

que cualquier información abre un potencial para ataques más sofisticados, riesgo que sobrepasa 

los posibles beneficios de hacer pública la información. 

El riesgo de perjuicio que supondr ía la divulgación de la información solicitada, supera el interés 

público general de que se difunda, ya que el interés público se centra en que se lleve a cabo de 

manera regular la actividad de emisión de billetes y acuñación de moneda a nivel nacional, se 

conserve íntegra la infraestructura de carácter estratégico y prioritario, se conserve la efectividad 

en las medidas implementadas en los sistemas financiero, económico, cambiario o monetario del 

país, que propician el buen funcionamiento de esos sistemas y de la economía nacional en su 

conjunto, así como que se provea de manera adecuada a la economía del país de moneda nacional, 

conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano desarrollo del 

sistema financiero y en el buen funcionamiento de los sistemas de pagos. 

14 

http://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=S&accion=consultarCuadro&idCuadro=CF252&1o 
cale=es, consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "N" 

Página 8 de 48 



DGTl.18 H 2.2 

En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones contenida en los documentos que se clasifican, no aporta un 

beneficio a la transparencia que sea comparable con el perjuicio de que por su difusión se facilite un 

ataque para robar o modificar información, alterar el funcionamiento o dejar inoperantes a las 

tecnologías de la información y de comunicaciones que sustentan los procesos fundamentales del 

Banco de México para atender la implementación de las políticas en materia monetaria, cambiaría 

o del sistema financiero, así como su propia operación interna y la de los participantes del sistema 

financiero del país. 

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que 

sustenta a los procesos fundamentales, tendrían implicaciones sistémicas en la economía, y 

afectaciones en la operación de los mercados, provisión de moneda o funcionamiento de los 

sistemas de pagos; dado que todas estas funciones del Banco de México dependen de sistemas e 

infraestructura de tecnologías de la información y de comunicaciones, y de que se garantice la 

seguridad de la información y los sistemas informáticos que las soportan de manera directa e 

indirecta. Con ello, se imposibilitaría al Banco de México cumplir con las funciones constitucionales 

que le fueron encomendadas, contenidas en el artículo 26, párrafo sexto de la Constitución. 

En efecto, las especificaciones de la infraestructura de tecnologías de la información y 
comunicaciones, no satisface un interés público, ya que al realizar una interpretación sobre la 

alternativa que más satisface dicho interés, debe concluirse que debe prevalecer el derecho que 
más favorezca a las personas y, consecuentemente, beneficiar el interés de la sociedad, el cual se 
obtiene por el cumplimiento ininterrumpido de las funciones del Banco de México y los sistemas de 
pagos administrados por éste. 

Por lo anterior, el revelar información en cuestión, comprometería la seguridad nacional, al 

posibilitar la destrucción, inhabilitación o sabotaje de cualquier infraestructura de carácter 

estratégico o prioritario. 

Asimismo, con ello se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, la puesta en riesgo el funcionamiento de 

tales sistemas o, en su caso, de la economía nacional en su conjunto, así como el comprometer las 

acciones encaminadas a proveer a la economía del país de moneda nacional, dañando la estabilidad 

del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen 

funcionamiento de los sistemas de pagos. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perju icio, ya que debe prevalecer el interés público de proteger la buena 

marcha y operación del sistema financiero y a sus usuarios, respecto de divulgar la información 

relativa a las especificaciones de la infraestructura de tecnologías de la i nformación y 

comunicaciones. De otra forma, de entregarse la información de dichas especificaciones, el Banco 

de México debería establecer nuevos y más poderosos mecanismos de protección respecto a su 
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infraestructura de tecnologías de la información y de comunicaciones para cubrirse de los riesgos de 

ataques que se pueden diseñar con la información que se entregue; con lo cual, se iniciaría una 

carrera interminable entre establecer barreras de protección y divulgación de especificaciones con 

las que individuos o grupos antagónicos tendrían mayor oportunidad de concretar un ataque. 

Dicha determinación es además proporcional considerando que, como se ha explicado, dar a 

conocer las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones generaría un riesgo o daño de perjuicio significativo, el cual sería claramente mayor 

al beneficio particular del interés que pudiera existir en el dar a conocer dicha información. 

Por lo tanto, la reserva en la publicidad de la información, resulta la forma menos restrictiva 

disponible para evitar un perjuicio mayor, y deberá mantenerse en esta clasificación por un periodo 

de cinco años, toda vez que el Banco Central continuará utilizando la infraestructura tecnológica 

protegida por la presente prueba de daño para el ejercicio de sus funciones. 

Además de que su divulgación posibilita la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico o prioritario, como es la que coadyuva a los procesos de 

emisión de billetes y acuñación de moneda a nivel nacional y, en consecuencia menoscaba la 

efectividad de las medidas implementadas en los sistemas financiero, económico, cambiario o 

monetario del país, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos 

ocupa, de la economía nacional en su conjunto. Asimismo comprometer las acciones encaminadas 

a proveer a la economía del país de moneda nacional, dañando la estabilidad del poder adquisitivo 

de dicha moneda, el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas 

de pagos. 

En consecuencia, con fundamento en lo establecido en los artículos 6, apartado A, fracciones I y VIII, 

párrafo sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 

Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones I y IV, y 114 de la LGTAIP; 1, 97, 100, 

102, 103, 104, 105, 106, 110, fracciones I y IV, y 111, de la LFTA IP; 146, de la Ley General del Sistema 

de Seguridad Pública; 5, fracción XII, de la Ley de Seguridad Nacional; 2o. y 3o. de la Ley del Banco 

de México; 4o., párrafo primero, 80., párrafos primero, segundo y tercero, 10, párrafo primero, y 

29, del Reglamento Interior del Banco de México; Primero, párrafo primero, Segundo, fracción IX, 

del Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así como Primero, 

Segundo, fracción XIII, Cuarto, Sexto, Séptimo, fracción 1 1 1 , Octavo, párrafos primero, segundo y 

tercero, Décimo Séptimo, fracción VIII, Vigésimo segundo, fracciones I y 1 1 , Trigésimo tercero, y 

Trigésimo cuarto, párrafos primero y segundo, de los "Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para la elaboración de versiones 

públicas", vigentes; las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones, se ha determinado clasificar como reservada. 
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Meruploít • WoopMia, la encícloped:ia libre 

Metasplo1t 1e puede utilizar para probar la rnlnernbilidad de los sistemas infonn.i.ttco', e, entrar en 
sistema; remotos. Al igual que muchas he1r nmienta� de ,egundad infonn.átíca. �Ieta•,plo1t ;e puede 

utiliza1 tanto para acti\·i<:la� legitimas y autorizadas como para actividades úic1tas .  Desde la adqm,.tción 
de :ivleta,ploit Fr.:uuework. Rapid7 ba añadido dos Open ;ource ''Código abie1to" llaniado•, �!eta,pio1t 

Expres, y l\·fetasploit Pro. 

1'.Ietasploit 3.0 comenzó a incluir hem1mien.tas de füzzlllg. uuluadas para descubnr las n:lnerabilicfades 
del software. en lugar de sólo explotar bugs couocidos. Mew.plo1t 4.0 füe lanzado et:. agosto de 201 1 .  
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Interfaces de :Metasploit [ed ;'.arJ 

Hay varias inte1faces para Yieta•,plott disporubles. L1, llk'\S popul:ues sou manten.ida, poi Rapid� v 
Estrntég1co Ciber LLC3 

Edición Metasplo it {editar] 

La \·e,sión gratuita. Contieue wi.a interfaz de linea de comandos. la llllp011ac1óu de tercern,. la 
explotacióu manual y fue12a brnta. 3 

Edición C ommunity Metasploit [ed1t3rJ 

Eu ocnibre de 201 1 .  R.1pid7 liber6 Meta,ploit Community Edition. una inte1faz de us11ar10 granuta ba,ada 
eu la web para �.feta$p[oit. 1!etasploit coumnlllÍ!)' incluye. detección de rede,. 11cn·egación p01 módulo ,,. 

la explotación UJ.'lll\J..11. 

Metasploit express [edrtar] 

E.u abril de 20 l O. R.1[)id7 líbern Metasploit Expre;,,. una edtción comercial de código abie110. parn los 

http,;:.l.'�.wikípedia.-0rr.lwilüJM�ta,ploít{221úl:}O!S 0654:36 p. m.J 
' '� ' --- ···--------------------·- ·"---······--------· ----·----··------· 
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equipos de segtuidad que necesi an \·erificar vulnerabilidades. Ofrece una interfaz gráfica de wmario. 
iutegrn wuap parn el descubrimiento. y añade fuerza bruta inteligente. así como la recopilación de 
prnebas automatt.zado 

Metasploit Pro [editar] 

En ocmbre de 201 D. Rapid7 añadió Metasploit Pm de código abietto parn pmeba,, de penetrnc1ón. 
}..feta,ploit Pro índuye toda,, las caracrt>ristica•, de 1',-leta;plo1t Exprt>ss y ru11de la e:-qiloiacióu y 
explotación de aplicaciones web. 

Armitage [editar] 

Amutage e', una hemuuieuta de ge-;tión grafica para cibernta(JlieS del Proyecto Metasploit, úsual.tz..1 
obietivos y reconuenda método,; de ataque. Es una hem:u:nienta parn ingeuiei·os t'1l segutidad web y es de 
código abie1to. Destaca por SU', couttibuciones a la colaboración del equipo rojo. pemútiendo ,e,iones 

corup.:utid.u.  d.,tos y conuuúcacióu a trn..-és de una única í.u,ianc,a Meta<,ploit4 

Cargas útiles [editar] 

Mt>tasploit ofrece nmd1os tipos de caigas útile�. incluyendo: 

'She/1 de comandos' pemúte a lo, U!>uario, ejecutar ;cripts de cobro o ejecutar cowaudos arbitrario.s. 

'Meterpreter' pemúte a los 1mi.1rio; controlar la pmtalla de un dispositi\·o mediante VNC y 11a1,egar. 
cargar y deseargar arcluvo',. 

• 'Cargas dinámicas' pemúte a los umarios e,;adir las defensas aJ1ti,;um mediaJ1te la geuerncióu de 
cargas. únicas. 

L.i&ta de lo� de,.:urnlladores otiginale,: 

• H. D. J\·1oore (fundador �· arq11itecto Jefe) 

• Matt J\Wler (software) 1 Matt J\.!iller (desanollador del núcleo :!.004-.:'00S) 

• Spoorun (de,anollador del núcleo 2003 ha�ta 2008) 

Referencias [editar] 

l. • .,p_,p:F Prem., -r,i. Rap1d7. Conmltado el 
IS de fe' rero de 2015 

' · [hrrp· ·.·,\ww.metasplott coui·domtload 
·'11em.llllenta de Prnebas de Penetraciór_ 
1'.[era>!)l01t. grat1úto Descarga:- - Raptd7,,J . 

Enlaces externos (editar] 

• Toe � let,,c,pk,Jt P: -",ect .� website oficial 

Rapid7. (011!;u]tado el est.1 fecha esta pa1ada 
lo le agan ca10 por favor y gracias por s.u 
atellCIOll du1USlll:I . 
1 ª b P:ann:.'.a . C nan web 

4 ; Plar.t:lla C:te notic:a·; 

• LKenna BSD ere', clau•,1:J:1', -g J\.1etasploit Repo;irory COPYING file. 

• Rap,d '.' UC "<1 Empresa dueña del Proyecto Metasp!oit 

• Lugar de de•,, a1ga .9 

Categorias: Soft.rvare libre · Seguridad informática 

I brr¡x:"es.wu:ipedia org.lw1lu.·'M"!asploit[�'.!/O l!'lü)S  06:54:36 p. m.J 

Página 13 de 48 



DGTl.18 H 2.2 

t i  texto es:á dispombl.e bajo l .a  Licencia Cr�'\ll'•''= Commons Ai.nb,Jc1ori O:,n\0J11Jr Igual 3 O; puede-n Jolic,a:ise cláus•J1as 
adicionales. Al us.a; este sttío. us:e<l acepta nuestros té,rr,mos d1:: Jso y nLH:stra pcfr.ica de ofr,· J:-:dad 

VVikipedia� es una marca re,gistrada de \,1 FunOJ.cet0n Wi�.irr-E-dia. lrrc .. un.1 organiz.3o()n sin ámmo d� lucro 

Limrtación de ri::sponsab,ftd.ld 

O>:claración d€' cook.1'2:·5 Versi6n p.Jira ;ró•,•il,e,s 

httpo:'.-'e1.mkipedu.org,..._ih�1eta,pl<>it[22'0J.'201 S 06:54:36 p. m.] 
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ANEXO "B" 

I mpresión del artícu lo referenciado en el pie de página  5 
https ://www.computerwor ld .com/a rticle/3257225/m icrosoft-windows/intel-re leases-mo re­

m e lt d owns pectre-fi rmwa re-fixes-m i crosoft-fe i nts-a n-sp3-patch . ht m 1, 
Consultada el 3 de marzo de 2018 

I= 

.a 
WOODY O N  WINDOWS 

lntel releases more Meltdown/Spectre firmware fixes, Microsoft 

feints an SP3 patch 

" 
) 

lntd \Jy<, •I h.t!, mo<,t · Out not JII of th� Uu9gy M�lltlown!Spectre fmnwJr� 
pJ!ch,•.\ m ordcr. Whlle Microsoft .rnnouncc\ bu, doe<sn't shtp a fifmwah., fix for lhc 
�urfM� Pro J 

One month ago today. lntel t_QJtUht w.Q�\.(t that the1r Meltdown/Speclre 

p.:itct1cs wcrc a n,ciss Thcir advicc rcad somcthmg l1kc. "Ooops1c. 'Thosc 

l' -drl'mcly unpor t.mt 1310c;/UHI t,rrnwa,c updatc.� we rclcascd a couplrt 

w�ek!. dgO a,e causing lntel rn.1ct1me� to drop llkc bungée cows In sp1te of 

'N'1at we told you lhen. stop 1nstall1ng them now And 1f  you 1nsta!led a bad 

BIOS/UHI patC'.h, wcll golly, CQntUCI .YO.YLPC ffiiUl�fact1,m:r to sce 1f they 

k11ow how 10 gel you oul of thc nH?SS 

!r1!cl now \ays 1t hM, releast'd rc.Jlly ncw. rcally good flr¡nware vers1ons for 

rno .. 1 of 1ts chip-. 

lntel chips covered, and those not covered 

llll¡». """ ,,,11·¡,111:rs,,i1h.! .,,n, .1111,!, ;.:,?.:.:! 1111,1,•wll "'11iJ1•\\, m•..:l-·d.:.1�,,-111,•1.: lf.1 ·(14 .:f i l� 

Scannmg the offic,al M1crocode ReY•$iOn Gu1dance February 20 2018 (pdf}. 

you c.1n see that Coffec Lake. Kaby Lake. Oay Tr,111 and most Skylake chips 

are covered On the other hand, Uroadwelt. Haswell, and Sandy Bridge chips 

still leave brown skid marks. 

( Rol.1ted: How to protect Window• 10 PCt trom r.1n,omwaro ) 

Security Adv1sory Ltil.E.L.:.Sh.:.0.0.0.6..8. has been updated with this squtb· 

We have now rclc.Jsed nl!-w producr1on m1crocodc upd;ncs ro our OEM 
cufComers ;md piJltncrs fo1 K.>by Lake. Coffee L.ake. 11nd add1tion,1/ 
Skyt.Jke-b.Jsed pf4fforms As belore. lhf'St> upd,1tes .Jddren the reboot 
,.uue.s ltist drscus ... edht:Le. iind rl!presc.-,11 the breadfh of our 6ft1, lth 4nd 
8rh Generdtian lntel® Core""' product fines a.s we/1 <IS our fdte.sl lntel® 
Cor e r .. X· series proceuor fdmily. They .ilso incfude ou, reccruly 
.1n1101,111ced lntc/t'.t.1 X con® ScJlab/c ;md lnte(® Xcon® O proccssors fo, 
diHaccnrer syslcms We conr,nuc lo rclCJSC ber.1 m,crocode updates far 
otile, 4_a_�_'-.t.es:I..Jl!QQIJ.tU so that custome11 and partners have /he 
opporfunify to conduct utensive teslm9 t>efore we move them tnlo 
pr<>duct1on. 

lntel's recommendatlons 

lntel goe� on to recommend basically the sam� stuff they recomrnended 

last time, w1th a spec1f1c call-out · 

Wt' c:onlinut> to recnmmer1d 1/ldl Of"Ms. cloud servic:e 

prowders. sy.,tem mar1ufactu1e1s. softv.•a,e vendors. Jnd end 

users stop deploymcnr of p1ewously relcilsed vcrsions of 

cc.>•1aiin mir:rcxodi.: upd,Hes addn•Hing v.ulant 2 (CVf ·2017-

5715) . .,s they may mtroctuo: higtu:r ·than·c•,x'Ctcd reboo/s 

;md o/her unpred1ctable systc.•m beh,wior. 
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We ;i/so c:ontinue re, .tslc rhal our mdusfly p.trtnei, !<,cu� 

efforts on evaluating the �ta microcode upd.:ites. 

For rhosc concemcd aboul systcm st.Jbilily whrlc wc finalizc 

C/1ese upd,ued sotu11ons, earlier this week we ad0¡ed rhat we 

were working wilh ou, OEM partners to prov,de 8105 updales 

using prcvlous ver.s,ons of microc.ode nor cn,h1bitmq thesc 

issucs, bur that .1/so removed lhc mitig,uions for 'Specrrc' 

vanant 2 (CVE 2017·5713) 

Microsofr rl/50 providcd two rc.source.s fo, uscrs to disab/c 

or19inaf microcodc upddfcr. on pt;,,lfom,s CKhibitin9 

unpri.>dict�ble bchr111io,. 

Fo, most users An ,1Utom.tric ISHfill_ ,iv;iilable vid the 

Mic,osofr�i Updatti Cata/og which disables ·s�ct,e' vi,ri,ml 2 

(CVE 2017-5715) mitigarfom wíthout a 8/0S t1pd11te. This 

update suppo,ts w,ndow.s 7 (SPlJ, Windows B.L and ali 

11ers1ons of Windows 10 - cl.1ent ,md sr.,ve, 

For advanced users - Rcler to thc lol/owmg Knowlcd9t.' Base 

(H8J .iJrt1cles 

KD.407J.119: IT P,o Cuidance 

�: Serve, Guidance 

Bolh ol rhese opt1ons �llmmate tht.' mk ol reboot or other 

unpredict.ablc syslctn bchuwo, unoc,aroo with th<: otiginal 

microcodc updalc ,mrl tcf.lm m1119,1tions lo, ·spcct,c' v,m,mt 1 

In what must be a,, amazing coincidence. tast night Microsoft released a 
firmware update for the Surface Pro 3. lt's currently available as a manual 
downtoad {"MSI format"l for Surface Pro 3. 1 haven't seen it come down the 
W1ndow!i Update chute. Perhaps Microsoft 1s beta teslrng 1t once agam Per 
Brindan Records on the S.urfac� b!og: 

We've reteased a ncw dnver and firmware update lo, Surtac� Pro J. 1his 
updalc inctudes new firmware for 5udace UEFI wh1ch ,esofv('S potential 
H.•cunty vulnerifbil1t,es, ir1cluding Microsoft security ;,cJ11iso1y 1801)02 

This upd,1tc is íJVclil.lbfc in MSI form.JI from thc �iJCC &o J Dr,vcr5 aod 
E!!m.W.,Jft;Rª-9.t: .tl the M,c,osoft Oownlodd Ccnter 

Fxc:epl, golly, the latest ve,slon ot the palch on that page tas of 10 am 

Eastern US time) is marked "Date Pubhshed 1/24/2018: The off1c1al S�rft!;.e 

Pro 3 ypdate hrstorY..lhl.W: hsts the l�st firmwilre upd<1te for the SP3 ,)S be1n9 
datcd Oct 27. 2017 

And, golly squared_ �!.C.l0.l01LS(:,.Yr�<1'11.i2!YJ60..0.0Z doesn·t evcn 
mcntion the Surface Pro 3 lt hiVin't been updaled ssnce Feb. 13. lt links to 
lhe Surlace Gurd,tnce to prolect a9a1mt speculcthv� execut,on side-charmel 

vulnerabiltrics pagc. �. which docsn't mcntron thc Surface Pro 3 

t1nd hasn't been updatcd s ine.e Fcb. 2 

You'd have to be 10crE?d1hly trust1ng - of both Mretosoft ano' !ntcl - to 
rnanual\y imtall any Surface firmware patch &t this point Particutarly when 
you ,eali.z:e that not one single Meltdown or Spectre-related explo1t 1i. in the 

w1ld. Not one. 

Frettlng over Meltdown and Specrre? Assuage your fears on the � 

DGTl . 18 H 2.2 

ln:cl 1,:kJ"-'' ,101, Mch,l-11,11 �pc, 11�· f, ,,, \t:�·.,.,,fl :c11r· �l'I ¡-.,1.I, \ ,•1111'1!1n"•·1 !.; !'�,·111.1 ·1,1: · 

and 'Meltdown' V<"t1.tnt J unir/ new ,,1,crnc<Kle ,;,t,.. be /o.rded 

on rne .syHem 

The �Fo, most users" update 1i. KB 4078130, 1he iutpm,e Friday evenrng 
patch. reteased on Jan 26. which �. almost a month ago: 

On Fr1d.1y n1ght. M1c,osoh refcascd a st,..inge pdtch Cdltcd� 
that "disJb/es mJtigatíon ag.t,nst Speccre . ..,a,iant 2. • 1he KB dtt1cle goes 
to great lengths desct1b,ng how lntefs the b.ld guy étnd ,ts microcode 
patches don'! worlt right· 

Thcre dtcn'I ,my d�t111/$, but ifppdrcntly ttus pr11cti wll1cl1 1sn't bc1,19 

sen! our Che Windows Upd,:,tc chute ;,dds two rcgistry scftings t/JJf 
·rniJnUJl/y drs.>ble m1tig.ll1on agarnsr Spcctrc V..lrtJnt 2" 

Rummagmg through the lengthy Microsoft IT Pro Gv1dance page, there·s an 
importanl warning 

I Got 1 ,pire hour? T1ka thls onllne courso 1nd lurn how to lnsllll 1nd 

c:onflgur1 Wlndows 10 wlth th• optlons you need. l 

Cm, tomers who only msl.ill (he- Wmdows Jano.,,y .:,nd Febn,a,y 2018 
security upd<1tes w1/I nol rece1vc the benefil of ,:1/f known protect1ons 
a9.¡i11sl the vulne,.-1bilities In ,trldition to i11Sl11tlin9 lhe J.-1nuo1ry .1nd 
February sccurity upd.;Hes. il pto(.e:sso1 microc.ode. or flrmw,1re. upt!;Jlr. 
Is rcquircd Thl.s .thould be .:iv.1il,1blc through your O[M dcvicc 
manufdctu,er. 

Microsoft firmware update for Surface Pro 3 

,·\!,:,,,./)' ln"mh,i,,J 11 ,1 n1l:,imu11 lll (,1,r•¡¡,il,,·..,,or!1f ,1,,1 .1,ir/,"' ol ¡;.,¡;,,. ,�·. ,,: ll'moJ,,.n :""'!� 1 
,•1r lt11/,J1q 'W•r•a,1w\ .' éJAJ; ,11 ()•11•lo1 f),.¡r;•1"1t'•. ' 

S tlps far worklng wlth SharePolnt Onllne 

VOU MIGHT LIKE 

h111" uw .... n111•í"-•h-t"<uldl:,,1n. ,,, 111 1.! l�'\7�'� ,w,·n1 .. •li,\\1 1nl\,1, , 1n1<·J ,..i,.,1,,· , ""''' 
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N,!,,.,. S,tt! Ftnds 
the Chtclpt:�t 
Hiqhts in 

¡la f Jc1ildad 
Para Los 
ld10tl\,H Í'i  
1 �.: 1 •, .,__.� 

¿Como S� 
Puede 
(omeqvu Un 

Error De 
Merc;,do: ¡milt>!. 
OC> lphon(t 8 
•··r.l1.1. V,.,i 

Hd>' Much,'l 
PreocupdCtón 
Por Un Nuevo 

¡quE Lu10! Los 
10 AvionC's 
Priva<lm M,is 
v,1.,, ... �,. v,� .. 1,1,1 

SHOP TECH PRODUCTS AT AMAZON 

¿eres Capa, De Método Simple 
A<ertar La "Regenera· El 
Marca De Un Cabello. Haqa 

Los M1llonarro1 Bttcoin· 
Es tan millonario 
Intentando QuiNt? Oue Se 
f,\¡fü,r:,c¡n. ht1o1¡y,n1 �"""')r,(,hl» 

: :,.:1.,•fil!Q1�f1.Uf"/001J.!!!1 GJ1!!...G.!af1_1.1 •FOOK Pr�r �)J.7 R9 
i M,·. 'IJ'.'·:·'! '.k:\,1:.1: P"! J. r.:.w.1,;: �· ,. , .. :!•_.� L� Q_(L !!'M C.x:2.�.í. Yi'!:.'J'!JY'•:.."'l ..!.OJ pqq [17 
l l·,•11r ':>'i•/t 5"-i;i<,r;- P•:, ,lnto,1 �/;re 15. �::._� _qA�l, ?S1jQª! -: l'l,�,v¡,.o;t '•/-:,r�-:,:' S:0.1 7  LS 
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ANEXO "C" 

I mpresión del a rtícu lo referenciado en el pie de página 5 
h t tQS :lj_WV!WJ',O b .mxLban comext/¡;iren saja cc1.on _ OQort u na de-ba ncom ext .. ,a lvélJma rdd _1 nterese s · de cl 1P 11 t P\.Y la _ 1 <1st 1tu e 1011, 

Consu ltada el 15 de enero de 2018 
C0'.\1UN IC'ADO: ACCIÓN OPORTl !NA DI' BANCO\IE:XT SALVA<iL:ARO:\ IJ\TER FSI:S DE CL I I .  

... 1 t¡; ' ,•,, ,,, •, -,¡ > í<,1' ·_,_ L ;  

COMUN ICADO: ACC IÓN OPORTUNA 

DE BAN COM EXT SALVAGUARDA 

I NTERESES DE  CL I ENTES Y LA 

I NSTITUCIÓ N  

AC: C lé)�J (JP(l i\TUNA [)[ 8/•JK Or· ..-!E \ '  SAL VA(,U/1.lm,\ 
INTEH[SE(, Dt íl.HHE'.,  Y l 1\ t· JST I Tl.)( l(l�, 

1 1' i ;·� 1 .) ,· i . 1:.-, ; ,  l'. t1 ,., 1 1•· r.;; !'' , . · · 1 1 ; · · 

. r·" · •1,;,,-: ·  ¡ . :.· ,• n ,, 

• • • 1 · · 

,\_n¡,.,· , ¡ !  

' 1 ::, · 1.,·, _ 1 : . · 1 ¡ , ·.¡. 

\,··: is ·ir . ;. , . , 1. -1 r- q : ;·ii. E:..:--

¡ .·. ; ·� f <• 

· , i ! ·J ,  ·¡ ... ,·. !!  , �._1 '" ·_ 1{: 1 · ,r - ·- · · :-·· .. · ... :- . , · 

' ,.-¡·,-. "·.· :1-: ' 

·1.- t .: • 

> Pr�ns..1 

•ecflJ a� ;,:n.t.,I .J1 ,:,n 
l.'r ,t,, ,,r·,,,rc, ll- J\1 · ¡, 

C.11+t:1rl-\ 

�·:rnu•11t.�:lo; 

p, 

Pú¡: 1 1 1a l �  

1 

1 

hllps:/lwww.goh.rnx.'hancomcx\/prcnsa.'an:Hm-opununa-ck-bantnmcxt-sa l ,  ,1guanla-1 1 1 ti:ri: ,c,-dc -c f  1cnll'.,-v- l  . .  r 5 ��21) l xj 
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ANEXO "D" 

Impres ión del a rtícu lo  referenciado en el pie de página  6 
Li_tt_[l_�Llwww.the register.eo . uk/2017  /10/1 1/hackers swift ta iwan/ 

Consultada el 22 de enero de 2017 

Hac.ken ruck S60m fi-om Taiwane:e bank in tailored S'.1,'IFT attack • Tbe R.egc¡ter 

Secur ity 

H ackers n ick $60m from Taiwanese 

bank in ta i lored SWIFT attack 

Arrests after customized malware apparently used to 

dra in  mi l l ions 

By l;Jin Thomson in S.:in FrJncisco 
1 1  Oct 20 1 7  at 0058 

1 1 :)  SHARE 
l' 

U p dated Hackers managed to pinc11 S60m from the Far Eastern 

lnternational Bank in Taiwan by infíltrating its computers last week .  Now, 
most of tr1e money 11as been recovered, and two arrests have oeen 

made m connection w1th the cyber-heist. 

On Friday, the bank admitted the cyber-crooks planted malware on its 
PCs and servers in order to gain access to its S\ViFT termin;:il ,  which is 

used to transfer funds between financia! institutions across the world_ 

Tl1e malware's mastermmds, we're told, managed to J1;:irvest t11e 

credentials needed to commandeer the terminal and drain rnoney out of 

t11e b;:ink. By the tune staff noticed the weird transactions, S60m had 

b.ttpc : ';m\'w.therepoter.co.uk.:2017' 1 0' 1 1.·'hacler:_m,ft_taiwan/[2210J120IS 07:03:38 p. m] 
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Hackm nick S6úm from T aiwanese ba.nk in tailored SWIFT attacl< • The �gister 

already been wired to banks in the US ,  Cambodia. and Sri Lanka .  

Far  Eastern vice presiden! Uu Lung-kuang claimed, as they always do.  
that the software nasty used in the attack was of a type never seen 
before. No customer information was accessed during the hackers' raid. 
1,e said, and t11e bank woutd cover any losses. 

According to the Taipe, Times. the Taiwanese Premier Wil l iam Lai has 
thrust a probe into the affair, and has asked the banking sector to 
mvestigate. lnterpol has already begun its inquiries . and - thanks to 
security mechanism introduced between banks - all l)ut $500,000 has 
been recovered. 

Two arrests connected to the theft 1ivere made in Sri Lanka and .  
Jccording to t11e Colombo Gazette. one of  them is  Sh<lli la Moonesmghe.  
He's the head of the stJte-run Litro GJs company and was cuffed after 
poli ce allegedly found $ 1  . 1  m of the Taiwanese funds in his personal 
bank  account. Another suspect is still at large .  

There has been a spate of cyber-Jttacl<s against banks in which 
miscreJnts gain access to their SWIFT equiprnent to siphon off mil l ions . 
The largest such heist was in February 20 1 6  when 11ackers unknown 
(possil)ly from North Korea) stole $81 m while trymg to pull off the first 
$ 1  bn electronic cyber-robbery 

SWI FT has. apparently, tried to help its customers st1ore up t11e1r 
security: it seems the banking sector as a whole needs to be more on its 
toes to preven! future unauthorized accesses. ® 

Upd.ited to .idd 

A spokesrnan for SWIFT has been in touch to stress : "Tt1e SWIFT 
network was not compromised in this attack." 

Sponsored :  Minds Mastering Mach ines - Call for papers now open 

Tips and 
corrections 

� Sign up to our Newsletter - Get IT in your inbox daity 

MORE Swift Hacking 

https:/iwww.theregi.,-ter.eo.uk/20! 71)0,' l  l :backei,_swíft_t:riwa,,J[2.lJOl1201 S 07. 03:38 p. m.] 
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ANEXO "E" 

Impresión del a rtículo referenciado en el pie de página 6 
h t.l p :/ /www ... re uters.co mb rticlejgber-h eistj;;wift:says-h a ckers-sti 11-ta rgeting-ba n k-messaging-system- id USL2 N 1MN298?rpc=401& 

Consu ltada el 22 de eenero de 2018 

7 .Javel 1n i\etworks 

,: l,1 

APT28 Vs Jave l i n  

See What Wou ld  happen l f  

J avel i n  As Put Against 

APT28 .  Watch Video 

Now! 

SW I FT says hackers sti l l  target i ng bank messag ing system 

Jun f lllkle 

TORO�TO. Oct 1 3  { Reuters) - Hackers contmue ro target the <:,\VIFT bank messagmg system. 

rliough secuntv controls rnstituttd after bst year s $8 1  uulhon he1st at Bangladesh · s  central bank 

!ia,.-cc helped tlnon manv of tho\e anempts_ a sen10r S\VIFT official told Reuters . 

. :i..rtt'mph continue." sa1d Stephen Gilderdale. he:id of S\VIFT' ;;  Customer Security Programme. in a 

phone mter:iew "That 1s what we expected. We dicln't expect the acln,rsanes to suddenly 

d1sappear --

The d1sclosure unclerscores that banks rem:iin at rísk of cyber attacks targeting computers used ro 

a e ces,; SWIFT a lmost two yean after the Febmary 20 1 6  theft from a Bangladesh Bank account at 

the Feder.1! ReserYe Bank ofNew York. 

D 
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Gilderdale dechned to  say ho,,..,. many hacks had been attempted this year, what percentage were 

successfül. how much money had been stolen or whether they i.vere growmg or slowmg down 

On 1\foncL1y. two people were arrested in Sri Lanka for suspected money l:mndering from a 

Taiwanese bank whose computer system was hacked to enable illic1t tran,,acllons abroad. Police 

acted after the state-owned Bank ofCeylon reported a suspicious transfer. 

S\VIFT. a Be!gium-bas.ed co-operatin= owned bv 1ts user banks. has declined comment 011 the case. 
saymg it does not discuss individual entities. 

Gilderdale said that sorne secnnty mea sures mstituted in the wake of the Bangbdesh Bank hetSt had 

thwarted a ttempts. 

As an example. he sa1d that S\VIFT had stopped some he1st, thanks to ;m update to m software that 

automattcally sends a lerts when hackers tamper w1th cL1ta 011 ban.k computers med to ;icce-ss the 

messagmg network. 

S\VIFT shares technical infonuatíon about cyber attacks and other det::uls 011 how hackers target 

banks on a prÍYate portal open to its. members. 

Gilderdale ,vas ,peaking ahead of the organization · s annual Sibos global user conference .  1.vluch 

starts on 1v[o11dav m Toronto. 

At the conference. S\VIFT will release details of a p lan to start offenng secunty data 111 · mad1111e 

dige-,tible'" formats that banks can me to automate efforts to d1scover and remediate cyber attacks. 

he s;i1cl 

SWIFT will also unveil pbns to start sharii1g that data with outside security venclors so they can 

mcorporate the mformation ii1to their proclucts. he said. 

Reportmg '.··v .ltm Fmtk. Ech•mg ;y: Roqfo� O fü :e11 
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ANEXO "F" 

Impresión del art ícu lo referenciado en el pie de página 6 
http://www. bbc.com/news/technology-38573074 

Consultada el 15 de enero de 2018 
llkraine power cut 'was cyber-attack' - BBC News Página l de 5 

Home News Sport Weather Shop Earth Trnvel 

ADVFRTISEMEhlT 

�<+IUIUJIIIWIIHl·f i 
OOWNLOAO THE APP •1 

Technology 

Ukra ine power cut 'was cyber-attack' 

A power cut that hit part of the Ukrainian capital, Kiev , in December has been 
Juctged a cyber-attack by researchers mvest1gating the 111c1dent. 

Tt1e t;!uckout la�letl JU�! cJve, a11 rwur ai1d stuned jusi befare rnir.Jn igttt 011 1 7  
Dec(-':'nt;er 

Tila cyber-security cornpany lnformation Systeros Securily Partners (ISSP) has 
1,n,0d lile inc,dcnt lo a hack aod blackout in 2015 !ha! affcctcd 225,000. 

!1 abo said a series of other recen: attacks in Ukraine ware co1nected. 

The 2 0 1 6  pDwer cut riud amounled to o loss of aboul one fiflt1 of Kiev's power 
c.onsJtn¡Jt1on al thal t,rne ol ll!QhL ,iat1onal energy cornpany Ukrenergo sa1d al the 
t ime 

!t afk:ctr,;d \he Pivn1cllna substation O'Jls1de !he capital. and len people in pa,1 of lhe 
c1ty a:1d a su�rou rid1ng arna w1thoul elE:c[r,city .1ntt! shorlly arte, 01 00 

Top Stories 
Raid on Venezuela pilot ends in 
bloodshed 

Turkey deoounces US 'terror arrny' 
plan 

Cranberries sínger Dolores 
O'Riordan dies 

ADVERTISEMEIH 

Features 

[

,.,tp_ llwww bbc com/,.ewsllcchool� -38573074 1 5/0 1 /20 1 8  
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Ukraine power cut 'was cyber-attack' - BBC News 

Tht:i altack look place almosl exactty une year after a much larger r1ack on a 
1eg10nal electncity d1stributio11 cornpany, ·1 hat was !aler blarned on ltle Russ1í:ln 
securily serv1ces. 

The lalesl allack has nol publicly been allribuled lo any slale actor, but Ukra,ne has 
said Russia directed thousands of cyber allacks towards it in tt1e final montt1s of 
2016. 

'Not much d ifferent' 

ISSP a Ukrainian cornpany 1nvest1gatmg ttle 1ncidents on behalf of Ukrenergo, now 
appears to he suggestíng a firmer link 

lt  said that both Pie 2015 a nd 2016 attacKs were connected, aiong with a series of 
1-rncks on other state 1nstitulions this December, including the national railway 
systern. severa! government ministries and a nat1ona1 pens1on fund. 

Olcksu Yasnsloy, hcad ot ISSP labs, sa1d. " J"hc  attacks ,n 201 6  and 201ó werc nol 
rnuch different - the only dislinction was thal lf1e allacks of 2016 became more 
complex é:llld were much better orga111seU." 

I le aiso said d ifferent crnninal groups had wor<ed toge1hec. and seerned to be 
tesling lechniques tt1al could be used elsewt,e,e ,n the world tor sabotage. 

However, Davíd Ernrn, prmcipal securhy Researct1e1 a� Kaspersky Lab. sa;d 11 was 
was "hard to say for sure" 1f the inc1dent was a tna! ·un 

''ll's possible, bul yivt!n thal critica, infrasl!uctur-e ÍéJC1!ilie� vaíy so w1llely - anti 
therefore rcquire diffcrent approaches to comprorrnse !he systcrns - lhc re-use of 
rnatware a cross systerns is ltkefy to be lirrnlec1." r¡e told H1e BBC 

DGTl.18 H 2.2 
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Ukraine power cut 'was cyber-attack' - BBC News 
'On tl1e ol:ier hdnd. 1f a sy5:cm hH� µreved to be porous 1n the past, it is lik.cly to 
e1<..:ourage tu,ther a·.tempts. · 

'Acts of terrorism' 
I n  Decernbei Uk1 a,ne·s presiden!, Petra Porosnenko. sa1d hackers had targeted 
staie 1nst:t11l1ons '.:>Orne 6 .500 t,mes ,n trie last two momhs ol 2016. 

Hr: s.1i<1 the 1nr.1<1t1n1s s-howP.ct Ru��in was waging a r.yber�war agains.t 1he 
country 

'Act� of tercori5m ctnd sabotage on critica! infrastructure fac1ldes 1 e 1nain possible 
today. · M, Poro5henko sa·d dunng a meet111g of lhe Na�1onal Securty and Delence 
C ouncd. acco1d1ng 10 a stalement released by his orfice 

· f!1e 1 1 1vesl!gat1on :il a nurn8er or mc1de'1ts 1ncl1cated tt1e cornpl1c1ty d1rec:1y or 
lndi1ectly ot Rus�.an !,ecwity �ervices " 

Related Topics 

Cybor-socurity Ukraino 

Share this story '""'" '°'º"º 

More on this story 

Ukra,ne hackers claim huge Kremlin email breach 
3 J\(1vcn11.Jc1 2\1 1 6  

Ukraine cyber-attacks 'could happen to UK' 
29 r(;'tJI\Jary 20 1 6  

Ukraine power 'hack attacks' expla ined 
2� Feb1ua1y 2016 

Technology 

Ford to invest $ 1 1 bn in 
electric vehicles 

1 ', .J¡¡1,ua1v lil ' f.  T,•,:JH\nl<ltJV 

1 ,000 young people charged Time machine camera gets 
over sex video 'missed moments' 

More Videos from !he BBC 
• ' . .. , • .  1 . ,  ('.� 

hlt //www.bbc.com/news/technolo , -38573074 
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ANEXO "G" 

Impresión del artículo referenciado en el pie de página 6 

h!!IUM.�fü te m sa i .  b I o gs p o t .  m x/ 2 O 1..§LQ.11�-º-ºY!.�?. _1:.Q_:_9_5_1 m JJ_t_r1_1 I, 
Consultada el 22 de enero de 2018 
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BAE SYSTEMS THREAT RESEARCH BLOG 

Home ºroducts Solutions News & Events Partners AOOút Us Careers 

Posted by Sergei SheYchen�;c - Mc,nday, :-5 t..pni :;:; 1 6  

TWO BYTES TO $951M 

!n Fet:,ru.1;y 2C 1 '3 on.i: e" the :arg�st cyber he s.ts v,·.,s ,;c:·rs r111:t'='"d .v·-=t ,uos�q1-�ntly d1s,:,osej Ar. 
unkr.own .. 'littacker 9a1n€-d acc�:.s �e :h.e ear,g.Jcesh S.1 'lio,"s 18P .i S\1VIFT D�lyene-rit � :f::.1-?m .1:1c 
reportedty ir:s.true!ed ar A.rr1:-:---c�r1 o�ni,; to :r.ins""':'-r mC'l'=Y -',._::,m SB � Jco:,:.m: to a_.:c,:n•.s in 7!-e 
Phi(1pp,;n�s. i�¿. .,nar.k�rs art��p:e-j t-o st-E-.JI {.lf ' m. e-' wh,,;h ·!>s ' m ·� st,11 un.x.r:�,v:1:ed f�r 

'h� t'?ctir,1c3! C€'t3dS of t"lo: 31Uci: '"l.1v':!' />?t to t"":! m�d<? o .JI;!-;_ hov,·�·.· <?' we v� r�ce,U·¡ di!f'!t°fo:>c 1ocis 
..ipload<?d to '::r,11n-? 1n.1lw3re 'E:-PC'S-\l)í'.':'S tt-i..:;t v • .;;: o�h>?'.'C: ,,:r,;,_ h"'lkE-d ':e :!":"'? b?rs: -:-riE- C'U'aato•r .,. :, ·,·.·.�·-Jé> 
\\'.lf "·.Jb,,�1tto,:od Dy .::i L,<;-?f i; 8..;-ngla.:1.;.sh .1nd .::on:_-:i,r,s súo·'"·1St..ic.1to?d °1.J'1C't1-:,'"l,1r1tj" tor nt.;,r.a1.:U'�I \º11:h 
ic-c,.1! S-V','1FT A}1J'1Co:' A·:CJ?:.s softw.::i:� r_'lr, ir· .�l ir, 1:"'e ·,11,::,.-:· '1�.?.�,tq;,::L' '':: 

T/11:, rr-.3f'.-.,.1r� Jop-?,V:> to bo;i ,ius: ¡.;.11� e: ..'I 't'.11::.J<:<r .,::.a::k '.C-�lii.-t a--i d w:iu :-:1 r ... �\·E- b<:-e ;  U!:·':�J to ,:,c,,-�r th':' 
a:tJ•:\e-rs' :r,3-c".s as Lti�y $'1-r.t fc�:J'::'::.l �·3)'·"'''!-f!! -rst' 'l., ::11.:ir: s :o rn,3¡., e- the :r.::,r �f'"!'! ".:1  ·-...,, !:é 't101,, ,,:; .... ;w-? 
h,:1m¡;;:,ered �-� d-?!>?-C':•On .. �r·:1 r��P0'1S'? to &-,€! ,H'' ..... �t..!,r. ,;:1v-rg '"r"-".:lf':' t•'l'lé :,:,.r the s .. 1C·S:�U>=''1: n,c, ... �y 
!aund,;o"lr.J te ::i�€ 1:face . 

Th':" teicfs an? hi-ghty oorfrg,Jr,1bl� .1r-.d �,·.,.�:-1 trio: o:,rTe-ct a,:,:�ss. ,:ou:::I f�.1:>1b-ty b� .Jse<:1 r.:ir E, rn1lar 
.l':tad,:s i:-i t'ie �ture. 

Malware samples 

22.::. 1 1  4:1.20 

7'J:A'. ú597¿.-:�-_;·5.::,:dt%• 1 �·-= · e-fa. t ·;..4dt:�7fl:',C �e 20 1 6-02<)5 
e,b C.'.: :,:,: H ... 
e 207tiG2842 02 8.l-4 �.a .:, ?CJ ::t roe-:,. de�= b 7.g."'C �1 

http:l.'��systemsa 1.blogs.pot m:r.'20 16/04.'tv.·o-byt�s-to-9t � m_ html 

C5 f?.13 

1 6. 2 2- < 

:23 , 242 

----- ··-·- . ·- ·------ -- -
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-· 1�'::" tn,:r,.·.,3'e r�:si-ers i�5'::'!i .3S :, s-::: r.•1,:e 3.nj cpe:,,_:'::'s w1cn1ri :1r. -errv,n:mn:ent rJnni.-,g S'.,Vl;:Ts 

:... 1.:. ··,c,:; s1:,ft.v.�ir-? su1t..::. DC ,'.'l:!rf.-+: c1�' J", CJ•ac!e Oat._1t::.3s.e. 

-- ;-.;;- "l�J;�1 �·,Vt;CS·E- ts t() 1 - sp'::'Ct ·::/N , =-: ,·, ·es.s:1g'::'<:: for Hnngs aeflr?C 1 11 trie c,:,r,f:·durator- fi:�. From 

1 �,.;.. ; ?  r'h-2'::.$.1�·>:'s �r1 .,; ?Y,.:, ·,-.,.:,.·¿.. c.::in � ,:�raer f:t'!c ·; S ,Jcr, .:lS tr 3nsf.¿,r ,..'2;€:r� 1:-o;-s 3nd SVl/l!="T add:.::ssE-:: :e 

n�r it:--: :,·,rr- !hE- 3 \•:,:�n-, J3u:.::,:1s;; -,·,i;s€ c,:;.t.::d s 2rE then used :e i:!e1 ee s:::1€,::fi.::: :r::cns¿,ctons o·· 

. 1:,c.:-. tt' t' ., n; .. , :"' - - -, Eirnour-its ¡¡;:,¡:-,.;,,:1r r.1; 1r CJJ\1''":,>,;> r-=-.:-or.il"', g 11"'::'ss..1,gi::::. b.3 ::ec on :he ¿¡r,•,:iuril e' 

:� ,: n·;,:: n..il:- <:.· ,�:,.., •r>?nc,.. .. ;,:.;1 , ',3t;.!1;, ,n sp�,;1"1,: a.:,:,:, u ""lt5 

�¡,. � 'l. ío:·:10,..1-31i".y n... ,i::, i,- .:-, le.:,¡:, ;..,mí I toa 'T1 ,:i1-, e.ti', ;::e-t--u.3.f":)' 20 1 6  Th1s :s. s:9n !f,;::..1r.t given thE- t.-ar;$fer-s 

:,, � t.;;,.i ¿,.·.'>?-·j v:: h .1,,.·t: o,:::ci..;;-•e-d 1:-, !he rwi:: CJ)"S :::i•1i:,r t·J r.h s  a:a:-?. The- :,e.or was cJs:cm madt' fer t r11s job 

�1,- ,1 sh .;·t,'S ,_1; s:-¿ - 1fc,:rnt .e.·-?i  et �.r.0\V :-?ü;J� Of S'N!='T .:.,[!121�-� A.<:�·5:, SOf:\'1.?.rE- as ',Vi;:!' as goc,j 

-- . - .... .:: 

-he ,:::.orf·;;,_r .. ;.t,::i1-i f '.>:' 1:-,:,1:.)i""ls :, ' :�t ,:Jf : ··3r s.z:1,::ticn : e,;, ;.ame add11: vn"11i e-n\•:ror; mt-n� trfom� Jtion ¿¡r,::J 

t·-,e 'o:!c,•,-·;r,;¡ F .::.:::1drt?!::,5 :o tE- us€:<J far O.)T1111 -1r:o-.:..:.nc-c-on�Iol íC&c·.· 

-r1� ,r,a.-,•;a·l:" '::"fl .... mt-<,H.;. -;,  .11> oro:::o?s"3es .J:ílC :f .:1 �r,:,,:e:;:, ha � ::-."::' moo1 . .J1= .:..:.i: c !: ,;;..:i::. :i : :. iüadt<! in ,t. 

t .·.·,I! r: .:-1:,::r = b'{"..E-'S ;. ,t5 T, �-m-::iry .:,t -3 ;.pe.::íftc ,:i"fs'::': The p.:,tcr. wi!: re-;::·ace 2 t. :,t.-?s ·: }:- .: and : :·: �. � 
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kl?J va!td ity check c,r a..1thorisJiiKlíl ::uCOE-:s ched;. 

Tr� oat�h w1l1 replac-,e, th:s 2�t,y1.,;, '.X>nd;t:0.1.11 r.,,1mp with 2 'do-'1othing' ( l\'OP·¡ ,nst'1.Jctior:s. o?f.e�tlv':iy 
f::n:!'lg :� hos: ac,J;!o,;;:;;:ion �o be1>'i?V¿> :t"·.lt tbe bi!,s,d ,:h�--.1.; ros ín fa,::t svc·�d�. 

85 co 
�·..l 

eb l :  
failed: 

es. Ol QO C."O OQ 

test eax, ea)( 
� r , :  " .� :i. 1  '<'·.� 

�ome impor·tant ch€'Ll: 
if  fa¡leó, ju-np to  · t ai :ea · label b�:.o.·, 

!;et rE-�ult t,;, 1 l fa:..1ur-: i 

Onc.e ;t's p .. ;tched, r� w Id !cok JiXe: 

8� CO  
90 
90 
3). co  
eb  17 

failed: 
Be 01 00 00 00 

test eax, eax some important check 
'", r;. ;;, ' do r,othing ' in p :ace of Ox75 
,.1•:, ;::· ' do '."'.othing · in p:.ace of .JiO.! 
xor eax, eax 
jtnp exit 

mov eax, 1 

alway:;. set r-::sult to O (suc:c':!ss) 
anG th-en @>tit 

never re'ac;-,,eé : �.et res.u:.t to 1 { ':3i i l )  

As �, resutt. � M  in�pcrtant e �d result w1II t-e 1g�or";ed, al:O th-: oodo? •1,1 11 net1er ;u-rp to 'fa11":'d- inst�.ld. 
1t \'.'!II p.rc<:H:·d irito s-e";ting f\o?SLl1 te O : succ-e-ss l 

Th"? :. :.C. :. :: ;d.i:: _ :i::. n·,odul':' b-?!cngs 1.0 $\íl/1:=Ts ,..\li iJnoe s.oti.v,:;re srJi�e, ¡:>O'l;'l?f,e,d by Or,3cl>? 
C .3L"'\tl.JSe . .J !ld i= r-es�· .. 1:>ible 1cr 

R�.Jdir.g the .AJ l;a:-ice- r.a�aoase oc;d� 'reim th,e, r+=-.;;¡1,s:rf. 
Star!ing :t1-e dat.:1.�,a-s-e: 
P-erfc,m�,r,g d.;;t.:11:'J.s� ':iJ·;�up ,; ro?-5-!0r':' fvn-::1J-..:,r s.  

By  n�odfying trie- !oca; 'r:st.lnc� of  svv1=: At ar.�-'? A.-�':'ss sof:"w.?.r�. � he  rn.J.iw�.�e gr.3n:s ttse,!f ti-e 
�t·il·t,r t� €-,,e,:ut� dat..1�-S':' trar,s,3c�1or.s v(i1r.1r �r,e v1,::..�ín- r-!:-�''"::,r'.-. 

SWIFT mes�age mcnitonng 

The mat,var� rrornt,::irs SWiFT Fi.�ianci.1! ,�Pr" .c.3: or \FI"� )  meis.lg�s. by ¡:,3rs1rig L"íe: c,::,n:1::nts e' t1€: 
files · .  ;;=  = and · . :: ... :. loc.a�ed wrth1n �he d1r':d.onoes: 

lt ¡:-a;!;es th':!: rressage�. I .._1ng for stri:igs do::·'k,e-:l in ·;? =-. .cia": . Wt: e:q:�•;t �se �vill be vrnque 
ídent!fiers :hat !d�n�rf'i mJ:licious :rar:..Jcuc-ns in rt.a�ed by :he at'.ack':."rs lf pres-er-t. rt tn':'n at:-?'T1�ts to 

http:I IN<!systems.3i.blogspot.mx/201 e.l04:two-byt<es-to-Q5 '. m. html 
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& , :r._;.:,t :. :-.r.? - ;: _;: :;_:. ; �i'c : :E .� ":'- :::�: :: : ;::.. : : . : :--: ::.: : ;-; ;:: ; � Tom th'"�1. s.,.;.¡n1e rne-5s.1.g� b v loo:<1 ng 

t-:::;,· :ro: f.:,¡ )·.v,:,g -,.F.j c:c j€-.J sw, .. ,g s  

, �..::, '':·,,;;, r,'.'J'E":- 't.1· .Js•.: tl "" 1 5  >::" <:ac:t€. ... J' -::L"lt¿; t.) fot'T; 11a ,:j S C2 L  s.t.;1t�n·e'",tS. (t stt-2mpt:; :o re:ne\• ':::' thí=-

·::. ,\·:F - d r "c._e ,·;, ".:'':-Sd.Ji:.- !J ·:-:::..: ::. _ -:·_·.-:,: : :  f L1J� ,::o.re:.pon,js te, u··i e �r,3,r. ;;.f¿.r refert::<n·="2 ar,ct '31='nder 

�;-·_-c:h:,s� r.;;.t'i.:,. ,¿.e .,;.,�:i rL.;;.r 

1 ;  '!' '  

-r..:::, '3()L ;·:,,1e-n1�n�-s ,1r¿,. ·.:'.'C:¡:<p-?o ;n:c .:. t�m;:.-c:·ary �lt< wi�h !!-,e> '!;'.:)L( pr2fr(. The SOL s�1tem'l!on-:.s art:.' 

p.·¿.p,::rd'l;"d wt" 1!1'= :,:,:k:·,tnr.-g ¡::-re-'1 ,.-=-d s�.:�temer(:s: 

. -. .  - - ·- , · ,-. 

: ... �-,,,., � t.:i ,� c1:.i r--,;. ,�· .:1,J._,, �1, ..,- 12,lis .- tv :i . ::,op 1/'r·,-::re 1� :::or,stJr.1Jy ,.::·,e..·::lo: s .i:c--r u-,o? � :iu;-n ;11 r�..:.o.- d  tk,t 

".':.;;- L:,i - �  lf'E- l.og:q'' <::tr·r·,.;:, r ! 

1 1 1: f.:,1 ·s · '"<: �he ' L c J1 � ·  ··Kc 'd 1� bl: !'i .;;:ieep •o, f: -se-xir,ds .:rnd then tres ,:;,g3ir, . Once th<;> ''Lo:;;in'' 

' ':" �'.v -·:· ·s .:.:-iu'1C. ;t,� m�, �·,sre s-2n,::::. :, (,ET ··<?qu�st :i:, toe r.z.rn,:,tt: C&C 

' "  : f  :r.o:" 'Lc.gir · 1 o¡:<c:-n ¡ 
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Manipulating balances 

Th-=- matware rronrtors .,,!I S\NIFT mess.lges found ir.· 

: r. .. ::,:,:_:,p,:,'1:: ; ,. ¡_-:, � :: �  =- :i.".'." · ..-. · ., ... - . ..  -, - ·  A.:¡;;;-·: -. -; .i. · Lo,:: .:i. l  .. " .. � • .;..:-.:, ,r.¡,::·p ·. :.. :-. •, ' ' 
: i;:,:::·:>:_:;..:•.-r: : : \ ',:!!�r � _;_�_:.!'l :. �� = ;. t.o = ·  J..p;; : .::.-:, .;, L,: . .:·o1. ! .F-• .: : :.. ..i.:-. � :r.c¡: \ ,:.·.;.� • 

: P.:: .:- : :i::.:1:E : · G,�:c� .F-.�-:..r.:.. "t.. :: :..t.. .:, ;;- .:..; :¡: : .;.-:.-. � L,:, : .;a :. �.: : :. a:-. '! .r:..:: � :-:.:: :? 
: E:·•:;:_: R:·.rE.: : ·, :: .,� ::� :. -- · ""l · • r  ... - - .•.- 1-.:::.-;,:.:.;.:- :. Lo:--.: .:..:. :. :. .1.:-.-'! r.-:.c= · :-. :: : :  

- :'.-. . _. .. _�. :: u;,:: .. 

": �i.:: .:.7 

::: ;. :, � ;,¡  ::: .:. : :-. 
· -;. �  e : -· .  - ... .. 

F or e:i:3mpl '=' . the " ¿ :...  f :  ·• fie!d spe-:r'i'='� t;,e dos1ng o...1 . ..1n :::e, ·· .: · � 
trar-, s,3,:-�1on amoLint. 

The iogg� rn .1-::-0 .. nt. .::.s S{=o�n :'rom t.,'=' /OvrnJI 1s then us.-ed 10 cri�-:J, ricw mu·:"' Cc,n·,'':'rtible 
Currency a rncunt 1 �·::X S'Z: _ r::·i_·:,:·�·-.::.�-!:,·.·�:: 1 ,'.: hJs �'lv21if21bl.1? 

,, ·s 

A!11='r.i.3:i·,•':'1'/. ,t can :twery "cr z1 me-;sage fo.· a S¡,€-CJ�e-d send-?r w:tn �1 'S¡;'.:'t'·::�d .:..nio.1f't of C-:ir·v<:?1,Df":' 
CurrenC't 

. ::E:..E.: :  :i..x e :_2_l�·::: :;;;:.:�! s _;..:..,:-:;u::: . :-::;:s,.:_� '!  ·-:-::: .:: :-:.::..:::-_::.:::::,::.;._.: i·: : :-r_ ... ..: : ?.�.: 2  
:.:,·.E � "': � � � � . _;.:.;: �::::::· ; _ _:: �¡_: :··;_�--:·:.·.�::7 :. : rr: · � � � � ; � ' ;  

http:l-systems., ,.blc,;¡spot.mx.120 1 e,Olttwo-�Ho-95 • m.html 
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: .. _ . .._  : ·  .. ;; : :: ;. 

Pi 1 1 1tt1 rn:;11 1pulat1011  

r:· . .:,,; ;:. ,.;,3:1,::ir1S :,re r:i: Sl/fc¡¿,..r,: $'.'1/!�I r':'rN.Jrlo: 3,S.C i;;�ri&"J'.í: S  cor�: ""-"IJUOn rr"l:SS.iQ<t:'S . .  :rn<l ¿� 
.,-,t:'s:.::\�)-?S. .i 'E' :1":',.1� oy tt,':' sr.'i'twart: 'cr p(·r,:1-..� ·f �h.;: tr.1Jdut.,.n·. tran-;a�o-i oonñ rm.;t:or-is M-? p.-;r�'='CI 
:; _ t  ·r,.:;. :i.:.;r"' "IG �ft-::,.1. s ,=,-. ,, swt .:;r, a.-,:,,i· JIº,' J.nc t:,E .... re::.po11d �K·propn.3.t�I·,- te src,;· su&: 
: · .1·-":;.:.,:: or�s ·rom t1 .1r.oo&"l1 '1G. 

- ¿. ··1,::"" tft" 11,t'\'1.1 · e  � se ·-ile·,:eots :11':.' ccnf:rr.:1:ion S'Ni FT m':'!Slg":.'s .. 1 ;1C 1:",<:,"'I s<érds fer pr, nting the 
i,: .. :1 :,r-:--(t 1 .. " .'lr- 1r: .11.it-:c ;  coo1¿,! o( s:wc:h n·e,s·s.agí:-s ir oro..;or :o co•,•,a.r wp th-? frau,,ul":f"lt <r.JtnsactJons 

-;;, :, � '11-?·.->2 :r,:1t, :r�-? 3\;\"FT me.ss.1g2s th� m,V,vare ioe.3:¿.s ,:.ir¿. re-ad. p.a'"s.ed . .:;ind ccrvert't:'d into PF:T 
i,,e-s �k1t ,j,_,:::' ':flt->? th¿ 1'::' .<"t ,n =-rinte,· i::omn-.;trrd L ... 1r,c1uage •PCL") 

CüllCLUSlm,S 

7r.� ¡;,� ·" .,  :,.::.-:1 ':',;;ri,;'1: .:.llows .., g hmps.e nto the:- 1oolk1t of or,e of !hi: t-e-a'""l1 in w,eli,pf 3r.neJ C.ar:J: he,st. 

r. · :, .. , ,. t>:.=-··,:-= ,:,i tr ,;. ::,uz.z:i=- .;r€- st111 .,,,s.s;ng 1ho..Jgh . how tho: atta,:i;,e:,rs St>nt the fr.::,.uoulent tr3ns",a,rs: 
r,ow i ··,,;; .,. .1 ,._.,;1,·.e ,•,•.:; s. . m¡:;. i;,r:tee . .:;.:-1d cn.; .:;.1"y, 'lihc, \'ias behmd 11115 

- : · , ;;  �· :1>.'- .1 . >: wJs. ·,,;rute:·, c,o:-:,pc.t;e (,:,r Jn..1c!l.1r, a a spe:-cific vk:trn 1nfr_1stru::t.uroe". t,ut the gent'rai t.oc:1s. 
·.:,..-;i·· ·w.1 ,;.::-c, .1 ... d pro-".':i-d ute,s u5ea ir- th� attack may aHow the g�lng to s.tnke a¡;Jain . Ali financia] 
r :;l!tut!;:;··,s \'.'I�,:, ·un ::",•/.'· FT /4 ' 1  Jnce .4,::coE:ss ..sr,:, s,m:!3r sys�e,ms snou!d b€ senoi.Jsly r'C."v'ie,v,·1ns lhe-ir 
S'2<'. ·'f)' no�·: t:i n,..;k>: ":--.. •,¿. :r,�y t::io are not ie>i;.,'..1":>e:l 

- :· .:�.;,ck�· �--l :.·91·;f1::.:1 - t  o;-Hor-: 1n:o :i.:. e:-·,..,g ,?· .. ·1der-;':.' cf tne1r .iC1 N:tie; . <:UD'.'':'rtm'J nonr al t:us:r.e: s  

::: · ::('<:-S.:-?& t::: r-.:.,n.;1, n :..noo?t'="cte� ar,d h..;mc,�-,nG the- te:=c•c0s,: •ron, the v;ct,m The v.ide,r lo?sS-On 
e .:.r-,€-C ··1-=1e- r11.3·r t'":' t"l.•t  ,:,-m1ri.1 :� _-:,r.¿ :>-."'Ji-,d1 .. ,::tJnG- me-'>? a.nd mere �ooh,st1c�11.ed .J:1ta:ks �ga1r,st •,1.:-tH"f1 

'.�· :,¡ .=�":,�:. ,;·1!>. oa•t ,;-1J ·.� ·1·, n :t: ... 3' ':"·-� �( nel\YO:l-. ·ntc.Js·cn� {wt·uc:h h.Js �-l.d1tJor,.1iry b€'-E:n :l",e Con·.11r. •:Jf 
p-,>? .:..�·T" .:<tor , A :. ::--,':::' tt'ri-.:�t '::'·,•chre,s :)us:ni'S=>C'S. .:;;nd o11�r :"">E-�ViQfi,; cw:io?rs nee,:1 to o?nsure !hey aJ"e 
:>'€'.':•:1r€-O :o t 'C"E C L, t -.-.1:h :t,-? o:-voh,irg ,:r,:f;E""ge o� s.�unng cnt1C-31 sys:ems. 

:; '. �  
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ANEXO "H" 

Impresió n  del a rtícu lo referenciado en el pie de página 6 

http://es.gizmodo.com/roban- 12-mi l lones-a-u n-banco-de-ecuador-en-un-n u evo ca- 1 7 788 · c:;3 7 5, 

Consultada el 22  de enero de 2018 

Roban S 12 willone,, a un banco de Ecuador en un iruevo caso de hackeo al sistema S\VJFT 

G I Z M O DO � un,·,,,,,.,,. 

--·--1 

Roban $1 2 m i l lones a un  banco de 

Ecuador en un n uevo caso de hackeo 

a l  s istema SWIFT 
Matías s zavia 

ATAQUES INFORMÁTICOS 

http:¡:/1.,;,gí=odo.com'rob.m-12-tuillo,m-a-un-b:mco-<le-«Uador .. n-un-llllevo-ca-l 77SS553 75[22''01/20 lS 07 :21  :27 p. ,n] 
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En febrero, unos hackers consiguieron robar 81 millones de dólares al Banco Central de 

Bangladesh a través del sistema SWIIT (y una falta de ortografía evitó que robaran 870 

millones más). :Más adelante, un banco vietnamita denunció otro caso similar -y ahora 

ha pasado lo mismo en Ecuador. 

Read more 

La fa lta de ortografía que evitó que unos 
hackers robaran 870 m i l lones de dólares 

Escribir fandation en lugar de foundation, la falta de ortografía 

que eYÍtÓ que un grupo de hackers . . .  

El robo a B.rnco del Austro tu,·o lugar hace más de 15 meses, pero desde la entidad 

ecuatoriana aseguran que no se habían dado cuenta hasta ahora. l!na vez más, los 

hackers se s ir•:ieron de mensajes fraudulentos en el sistema Sv\rIIT para mover 12 

millones de dólares a dife.rentes entidades b ancarias de todo el mundo. 89 millones 

fueron a parar a 23 cuentas de Hong Kong y los 3 millones restantes acabaron en Dubai y 

otras partes del planeta. 

Banco del Austro ha interpuesto una demanda contra otro banco, el estadounidense \\Tells 

Fargo. que ordenó la mayor p arte de las transferencias (por un valor de 9 millones de 

dólares). Los ladrones utilizaron las c.redenciales de los empleados de Wells Fargo en el 

sist<?ma global SV\'IIT para transferir el dinero a sus propias cuentas en el extranjero. 

En el famoso caso de Bangladesh, la policía culpó del robo al uso de unos sivitcht:·s de 

mala calidad -sólo costaban 10 dólares- en la red de ordenadores del banco conectada 

al sistema SWIFT. Luego se supo que los hackers habían inyectado un malware en la red 

local (evtdiag.exe) con el que podían acceder a la base de datos de SWIIT y manipular los 

registros para ocultar las transferencias. 

Más de 9 . 0 0 0  sociedades financieras utilizan S\\'1IT como sistema de n1ensajería 

interbancario. La cooperativa que lo controla ha advertido a los bancos de los casos de 

fraude y les ha proporcionado una actualización de software para que no se wan 

brrp: ·e-'.: -�10,io . .:oui 10-bar..-l �-u.ullone:.-a-w:.-banco-de-ecu:�dor-en-tm-nue,·o-ca-l 77SS55375{�2:0l ''201 S 07::l :27 p. m.] 
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Ro':,;m S12 milloneo a un l,;m�o de fatL,dor en un nuet'O ca,o de luckeo al sistema SWIFT 

afectados por el malwarc. Pero aseguran que la vulnerabilidad que permite el ataque no 

está en el sistema S\VIIT sino en los sistemas de seguridad locales de los bancos que han 

sufrido robos. [Reuters ·vía Engadget] 

Síguenos también en Twitter, Facebook y Flipboard. 

Cl ick here 

ABOUT THE AUTHOR 

Matías S. Zav ia 

Matías tiene dos grandes pasiones : Internet y el duke de leche 

Env:i: I  Twi'.ter Posrs v,eys 

btt¡y,: 1.:e,.gumodo.cow.'Joban-12-willone,-a-un-b=<>-<le-ecuador-en-wH>Ue·,o-ca-l 7i8S55375[22101 .·"20 l S 07 : 2 1 :  P p. w.J 

Página 34 de 48 



1 1 
1 

DGTl.18 H 2.2 

ANEXO "I" 

Impresión del a rtículo referenciado en el pie de página 6 
h tlpsj/www . ne na .off) n ews/ 1 195 WJ) HS,· Bu 111?.l i n-on-Den i� 1-of ,Service-TDoS-Attacks-on-PSAP s. htm 

Consu ltada el 22 de enero de 2018 

-·-·----- ------·---------------------------------------------- -------, 

l•mo- '<Y I · EI B EI  ' 
1 '  1 1 .., \ 

TALARI Networks_ 
WM lnattlllD W.INletdff 

Delivering the Last Mil  e j of 9 1 1 Services .•. 
···--·--- - - .. -·-----------·-·- ·-

.... .. ........ . ...... .. T� "' ........... ,..._. .. C...-.. • � .,  ......... .. .... .. 

N ENA News , Press, & Stories . . .  : Home 
Page 

¡ ¡ - e .e;  f,1 .. ¡ · ¡ ·: ' í r 1 un Dr,n ín l  of Serv1 c,3 t TT1oS:,  Att:i r::k,-

·· -, - .... 

i ,,:. J,:,� ,-· · ., ": V ,e, ··,: .,Á ::i �·�:.t. 1tJ ,;:,r-c:: ; v::: : ,;:_ ·4:�i;:;.131 ( c,:irct,y 3;:- � �er.1�: 10, e: 'l'' r .m :-3� :.r,s 
- '"""' !::--·� • ."'.:"!\(,::. ,.,. :···-::·9':'1( � C C· " ·i' .J"··::..r .. ::,r,:. :. .... ::¡ · ::;ff' ):? -:: lrfr:n'.ri..c:i..·� =·r,:�,::: .:ir .::,- •3 

C r ..., � ·-. : a!. ,:,rs ,: :··- •r :;. :,i::.1 '.r 9 · 1 .1�.::,·· ,3¡ ':' f':,,¿.r ::.,é rvr.:r.:.l:ací T'J r r,g A.IIJ'l,:.:- tr. i: :" :il ·N:.!lti" :;:¡ 
: 1 !i"!f :"' ,":'F g,ili. <' .. e, "I' -J�· •· :::: :I{ :;.,¡. ··::.· r g .r :.;:,:;rJ r. 2:,:-1 ,•, :1 :t,': -..auc1r Jt =. <r,:-fgE--1c) 'i Jnbe· 
•· :.:,�. :,so .. . ', ='. ··�J. :·.': .:.. ::..�:;:.; .l: v  �·· PL.r,·'.:; ·: :;:�·-. (:.o·t.T Jr.c;1:.:;r t ('11'(;: . .:¡I& , .1-.=i,::,: · I"' ':;. "":J' :. •.:1! 
'... ::0.:., .1:- ,;: f L; .: r : :;,":':' · :. ¡¡-¡�;:. .: ;;o,,;,: Die: J.:·- _r ! Jr.:.: !>: ó:>C::•r··r·,., iic.: liOfl¡ �;;..-,h:� ;:, ::,  do: ··e, ro 
".'. ;,.:· :;t; :ir'.! ;,· '. � �! ... · ·1,:- ,:-r-.¡.c..t$ r�· .; c1r· ,,. J: "" i:� •::--:r.: r )· : 2r, 31 c,r '.�H, ,::,: . l :;,:1.-;, .• :19�" 1,c·. c·.: V t :. ;,.:,t,:lf 
,:,'1 ·r ,ir, .. �:;::.:,r :, r ,)��· ·:::; s ,no .;!"',��1::n::.:- ;¡,:.r, ,:,::; :1 i; :s ',: · � ·�¿,:( 3r,e ·jl!,U·rr, ti�-:;n0·1 :� �·JD: �· ;.3ro:::) 

é. 1:z J. \'r ,.,i; ir.' r :i:, : � :..:.. :: s ,  :,1<:i f�·,o:r�1r:,1�) ;:;. Y .... ,Ji· ·;..1:. ,:.r� ::;.,.r'.f-'S J.1� ��r:;·:i•· .... 

f:! .J(. � J iülJn•:! .,, ;,t" .:i'. ,.' !' f': ;; ·,,:·.• ,. ,., .. '" L >: I'!' > ,;:;l1 :.la':.rlfi .•, d :',l'.�,i. lf1i' c:·Zi b!I 7y ·:,T J\.3 ·�n ::H; ,:�r.; 
:r,. 1i;·;,.� ",::,· :: '.:.) :; · .;. 1�  : t  � .JO :- !,.;,;:.;ir i: "' • e�.: :.<!-:?f'S ;r �1..:;; J:-. .1:1:s h:;,¿. ¡:;·9-:-:.::J '.!'':' .:t ' .,.. 11i"J::1·e 
:: >� => ir1.;.:, : -.,:.: :r � ; í '  ::rfqe,� :-, l:">-2!.  T1':' p':--¡:•o:::r3•_::r!. (l:r,? ar.:: :..• r,3·,� a1.r.,cti�l ;11g1 .·�iwnE :: 
·.1 s J-J.1;1s: ·.·to: :�r·J':l ·1':'t�·.-::·r'I.. tr119 uc t11e :.r;¡_¿n �cr1 re-ce ::1g ie,,�mr,a:e :::,:i 'TI",.� l:) Co:' c,r Jt:J ::• 1s 
f'!'rTcJ ·: j� ;; íi:>::'."J �� ":'f,��·l'\:)(';J Oe-" ai !)[ Se-:-v c.� Jt:.:;,:,l T 'lt:·H :;:u-::�t .Jr� : 19w·.; r.!J1'f !'>l ... Jr 
:;:1�:;ls .,.:t,•': ::·:.:.L ·!.::,;; ·.rge-:t"g ,Jr.::. J:�_ :,lit,!!"'!';.�'?� :m-: cut ;: fl!'.lt �& ?1c Uj .,; th-:: nr .Jr,.:la �e,,;:¡:.r Jr-::: 
::r- ,:11 ¡::-t. :it,:- e-•re·9�".C) C=:>€-"J: c,r.� 1r::e:e!".1S 1ri :::J•.::!"19 a·r a l' :>L. 3r.:e :.·ui·,cw:11,:,:, ,71'":·l 1:-.;�·tJ1 

5 cr1t1 !r,a l ti:''..':" r;; :-::r: r:· :·�- J;:3,;¡i;s 3·e- p;,1 �- J." "t":t::::;-_or sm,:-:ri¿, Tn--5 s.:':r,.::ne :;:.3r:;, .,,- rin " pori-? 
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�E NA News 
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'IV!'l.a! wa fl9-9d ftorn ·,·Jet: e. . 

• . .\<:le� JMI -ris1;·u in) :ri;;, !.-:": .:.'= .:;,- i ,j in¡:; 3,;.: or :·1-= -?, !:c.,t- ;�e::n:li.:..Jl1y ric·.\ rr, a -·1; �.,.:.,j1··1r,u� cr_c•"S. 
ce .. �-=:ré ,�·h·c t�er ,,:i.;,:,t� -s cr'.i� ic, 1:-=nr-, ,,g Ir,� ;n.. � s.:.c..c·o:, e· '.:il::> :io:c.;rr�"CE 
·ri :'1€." :;; 1:1rnr':' s.•�1.,J� :r,31 3•,,.ar�r·�t-1 v.i:r, c,v ,;n:-.?r<: J�c l"",�noe· JQ,E-"lCJ-:>:>. � ;s c1·cJ! r1.1: 
tn!s 1n"(·"'"T'!.allor bP. e! ::..se� 1a1e:! :: ":"Ta:>r;:.::r:r �;nr1ur1,: ... 1Uc· "� :1?',\�n. F!:,,1. :.< "  ·3r.,venn�Y 1-:-
1H:p;;1.'T'�t:I& na a;� rel..,,�':-d gove-,,,...,.,: a.gE-".:�· .v, tn J ··-?E.!t?-j ,r�:::r¿,!tl ; e,,;-,o::-gF.1c·1 
�o-r,-r Jr .. ....a�.Y'!S (';;:JniJr Jll)' C·� e :�ra�-,f1.E> 

Racornmen,a tne rc•llo"A·lng 

T Jrg1::'.;:.i::1 c,r9.:r· ,:3•.-or::- &h":-.il':! r·:i� p·, :r,� ;,1;.:irn-:; i 
t;;�pt.·1 ;¡ '  Jt:J-:�s l.;:i :l",e f5: ::) l19; 11 :,1to :!'!� �'1:EC..S-�E- .', 8,'.' .IC"...; �· : -

Ensc·l:' 1 n  e,� !la· o �  '.n-.e ·eur. -,.:iu u�':' trie t.€fo':::·,11 iOü!; 
::Nu:e- r1Jt �·ou !,:h:111�· �Ol, "!iE<:f J� J :;,i:.•.P .:· ;:::i;c r. �.lfl:'1'! :1rg3r :?:�:,3·1 c...i�·tu··!? Je �'.li:t, 
��r

..:ll s .U 7,(1��·:: ':' 

• (.Jll1, e,;:; �-(1"· ·-:o �·:· :·r ·  '..; Jr· : -c,�-S 
I T · "" � ·';:D�· )r, ; r J'. h ,� ;-r :·t�-é - _¡n�·':'I :�¿i,- : �·,.:,r,�·::,:<r:;·¡r:.�� 

Call t•;¡::� rL. .... :;F ·o !t1t: ·� o::•::o��· :.:; -.•:,,1:-�· !:,· -�-::J>:-s•r,; .:-·<:,., .:,,: ·, 
\fet,c:: :r ::-rr ·-,.:..-· .:1-'.l -1::,.,;l, ,. h .::t,-:- .·. "'":"r;;- • .;. 11-::-:1: ., • .  ;o'"'� .lr J ;.:.�uH::.: .1':"r· 

C:inü::-1 � c ·.1r C'!7!':':ih� ,e t,1;-r,,;;;- ¡;ro..- ::�r, :�o?'.i ·r;:.'1 �.;_. ,,ti':' :-:, ,l�1:1�: :; 1 r··:.,:::i. 1; c :ir:10-.;. :;4 n-:­
a�.a:J; 
!:.h:,;1:: y:·J 1J:€ a'l� ::uec�11c,1,; 'JI':"�!-€' .:-,.::;r·t�:'. :r:> ·-.�r 0� :�· ':' :i::,· ::J1r .31 r-; 1.::: -r-?r ·:,r 
C:::-l'T Jr,.:;�. :n �1t ',·:.::. .7-1· 1  :in ·; : .  e,· .·,:-:..: :-�-::::::.: 

CONTACTUS CIUICK LINKS 

17llll�- - Gel-
:111111! 500  -· --
-VA2231• - 90Ta-
-: 2112-'66.�II - u.l 
faa:: 202.6111.6310 c...._ - -

Nn!G- f-O,'J-1-1 

p-� 

Calendar 

S-1 · 1  :�:-, 1�1 :,·J::':'r,u;or ::·o; ·.1•1·, . 
_11(,(1'� 'u.: 

GETSOCW. Wl1ff US 

� l� �c3 rnl 
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ANEXO "J" 

Impresión del a rtículo referenciado en el pie de página 6 
http :j_[www.cybe rdefensemagaz ine .com/flaws-in-mac-address-ra ndomízatíon- implemented-by-vendors-a l low-mobí le­

trackí ng/, 

CDM 
CYBER D'E�E MAGAZINE 
............... ...-...-.. 

U:::Ct� .,;p ;.-O Ft í-- R H  
\1 U �r: 1-: p,· l �.'ltl.!:;J..Ll .. , u  

� ·  __ I 

Consu ltada el 4 de marzo de 2018 

Fla,vs in MAC a d dress rand omizati on implemented 
by vend ors allo\l',' mobile tracking 

P.Z.· .';¡::, N l'l::,r � Ot:'t' !5C•tl ! '1{:'>"11' :tt.:,'! •: mfi'l-!1,j tn:.t :.-Z.:fl 00 1 -t'•'Cf��d tt, tr,:- c ;; T. OO !:e 

ck- ·4· O&i� th;.t rt-,)' 0 !1 M.C...-:: .::fdr'°� t.:!n>J:1-:i m -:ut: c, n  mcr:i1.:n °slT'. 

/- ·'.. .!:':,· ,: ·,", · ", ! ,..; ·, :; .: : · -:; .; ·; ··,-: ·d: ·:�:..'.:d ,:: ,,f', : ' �. · � ,;·, z;-, :-,:! ·.,:\ J ::,:·J ·:- '-". ·::::-.'.1-:, · ,  
· ,  ·, ·;:·¡ � -·� • , ,, ::.,: : ·, .:: - -:;.. ·:-;;: :;-- ·:: :-:·-�· ·,:,· :·,,; ·;_. .: :,; · 1,; ,:,· : �r: ·::�:'; :·z:r. /. 

,; ·-:,_,:, :, · · :· ,: 1 ·e:!' · ; • ·,:,·,: · . .. .,_. . \�_::·.· ..!! .,-•• ;;!ó?: ,· :,1 �.J ··; :�:·1· ·;·: :.i ..: ·, :."N ,;r.::. :• "llt-� ·:·:,::J : <.."!: 
�--! ·, :, ·:- ; >,, ,!" .!;!'>::! :,:, ·•· J :  •: ;1 :.,:., .; -:_ :·., ,;:r: '; :.-, .J� ·.::  '.i ':1''- •,.:;;:.:.• :! :'-: ..:.:•1:\_', ,:,,:,·,: ,:, !, '1t:', .:.:1 

·,: 1\·1/.-: .: ::j·!;�.:. ·:.·¡.�,::,,1 ;_·•:: ·::<') ·.·�-� ·t: ··:-:t.;o: ::. :t/ ·�-:.,:,¿ .,:- �:, · :', ··,:i· ·:• d .j:•,;:,;,: .. �; 1 2i:i1 .;. 

•,,.,,.·; •. �-, � ··� .: 1"i ·� ,:é /.·-.j ·o ,:i ,:� Vl: · ,;� ,u \:ll• 

·,: :; Y.:, ! "". ·; .:_; -; ' )\1 ·::· · ·�,:! :-1 .:t: 'll_; "lj• 0°.:'1 :;: "H.� ·, ,i.:: : :·..;· ,: ·--¡ : · ::� ..! l: /�·1 .::.,· :1 •J, 1:, J :1 -,¿ 
: .� ,,�_, �,.r -�· ... r ·,.:i � � -.1::. ·: :j ··.� .t-·:. .:·:: ·:! ·-!'--¿; · .: >:f .:,,, ;;�· :.· 
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ANEXO "K" 

I mpresión del artícu lo referenciado en el pie de página 7 
https ://www. offensive-secu ri ty .com/ metas pi o it-u n I eashed /i n forma t i on-gat her i  ng/, 

Consu ltada el 22 de enero de 2018 

ln'crmatr.:,n GatM<,nng - Meusploit Unleashed 

Info rm at ion  Gather i ng  i n  M etasp lo i t  

I n fo rmat ion Gatheri ng  with M etasp lo i t  

The foundation for any successful penetration test is solíd reconnaissance. Failure to perform proper information 

gathering Will have you flai l ing around at random. attacking machines that are not vulnerable and missing others 
that are. 

We' IJ be coveríngjust a few of these ínforrnation gathering techniques such as: 

• Poct sc.moiog 

• Hunting for MSSOL 

• Service Jdent ificat ion 

• Password Sniff1 11g 

• SNMP sweepíng 

msf. auxiliary ( ·.11,!, '°"' ·, í .,11 ) > run 

root@kall: • 

1 1 • 1  Scann<id 04 of 25 hoc:ts (01 6% rompl<lt<l) 
: l w l  Sumn<id 05 of 25 hosts (620% compl11tg) 
[ • J  l 92 . 168 . 1 . l<l6 :445 is rnnning llnh 5nmha 
in :FREENAS) 

1 . fi . t:-1 ( l ;mg1J11r¡<> : llnknown) (namP. :FREENAS) (doma 

: f 
1 
1 1 \ 

' l '  I Scanm>d 10 of 25 hosts (840% rnmpl<>t<i) 
: 1  • J Scanned 15 of 25 hosts (660% comph•tl'l) 
! 1• 1  Scanned 20 of 25 hosts (<l8B"I! complllte) 
¡•¡ 192 . 168 . 1 . 123 : 445 is running Windows 7 
Unkno· .. n) (name :PS3 -NAS) (domain:PS3 -NAS) 
1 • 1  Scanned 25 of 25 hosts ( 100% complet11) 
r·1 Auxiliary module execution completed 
msf auxiliary ( ,. ,,.i. Y· r ·. [ .. , , ¡  > 1 

Ultimaté 7601 Sérvico Pack (Build 1) {languagQ : 

Let's take a look at sorne of the built-in Metasploit features that help aid us in information gathering. 

https:ifN'N1,·.offenshre-securit'(. com,'metas.ploit-unleas-hed.11 nf.:lmia':.icrt-g.a1henngl 1 1  
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ANEXO "L" 

Impresión del artículo referenciado en el pie de página 7 

h.!!fu'Lwww.reuters .com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank­

wa rns-othe rs-id USKCNOXVORR 

Consultada el 22 de enero de 2018 

r Auoa)S:>OU< ,n,d Gr.o.: e<:1::-,! bl:il:. w,ru, otht:> 

ÚNETE A NUESTRA CAUSA 

• •  
,• . 

' . . . 
... -.. 

Anonymous attack G reek centra l bank ,  warns others 

• .' : 'I ;,:::.-:: ;. 

A THE:\'S (Reurer5) - Greect• · ;  central bank bec;ime rhe target of a cyber attack by actiYist hacking 
group .-\nonvmous on Tuesday which di5rupied seffice of its web stte_ a B:mk of Greecc> offícial 
,aicl 011 \\'tdne;dav 
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'(,.,, 

. D 
A prott>ster weanng a Guy F awke; mask. ;1111hdK of tbe hacktl':m group "Anon,11101t;" . t:i.ke, pan m a prote,1 lll centra.J 
Bm;seh fanuary �S. 20: 2 .  REUTERS Y·,e, Hem:an 

'The attack !asted for a few minute$ :md wa, succe$,fully tackled by the banlc " s '>ecunty svstem,. 

The only thing th.11 was affected by the demal-of-sen-ice attack wa, our web site . . .  the offic1al sa1d. 

declinrng to be named .  

Anonymous originated in  2003 . adopting the Guy Fawkes ma$k as  the1r symbol for online hacking. 

The mask is a stylized portrayal of an o\'ersized smile. red cheeb ami a wide mou,tache uptumed ar 

both ends. 

··oly1upus will faJl. A frw days ago we declared the reúnl of operahon Icams. Todav we ha\'e 

continuously take-n clown the website of the Bank of Greece . .
. the group say, in a ndeo on Yo u 

Tube. 

'This marks the start of a 30-day campaign against central bank si tes a cross the workl . . .  

,eportrng by George (Jtéo g1opot los: Ed tu  � '.Jy .jJ1g,.1s l, �csw:m 

011r Sralidards: 

1 ,• 
' 1 

Where is the dever money goíng? 

Actively Riding the Wave of 'Creative 
Disruption' 

Latín America's Renewable Energy 
Revolution 

El crec11rnento de la LIE impulsa el 
valor del euro 

Unrivalled insight and analys1s en3bl1ng 
decisions wílh conv1ctio11 . 

The Risk of Doing Nothing 

hrtp,> "'"�' reurm.com·miclMu-gr .. c ... ce11ba:il<-cyber anonymous-ottack-greek-n,ural-bw-wara,-orh•"-idt:SKCNOX"\"ORR[,1 01 ,O lS  00.29.03 p. m.J 

Página 42 de 48 



DGTl. 18 H 2.2 

ANEXO "M" 

I mpresión de la información referenciada en el pie de página 7 
h t_t-12?_)}5ec)d.[i ty_,_radw a re. com / d d os-t h reats-atta cks/th rea t-adviso ri es-attack-reports/ op ica ru s2017 /, 

Consu ltada el 17 de enero de 2018 
-- --------··-·---·-·----- ---------------------------------------------------� 
Oplcarus 20 l 7 - Radware Security Página I de 5 

ltm G.'8/201 7 

'1 {htq,l:J/'IWlltar.COlll/�/NCUrlly.nchnrw.camfdcloe-4h�IOlleHtlllck-reportl/aplcarull2017/lcounut•/ddc 
Úll'NtlHtlaCb/l�oplcmua2017/llm-Oplcmw2017 

in (hup:t/WWWJlnir.Dl.com/lMNArtloll'll'nlnl"'111111111•/cldoHY-«18Clat/lln1HdVtlOl'IIHnlolH9ponatoplCIIIUl2017/lltde-OplOIM 201· 
Alldware Secu�plOIM 111 � opnllon artglndy llunchlcl by Anonymou1 on Febru1ry 1, 2016 IIICI II IIN llltmtng ltl ffl 
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Op l ca rus20 1 7 

Abstract 
Uplt..�rus is ;:i 1 r 1u lt 1phc1se ope-rZJtior or1gwc1lly laLnched by Ar·cwymous or 1-ebrumy 8, lül ó nrd is row 
�,�terirg its fifth phase or Ju1e 1 ·1 .  2017. lts goal is to ta<e dowr the websites ard services associated with 
the global f:rzwcml syste1r1 These zittclca:t?rs accL.se the system with 'com.ptior' ard wart to ralse public 
;:-iwJr1:,r·f.'$S, no\ fin�incialty rnotivatf/d like cybrr-crirninl!s nre. 1 heir obj,xtive is to tnrg(1t th,�se fironcinl 
ubtttl t1oris w·th pl:'rs1::.ter't dP.n1al·of.sl:'rvice (DoS) <1ttacks and data dunps Arnorg 11'«!:' targets of prev1ous 
att:1ci<s zire ttw Ne;1,· Yor <. Stoc.,;: l:.xctrnrge. fü.1r .,;: of t::ngl¡ircl. tl8r�k of Hance, 13<1!"k of CJreece, bark of Jord8r1 

cwci 1r¡e �unk of SoLth 1<,orea. among others 

OpSacred - O plcarus Phase 5 

(JWoNna!Dawnl08dMNt.upx7 
lcl•1558) 
:)11k,m1.; �; ::: r···ultip!"·a�a:� opi:,r,1t1nn nr1g1n2!1y l,�w11:t-ieli b�1 ,\no 
1s r.o·.v t:-nter1r�J 1ts f1 fth phélst:1 ::ir, June 1 1 .  )ül : 

� Download a Copy Now (/WorkArea/Downlc 

')plc.;::rus hDs b':'i.::onw t1igh1�· orgunized sino;i it first laur.clied and has evolvt•cl irto its ,th c;:impaigr, rílmeLi OpSm ... Yed. Anr'ot.r-ced or ! ocelJoo,< Of' Mny 12. 201 /, 
r13ckPr� post1:d the doct...menütion, tools ancl �issociated I ao;'tJ()(Jk .:iccot..nts 11· the m::wifesto, üplcan .. � mai<l?S teP staterrn�rts 

• Governrnents need to cease and desist ali wars 
• Governments need to return govemance of the masses to the masses. 
· Debt wage slavery ís evf!. 
• Greed and materialfsm is eví' 
• That when a government no longer serves the needs of it's people that it is the duty of tts citizens to resist this tyranny. 
· 1 hat po!lution of our planet for the purposes of greed and resource extraction must stop. We onty have one planet and it ls sacred. 
· That capitalist lobby1ng of government is corruption. 
· That al! humanity shou!d enjoy equality. 
• That borders and nations are a manrnade construct and are dis1ngenuous as we are one. 
• 1 hat a l i  decimons should be made based on an unconditionai love fer humanity. 

;\cccrc,1-g to J f Jc>?boo< post ' .  Qp\...:�ri ... s201 7 w:11 start cr J·�nE- : ·11h and rL1' t1II JLrt 21 st . The post u1cluded a target lis! for the operntion that irclL.des rriost of 
thE- orgJriZJt1ors tmgetE-d ct.r1ng pr2v10L,S phases. 
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#Oplc3rus2017 

1 1  Ju•, .: 1  

Reasons for Concern 
I his cperatíor ha5 more supportP.rs thar prev101...s phases ard 15 vHy we,11 orgarrzP.d Attack1:<s havP. lr8rs1t1orl:'d from sugges.t:rg LOIG to a SF.'rt"-"S of scnp11?CI tr.lols 
as well a� usirg VPN's t1nd Tor to mask lhei, 1derl1ly f l1ey r1r� cor�soh::latirg th1s 1rfom1i:lt1011 11· c�·1ralized loc�llor - G1t1 ll b pag� t·) mok':' 11 "!i"Js,e 10 p.:in,i::pa,·1:. 
to ¡oir the cper.:itior 

There are more advanced cyber-atlack lools compared to prev10Ls campa19ns a·,ailabl� or the G¡U iLb page The G1thub dcc1..tnt'r'ta11on foldei co··ta;rs wfo,n1at101· 
about several large orgar1zatiors. lr phase 5. attac-<ers LSe open scuce inteH1gent tools m1d scanrers ta visualJZE: ar-d aralyze targ�1ed retwor-;s. f or exJrnple. L€:":l 
Attac-< 1--'roxy, L.P. µ_, a tool t.s�d to fir·d �l.rity vt.!n1;>ra!J1llt1es 1r web apphci'.lt1ons. 

Targets 
1 mget l is t  fOf Oplcarus2ü1 / is  featul:!d or Pasteb1r· 1 argeted siles ínclude ttrn 1nterrnlioral Moretary I u·cJ. the l edernl R�l-!l"VF. 1 J f  Amt>1 ic.a. rn1d cer·trn! lxw-<.s of 
variocs cour·tries arourd the world. 1 11e fcll list is avrnlablr, at httpe://pU11bncom/Cl..eFfFRA(htlp9:/Ji-llebln.OOII\ICUIFIFRA) 

Op l carus DDoS Arsenal 
I he operntior. Githt,b pnge fl?atues a set of deniril of service tools rarging from basic GUl lools t o  scripts ccx:fed 1r· Pytt1or. 1-'P.d ¿ir.d c .  1 ht?SI:? tools w�rf:- rt)t ..:ri:>al':'d 
for Oplcan .. s bLl ar P. rntha n collectior of too1s t..sed by other h¿¡c<livist nrd secu1ty profess1onals. 

R U DMd Yet (RUDY) a slow-mte 1 1 1 1 µ !'OS 1 (Layer /) d1:-nial-of·sf:.>f11ic.e tool usirg long form held SLbm1ss1oi·s. By inJJ?Ct1rg or1:1 byt<? or mformatior- irto .r,1· 
applicatior POS! field nt a fme ard ther wniting, R u O.Y. caLses applicntion threads to await 1he erd of never-endirg posts il· order 10 piJrform proo?GSwg {lh1!: 
behnv1or is necessary in orde< to nllow web servers to SLpport Lsers with slower cornect1ors). S1rce R.U.O Y. cnL.ses the target webserver to harg 'Nh1le WJ:t1rg for 
the rest of ar H 1 1 P POS I request. by witiating simultanJ:-ous corwectiors to the server the attacker 1s ultimatety nble to exhm.ist the 31:fver's corredior· tn1J1e ar·d 
cre8te a der1al-of·service cordit1on 

Tor'1 Hamm.- a Layer I uos tool that executes a Oo8111á:(/�1i./dclolpedf.tdoNUltok/) by usir·g a classic slow �o:; 1 vitae,. wc,ere 
I ITML POST fíelds are transniitted ir slmv rates under !he same session (actual rntes are randomly choser, v-1ithin the hm1t of 0.5·3 secords) 

Similor to H U.O.Y., lhe slow 1-'0S I attac� cal.ses the web server ¿¡pplicntion thret1ds to aw¿¡it tt,e end of bot.rdless posts ir arder tu process them. 1 his c..1Lses th!:! 
exhnLstior of !he web server resoi..rces ard c.::iL-ses il to erter .::i denic:il-of-service st;ite for ary legitim::ile traffic. 

A new fl .. nct1ona:rty 3dd� to Tor's 1 1ammer is a tr3ffü:. 3rorym capahility. OoS attaus car be camed out through the Tt)r Network by l;S1rg a nr1tl'i� �- CC<�. proxy 
integrated ir Tor clierts. This er-abli:z laurching the attac'- from randon, source- !P addresses, which rna-<es tracl(irg the attacker ahnt'lSt impossil)lf:' 

X.X.S- ar extr�mely efficiert OoS tool p10•1iding the capacily to lat.rch rnultiple aL ton1ated ircl!:!pend�nt atlacks againsl severa! !argel s1ies w1t1,0L t recl°ssar,ly 
reqL inrg a botret. 

KDIA¡Mdte la<es oclvantagt> of ar old vulnernbilily allowirg attackers to Sl:rd recue.;ts to ar Apachl? server to retne',(' URL �ort�nt ir o l;:¡1 ge n.111b•:11 of 
O'lerlc:ippmg "byte- rarges" or cht.rks. effectively caL.sing the serve< to run OLt of useable memory · result1rg 1r a der1al·of·serv1ce cond111on 

other DDoS .a-=t toolm lnc:tudl: 

• BlackHorizon • MasterK3Y • Asundos • 1)4rk 
• CescentMoon • OplcarusBot • Asundos2 • F1nder 
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• Chil IULK • PentaDos • BOwS3rDdos 
• Golden[ye • Purple • Blacknurse 
• HellSec • Saddam • Botnet 
• lrcAbuse • Saphyra • Clover 

Oplcarus Github Pages 
OplOIINt. htlpe://gllhub.cornloplolru-'leoltte/O�/�ub.oomtoplolnl8oolllotjft/'OplOllr\lll) 
�on- httpe://glthub.oom/op1cerueoollecdl�n 
{httprJ/g/llU).ocln\/oplc)INICIOlllotMI/Oplolnl�n) 

• Getrekt 
• L7 
• M60 
• WSO 

Tooll - htlpe://glthub.com/oplmrulooillClllve/Oplc8rul/ll'WTool(httpe;//�oorn(aplceNICOIIICtlve/OplC91111/trN/Toolt) 
YouTuti. ch8nnel- htlpe:/ Jyautu • .,-,rldl2RIPkT1lV(lpa:f l,oulu.N/lldl2RIPkTkV) 

Attack Vectors 

Página J de 5 

Nmap ·· .:t SPCL.rity scw'n(1 designed for retwork discovery ard s€cvity aulitwg. J t  t.ses raw IP p.::.ickets in r·o· .. el ways to detennwe what llosts are availab!e or. the 
r'rtwoi k. 1t,•!1�1r ��erv1c�-; (:mplicatior nirn� ;wd wrsion) those t1ot>tS are offering. rr ;;iddHior. they 1dentify what operatirg systerns (and OS versiorsJ they are 
ru1·(�1r·9. ·.vhnt lJ'PS> of pac-::el filter s/ftre·vvalls are in use. rwd dozens of other ctinrncteris1 1cs. 

Zed Attaclc Proxy Tt)i:- OvVASP ZecJ Att::,ck Proxy. ZAP. i::, 8 popLlar and oper· source secuity too! that helps users at.Jornat1cally scar ard tlrd secuity 
•1L li i•:"Jl:ullt1es 1r· 1A'PIJ ::1pp11c.:it1ons 

Malrego ;-·w npP1' scur:� inelligenct' and forens1c 100! allow1ng cse-rs to disco',er data from oper sources ard visualize the data in graphs ard derniled reports for 
02itct r"�1nirg .:ind ! 1 r�< r1 nr1!v�:1:, 

TCP flood - C,,·e o; the oicles: y8t st1 i l very popul:J1· Dos zitt3c,<s. lt mvo!ves send1rg numerOL.s SYN pac¡;ets to the victiln. lri many cases, attac¡;ers -..,vill spoof the 
SHC 1 1 '  se th� rF.-ply (SY\-t ACK p:.ic-<.et) w11! rot retL.rr. 1hl s overv,:he!rn1r9 the session/cornect1011 tab!es of the tmgeted server or ar.e of tr,e retwor-<. ert11ies or the 
·,tny (ryp1 ·;-.i1lv tllf. tir"'w21il) S•:'f"··,,.,,r�� 1'"-1-"{I to npl-:'r -21 �tatf> fr_¡r· 1:"act1 SYN pac<AI that mrives 3"d they stort:' th1s state 111 talJles that have l1mited s1ze. As tJ1g as th1s 
tJl:i� 1 •1J�· l;f:- · 1 1:0 f-!�1sy to �,�1 cJ s1...ffu.::i1:1nt t1muLwt of S"v\1 fBC.:'.l:ltS fl1Llt will f:ll tnf-! l2blP, <1nd Ol'L�I:' this hc.1pp1:-rs thl:." ser11er stmts to drop a rew ri?.QU?St, irc!Ldir-g 
11:>q1t;:n<1tt• Jl'!:•s. �1111i!ar 1:.'ffE-•-;ts r.:.::w í'1�ppi?r or .:1 firE>wl!II that ulso t,::is to pro,-;ess rn1d ilWL�st ir E!8c/l SYN puo<:i:H. Urllke other I CP or appliC<1tion level ottac-<S th!:' 
c1ttx1<.er aoes not have 10 LSe 8 re-JI IP this 1s pE-rhaps the btgges1 s1rEngth of the attac< 

UDP F1ood ,-1tt<1c<e1 SJ.'r'ds J;:irge IJl)�} p;:icK•.'t� to a siq_tlt• destwat1or· or to r::wcJom ports . .Smce u,e Ul)!-1 protocol is ·connect1onh-?ss· and cloes r�ot 11avf.' ary typ•? of 
r�;!rOst1:l-<I:• mechcir1'.�m. thr,. m;:iir 1rtert1on of 21 UL)f.J floocl 1s to sc1turnte the lrte:rret pipe In most cases th8 nttnc,ers spaof the SRC (�ource) l�  
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HTTP/1 Flood-An nttnck metl1od L.Sed by h�1c,<ers to attuc< web serve,s ard üpplicntiors l l1ese flood:;; �orsist of set>inwgly leg1t1 1 1 12t� s�ss1or-lK1s€:'Cl sf:'b of 
1 1  J"T P GET or POS 1 r eqt.ests sen! l o  a targeted web servEí Hl T"P floods do rol LSP. spooflrg, reflect1ve techrin,es or rnalfor111erl pac<et�, l t1e�-;1- r8qL e:�1�. ar� 
speciflcally ch:!sior·rd to corsl.me 8 sigr1fic;:-int amou't of the server's re��oun::r: ... s, r.wd ther':'fore cor rPsult i� a der·ial-of·sJ:-rv1ce S,.cl, rE•OL.ests ;,r(· o'1c�r- ��eP1 ('tl 
masse by mi?ars of ,:1 botret increa::;i1·g the attacú, overall power. J 11 1 P 1.trd 1 1 1 1 PS flood attac,:.s are ore of the most ad·.¡(lt'CecJ t11r,�ats fac1rg N�;J :-;1:,rvi)rs trJd8'., 
since it is hmd fa, networ< security dt:-vices to distinguish betweer legitirnate urd rrwlicious H 1 1 Y trame. 

8QL ln)lcUon - ·1 his techr1cl.e 1akes advantagF:- of poor app!1catior codirg, Whf:1"1 th(:' appl1catfor iriputs are rot saritized. it becon1t:'�·. v\ ir�t-:"ralJIF< Atf..�C"Pr�� tJr· 
modify an tlppli�tior SQL ct...r:ry to gair acO?ss to t...nnLthOfiZed dat<.1 w1th éldministrator nccess. n.:r. remotP. comm::irds or tl,i;. SPrvi;;r. cJrop or creJtr,. ob¡Pcts !r: u ,  ... 
database, ard more. 

. . ... _. ... . ,, 

Effective DDoS Protection Essentials 

• Hylll1d DDol Prolealon{htlpe:J/WWW.l'ldnnl.com/pn,cu:t.td.renlllpl'O/) (on-premise + cloud) - ro, real-time DDol lUlck preverrdon 
{htlpe:J/WWW.rachnra.mrn/lOMlont,IINCll'lly�hat also addresses high volume attacks and protects from pipe saturation 

· a.i.vtoral-&...i o.c.cdon· to quickly and accurately identify and block anomalies while allowing legitimate traffic through 
• "-"Tlme Slgnñn Drw1lon- to promptly protect from unknown threats and O·day attacks 
• A �  Mlll'glllOJ rN¡IOl1N plm that includes a dedicated emergency teem of expens who have experience with Internet of Things security 

and handling loT outbreaks 

Effective Web Application Security Essentials 
• FUII OWASPTop-10 1PPb11on vwn� against defacements, injections. etc. 
· LowfalN poe11fYe ratt- using negative and positive security models far maximum accuracy 
• AlltO polloy gellel91!oncapabilities for the widest coverage with the lowest operational effort 
• Bol p� l!ld ÑVIOI ftngllpl'lnllng:apabilities to overcome dynamic IP attacks and achieving improved bot detection and block,ng 
• Securlng APltby fllterlng paths, understanding XML and JSON schemas for enforcement. and actlvity tracking mechanisms to trace bots and guard 

intemal resources 
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· Fllldble deplo,ment opUon. on·premise, out·of·path, virtual or cloud·based 

1 01 fl...nt11:--r St:>i.::witv ni.;i¡:1:..L1r.;,.s, 1-<;:1U·.,1;.i re  uges cori-1prn·it>s to inspect and ¡.H:itch th1?i1 r:F.tWOí< in or d1:1 to de,f�nd ag<.1in':>t ris<.s and U1rf:!ritG 

Under Attack and i n  Need of Expert Emergency Assistance? Radware Can Help .  
Hadv,1are 1)1fe,1·s a ser·;ice ti) help respord to sei:uity ernergencirs. neL.tn-1lize the ris< and better snfeguard opl:'l'at1ons bP.fcre irrE>parable damnges occur l f  y()L:'r':! 
.... ru�r Dlk1S atlack or I m.1lwwf.-: outlJren<. ;:1nd 1n n�d of �n1¿o1genC:)' c.1ssistar·ce. ContaatUl(httpr.//WWw.recfwwa.oorn/Ulderlu.ot.,inh t111� ctx:11;- "Rec.J fü .. lton· 

htq,e;//WWW.faoebook.oom/Hll�poetl/4217487981�:/�.faoebook.oom/HIMJHMll6(poetl/421748798118946) 

htlpr.J/WWW.fll09book.oom/�611 11321.(hapcJtwww.r-book.oom/-111'23668SSl6115328/) 

httpt:tten.wlclpech.org/Wld/Mlllilgc(htlpe://en.�LOrllfWlldlM•lleao) 

Clok hnC,Wo��-,561)0 download a copy of the [RT Threat Alert 

• l>UoS Cti1on,c:lt1�. (/dcos-1..nowtt.'<lgt• 
ccntcr/ddos.rhr<Y\1dc!'S/) 

• l<ese..irC'h (lddos-kl'owled9t>­
c�n1t!rirt".'lem,;h/) 

• {.i1JOS ík-hn,llon?i ODoSl>\•d,:, (!ódo:i 
k<"lowl€,jge-center/ódosp•d•O/) 

· tn!ugrnph·Cll (/ddos·know1�dg� 
center/1nío9rnphK�/) 

- �,.,r,ty 
i'·ttp� //\y,.vw tJdwi.lr11 co,n/Solut,onv/So:tUJ11ly/) 

· ss, J\L!itt:( P•o1e1:l1:,,1 
1n11ps 11w""w radw.ire roTitsolut:ons/ssl· 
i.111,h;k p1111l'Cll()n,') 

• Appltca11011 & Nelwork f,cc111,1y 

• DOuSA1tock Typc5 (lddos·lhreacs· 
a1tac:k!f/ddo9-attock-lype!'SI) 

• ODoS Rmg oí Flfe (/ddns-threals· 
¡¡11....:ks/dóo:,-r,r,g-of·íird} 

• Thrl•at Adv,sorl-0:i ;md ALl<ICk kcporls 
(/ddos-threa1s-onocts11hr�.:11-odvisories­
.i1lack·reaorto:./J 

• Aadware Blog 
fht¡p /Jbto� r.xlwurexort\f:;ecurily/) 

· R¡¡dware CofV'lt!l."1 
(hltp:; /hlur.e3 applt! corn/ui,1h1pp/r.:idw•� 
COl".necl/tdJ<;tl IZ4 IOO?m1-e) 

{nnPS, {lwww 1adwar1J corn'r'>foduets/llAppllClltlOl\�urlty} 

,·. P.0:•lw.i·c 1 1·· :,.1 1 7 t..11 f.'") 1 ,  r,,_.,, ·.� ,; pr.-,...,ey Polic� 

1N1r,/,r"�""'echv11r� oomlPnv;,e:,?oliC)· .,,�•) íeea'baek {,fee,dbc,ci.) 

Download Now O (/WorkArea/DownloadAsset.aspx?id=1 558) 

• lo!tlf'O �oep m lhlt G-Sulle Vddos­
erper1s-1n!llder/1031t\g-Sl�p-c·swtelj 

• b:perl Talk (/ddos-expert'i·mS1der/e1pert· 
lttlk/J 

' F.AT ca,m Sl1idia, (/ddo!l·C)(¡><•rt�· 
1ns1d.!-rJen-cose-studies;} 

• 
Kadwar� ca,· Help. Cllcli: H9rw. 

�tw-.�undlmtackl) 

W Tw,ne: (httpsJ/1wmer.com/radware) in Lmke<lln (hnps JJwww hnkedin.com/compan.esfl 65642) 

G•Ooogle+ (htlps //plus googl�.comJ+radware) 

.. VuuTub� (hllp::s.//ww.,. ycutuOt!' l-'Ol1l/U!ll!'f/1<1dWdltdnc:) 

IJ íactrboo� lhUpi,: //www (¡¡cebook.l-'Orn/R;,idware) 

(jl s!ídushi>rv (hllp.//www o;:lidcshilíu.net/Radwmt1} 
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ANEXO "N" 

Impresión de la información referenciada en e l  pie de página  8 

http://www. ba nxico. o rg. mx/Si e l  nternet/ cons u Ita rDi recto río I nte rn etAct ion . do  ?secta r=S & 

accion=consu ltarCuadro&idCuadro=CF252& 1oca le=es, 

Consulta de Series - Aanx i co 

Banco de México 

S�1em1u . .:tt pll'�l> 
Si,.lunu con hquid•tlón ef! tiempo r .. l. 

Fceri. :ic co11sutte 1s�1;201R 06 14 32 

Tlpode ·- ,, ...... � lnfo11tu1<;lón 
'""" SF4t090 SF4108l SF41077 " 4 11 1 1  46-,]J ,, ] (,tt • 1 ,  i 15  

22  4,2fl 5'47,;!17 .. ! '"i'" 
MIIY 2017 " <1.nr, 'ff'.i�j 
Jun 2017 u 4 1 \ ';  480 si: 
Jul l017 2l  3,n1 499,:JSZ 

Aoo l0l1 
S.,n l0t7 1.!'R' 

,, 4, �O', 
Nov l0t1 " ))$:J 6::'11:;."' 
Olc l0l7 t,".l'J .Slt,.-'� l 

Consultada el 15 de  enero de 2018 
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Jl?l BANC0°<1'\ÉXICO 

EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 

FOLIO: 6110000013818 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. El tres de abril de dos mil dieciocho, la Unidad de Transparencia del Banco de México 
recibió la solicitud de acceso a la información con folio 6110000013818, la cual se transcribe a 
continuación: 

"Con fundamento en el artículo 6 constitucional, atentamente requiero que en 
función de los principios constitucionales de máxima publicidad, transparencia, 
rendición de cuentas y gratuidad, me entregue a través de un medio gratuito 
derivado de los avances tecnológicos y en formato de documento portátil (PDF) 
comprimido o en diverso de naturaleza similar, la siguiente información pública 
documentada en el ejercicio de las facultades, competencias y funciones 
previstas en las normas jurídicas aplicables. 1. De cada uno de los equipos de 
computo en posesion del sujeto obligado: a. Numero de serie y de parte. b. 
Versión de la 8105 (siglas en ingles de 8asic lnput/Output System). c. Marca. d. 
Si se cuenta con contraseña apara acceder a la configuración de la 8105 (siglas 
en ingles de 8asic lnput/Output System). e. Procesador. f Capacidad de 
almacenamiento en el Disco Duro. g. Conforme al organigrama estructural, 
unidad, orea u organo que hace uso del equipo de computo." 

SEGUNDO. Que la solicitud de información mencionada en el resultando anterior, fue turnada para 
su atención a la Dirección de Sistemas, unidad administrativa Adscrita a la Dirección General de 
Tecnologías de la Información del Banco de México, a través del sistema electrónico de gestión 
interno de solicitudes de información previsto para esos efectos. 

TERCERO. El diez de abril del presente año, y a fin de estar en posibilidad de atender su solicitud, 
se le requirió al solicitante aclarara y precisara : 

"¿A qué tipo de equipo de cómputo se refiere?" 

CUARTO. El diez de abril del año en curso, el solicitante aclaró lo siguiente: /. 
f9 

"En atención a su requerimiento y con fundamento en el artículo 6 constitucional, 
preciso que la siguiente información publica requerida en función de los principios 
constitucionales de máxima publicidad, transparencia, rendición de cuentas y 
gratuidad, debió de haberse documentado en el ejercicio de las facultades, 
competencias y funciones previstas en las normas jurídicas aplicables. .J 

~ 
/ 

Página 1 de 3 

ANEXO "J"



JIV,
1 

BAN(Qo,J'\ÉX!CO 

Para los efectos entiéndase por equipo de computo: máquina electrónica capaz de 
realizar un tratamiento automático de la información y de resolver con gran rapidez 
problemas matemáticos y lógicos mediante programas informático. 
1. De cada uno de los equipos de computo en posesión del sujeto obligado: a. 
Numero de serie y de parte. b. Versión de la 8/05 (siglas en ingles de 8asic 
lnput/Output System). c. Marca. d. Si se cuenta con contraseña apara acceder a la 
configuración de la 8105 (siglas en ingles de 8asic lnput/Output System). e. 
Procesador. f Capacidad de almacenamiento en el Disco Duro. g. Conforme al 
organigrama estructural, unidad, área u órgano que hace uso del equipo de 
computo. 
Se reitera que la información se entregada a través de un medio gratuito derivado 
de los avances tecnológicos, y en formato de documento portátil (PDF) comprimido 
o en diverso de naturaleza similar." 

QUINTO. El titular de la Dirección General de Tecnologías de la Información del Banco de México, 
mediante oficio con referencia DGTl-44/2018, sometió a consideración de este Comité de 
Transparencia la determinación de ampliación del plazo ordinario de respuesta a la referida 
solicitud de acceso a la información. 

SEXTO. Que este órgano colegiado, mediante resolución emitida en su sesión celebrada el tres de 
mayo del presente año, confirmó la ampliación del plazo ordinario de respuesta por diez días, para 
la atención de la solicitud al rubro citada. Dicha resolución, fue notificada al solicitante dentro del 
plazo ordinario. 

SÉPTIMO. El titular de la Dirección de Sistemas del Banco de México, mediante oficio con referencia 
YOl.16.18, informó a este Comité de Transparencia que dicha unidad administrativa ha 
determinado clasificar como reservada la información precisada en dicho escrito, respecto del cual 
elaboró la correspondiente prueba de daño, y solicitó a este órgano colegiado confirmar tal 
clasificación. 

CONSIDERANDO 

PRIMERO. De conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia 
y Acceso a la Información Pública; y 31, fracción 11, del Reglamento Interior del Banco de México, 
este Comité de Transparencia cuenta con facultades para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la 
información y declaración de inexistencia o de incompetencia realicen los titulares de las unidades 
administrativas del Banco. 

SEGUNDO. Enseguida se analiza la clasificación realizada por la unidad administrativa señalada en 

el resultando séptimo de la presente determinación, conforme a lo siguiente : 1 
Este órgano colegiado advierte que es procedente la clasificación de la información referida, toda 
vez que se ubica en los supuestos de reserva, en términos de la fundamentación y motivación 
expresada en la prueba de daño adjunta en el oficio precisado en el resultando Séptimo de ~ 

presente determ;nadón. \. ~ 
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Por lo expuesto con fundamento en los artículos 1, 23, 43, 44, fracciones II y IX, 137, párrafo 
segundo, inciso a), de la Ley General de Transparencia y Acceso a la Información Pública; 64, 
párrafos, primero, segundo, tercero, y quinto, 65, fracciones II y IX, 102, párrafo primero, de la Ley 
Federal de Transparencia y Acceso a la Información Pública; 31, fracciones II y XIV, del Reglamento 
Interior del Banco de México; y Quinta de las Reglas de Operación del Comité de Transparencia del 
Banco de México, este órgano colegiado: 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresada en la prueba de daño adjunta en el oficio precisado en el 
resultando Séptimo de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco 
de México, en sesión celebrada el dieciséis de mayo de dos mil dieciocho.---------------------------------

COMITÉ DE TRANSPARENCIA 

H E RUIZ TORRES 

Presidenta 
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Ciudad de México, a 11 de mayo de 2018 

REF: YOl.17.18 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 
6110000013918 que nos turnó la Unidad de Transparencia el 11 de abril de 2018, a través del 
sistema electrónico de atención de solicitudes en el marco de la Ley General de Transparencia y 
Acceso a la Información Pública, que para su pronta referencia se transcribe a continuación: 

Solicitud 6110000013918: 

"Con fundamento en el artículo 6 constitucional, atentamente requiero que en función 

de los principios constitucionales de máxima publicidad, transparencia, rendición de 

cuentas y gratuidad, me entregue a través de un medio gratuito derivado de los avances 

tecnológicos y en formato de documento portátil (PDF) comprimido o en diverso de 

naturaleza similar, la siguiente información pública documentada en el ejercicio de las 

facultades, competencias y funciones previstas en las normas jurídicas aplicables. 1. 

Desglosado por numera de serie o numero de parte de cada uno de los equipos de 

cómputo en posesión del sujeto obligado, nombre de los navegadores de Internet que se 

encuentran instalados en dichos equipos de cómputo. 2. Motivos por los cuales son 

utilizados únicamente los navegadores de Internet a los que se haga referencia en 

relación al punto anterior. 3. Numero de serie o numero de parte de cada equipo de 

cómputo en posesión del sujeto obligado que tenga instalado el navegador de Internet 

denominado YANDEX BROWSER. 4. NOMBRE, DENOMINACIÓN O RAZÓN SOCIAL DE 

TODOS LOS PROVEEDORES DE SERVICIOS DE TELECOMUNICACIONES. ESPECIFICANDO 

AQUELLOS QUE PROVEAN ACCESO A INTERNET. 5. SERVIDORES DNS {Domain Name 

System) UTILIZADOS PARA EL ACCESO A INTERNET. 6. Cuáles son las redes sociales 

oficiales utilizadas como medios de comunicación. 7. Motivos por los cuales son 

utilizados únicamente las redes sociales a las que se haga referencia en el punto anterior. 

8. Cuenta oficial en la red social de VK {Vkontakte). 9. Por numero de serie o numero de 

parte de cada uno de los equipos de cómputo en posesión del sujeto obligado, la 

dirección MAC (por sus siglas en ingles Media Access Control) de cada tarjeta o 

adaptador de red (WIFI, BLUETOOTH, ETHERNET} de la que disponga cada equipo de 

computo." 

Sobre el particular, con fundamento en lo dispuesto por los artículos 6, apartado A, fracciones I y 
VIII, párrafo sexto, y 28, sexto y séptimo párrafos, de la Constitución Política de los Estados Unidos e icanos; 103, 104, 105, 106, fracción 1, 108, último párrafo, y 113, Fracciones I y IV de la Ley t eral de Transparencia y Acceso a la Información Pública; 97, segundo, tercero y se:~.~:::·::: 
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98, fracción I, y 110, fracciones I y IV de la Ley Federal de Transparencia y Acceso a la Información 
Pública; 22 y 32, fracción 1, de la Ley del Banco de México; 4, 8, primero y segundo párrafos, 10, 15 
Bis 1, 18 Bis, 29 del Reglamento Interior del Banco de México, Segundo, fracción IX, del Acuerdo de 
Adscripción de las Unidades Administrativas del Banco de México; así como el Cuarto, párrafo 
primero, Séptimo, fracción 1, y último párrafo, Octavo, párrafos primero al tercero, Décimo séptimo, 
fracción VIII, Vigésimo segundo, fracciones I y 11, Trigésimo tercero, y Trigésimo cuarto, primer y 
segundo párrafos, de los "Lineamientos generales en materia de clasificación y desclasificación de 
la información, así como para la elaboración de versiones públicas", vigentes, nos permitimos 
informarles que esta unidad administrativa clasifica como reservada la información referente a los 
siguientes conceptos, respecto de cada uno de los equipos de cómputo en posesión del Banco de 
México: 

De cada uno de los equipos de cómputo en posesión del Banco de México : 

• Números de serie. 

• La dirección MAC (por sus siglas en ingles Media Access Control) de cada tarjeta o adaptador 
de red {WIFI, BLUETOOTH, ETHERNET}. 

Lo anterior en virtud de que esta información corresponde a especificaciones de la infraestructura 
de tecnologías de la información y comunicaciones del Banco de México, lo cual se fundamenta y 
motiva en la prueba de daño que se anexa. 

Considerando que los periodos de reemplazo de la infraestructura tecnológica, y por consiguiente 
la vigencia de sus propias especificaciones, se extienden a rangos de entre diez y quince años, esta 
información deberá ser reservada, al menos, por cinco años. 

Por lo expuesto, solicito atentamente a este Comité de Transparencia confirmar la clasificación de 
la información realizada por esta unidad administrativa y requerida en las solicitud de acceso a la 
información con folio 6110000013819. 

Lo anterior con fundamento en los artículos 44, fracción 11, 111 y 137, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, 108 y 140 de la Ley Federal de 
Transparencia y Acceso a la Información Pública, así como en el Vigésimo quito de los "Lineamientos 
que establecen los procedimientos internos de atención a solicitudes de acceso a la información 
pública", vigentes. 

Asimismo, de conformidad con el Décimo de los "Lineamientos generales en materia de clasificación 
y desclasificación de la información, así como para la elaboración de versiones públicas", vigentes, 
informamos que el personal que, por la naturaleza de sus atribuciones, tiene acceso a la información 
el s icada es el siguiente: 
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Información clasificada 
Personal de la DGTI con acceso a la 

información clasificada 

Funcionarios de la Dirección de Sistemas 

De cada uno de 
Números de serie. 

Gerencia de Cómputo (Todo el personal) 
los equipos de 

Subgerencia de Planeación y Regulación (Todo 
cómputo 

el personal) 
propiedad del 
Banco de Gerencia de Telecomunicaciones (Gerente) 
México: La dirección MAC de cada tarjeta o 

adaptador de red. Subgerencia de Operación de Servicios de 
Telecomunicaciones (Todo el personal) 

Atentamente . 

ALEJANDR DE LOS SANTOS SANTOS /'j\) ) 

Director de Sistemas ~ 

1 1 MAY 2018 

.::,.- , r e, ht: tJ/ ·e/ o ,..,, , ~_,.,/,. 

Je ,l,,r .r /"'\) , nt;.!, y <1,•cc 
/'' v r !J, c4 el. ,ñ .-
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PRUEBA DE DAÑO 

Especificaciones de la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 

En términos de lo dispuesto por los artículos 28, párrafo sexto y séptimo de la Constitución Política 

de los Estados Unidos Mexicanos, 113, fracciones I y IV, de la Ley General de Transparencia y Acceso 

a la información Pública (LGTAIP); y 110, fracciones I y IV, de la Ley Federal de Transparencia y 

Acceso a la Información Pública (LFTAIP); así como con la fracción VIII del Lineamiento Décimo 

séptimo y las fracciones I y II del Lineamiento Vigésimo segundo, de los "Lineamientos generales en 

materia de clasificación y desclasificación de la información, así como para la elaboración de 

versiones públicas", es de clasificarse como información reservada aquella cuya publicación pueda: 

a) Comprometer la seguridad nacional; 

b) Afectar la efectividad de las medidas adoptadas en relación con las políticas en materia 

monetaria, cambiaría o del sistema financiero del país; 

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país; 

d) Comprometer la seguridad en la provisión de moneda nacional al país. 

Por lo que, la información relativa a las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones referente a la arquitectura de los componentes, que conforman la 

infraestructura, es decir, la organización y relación entre los equipos de cómputo, de 

telecomunicaciones y de seguridad electrónica, sus configuraciones, las actualizaciones de 

seguridad de estos componentes; la ubicación en donde se emplean estos componentes en las 

instalaciones del Banco de México, incluyendo los centros de datos y telecomunicaciones; los 

análisis de riesgos tecnológicos y de seguridad que se realizan sobre dichos componentes; los 

manuales y procedimientos de operación de recuperación y de continuidad operativa para 

restablecer su funcionamiento; el diseño, el código fuente y los algoritmos que se desarrollan o se 

configuran para operar en ellos; así como toda información derivada de estas especificaciones que, 

de forma aislada o agrupada, permita vincular directa o indirectamente, a algún elemento 

específico de tecnologías de la información y comunicaciones con los procesos del Banco de México 

en que éste participa; es clasificada como reservada, en virtud de lo siguiente: 

La divulgación de la información representa un riesgo de perjuicio significativo al interés público, 

ya que con ello se compromete la seguridad nacional; así como la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambiaría o del sistema financiero del 

país; pondría en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas 

de riesgo sistémico o del sistema financiero del país; y comprometería la seguridad en la provisión 

de moneda nacional al país; toda vez que la divulgación de la información posibilita la destrucción, 
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inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico o prioritario, como es 

la que coadyuva a los procesos de emisión de billetes y acuñación de moneda a nivel nacional, así 

como menoscabar la efectividad de las medidas implementadas en los sistemas financiero, 

económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de esos sistemas 

y, en el caso que nos ocupa, de la economía nacional en su conjunto, toda vez que dicho riesgo es: 

1) Real, dado que la difusión de esta información posibilita a personas o grupos de ellas con 

intenciones delincuencia les a realizar acciones hostiles en contra de las tecnologías de la información 

de este Banco Central. 

Debe tenerse presente que, en términos del artículo 28, párrafos sexto y séptimo, de la Constitución 

Política de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del 

Estado en las áreas estratégicas de acuñación de moneda y emisión de billetes. En ese sentido, los 

artículos 2o. y 3o. de la Ley del Banco de México, señalan las finalidades del Banco Central, entre las 

que se encuentran, proveer a la economía del país de moneda nacional, con el objetivo prioritario 

de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del 

sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, así como el 

desempeño de las funciones de regular la emisión y circulación de la moneda, los cambios, la 

intermediación y los servicios financieros, así como los sistemas de pagos; operar con las 

instituciones de crédito como banco de reserva y acreditante de última instancia; prestar servicios 

de tesorería al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son 

finalidades y funciones que dependen en gran medida de la correcta operación de las tecnologías de 

la información y comunicaciones que el Banco de México ha instrumentado para estos propósitos, 

mediante el procesamiento de la información que apoya en la ejecución de esos procesos. 

Al respecto, es importante destacar que los sistemas informáticos y de comunicaciones del Banco 

de México fueron desarrollados y destinados para atender la implementación de las políticas en 

materia monetaria, cambia ria, o del sistema financiero, por tal motivo, divulgar información de las 

especificaciones tecnológicas de dichos sistemas, de la normatividad interna, o de sus 

configuraciones, puede repercutir en su inhabilitación. 

En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son 

amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de 

carácter estratégico o indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 

consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y 

demás bienes, destinados al funcionamiento, mantenimiento y operación de las actividades 

consideradas como estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre 

los que se encuentra la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 
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Asimismo, el artículo décimo séptimo, fracción VIII, señala que se considera considerarse como 

información reservada, aquella que de difundirse actualice o potencialice un riesgo o amenaza a la 

seguridad nacional cuando se posibilite la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico. 

Consecuentemente, pretender atacar o inhabilitar los sistemas del Banco, representa una amenaza 

a la seguridad nacional, ya que publicar la información que se solicita, posibilita la destrucción, 

inhabilitación o sabotaje de la infraestructura tecnológica de carácter estratégico, como lo es la del 

Banco de México, Banco Central del Estado México, por mandato constitucional. 

En efecto, proporcionar las especificaciones de la infraestructura de tecnologías de la información 

y comunicaciones, indudablemente facilitaría que terceros logren acceder a información financiera 

o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operación a los 

sistemas de información del Banco. 

En consecuencia, se actualiza la causal de reserva prevista en el artículo 113, fracción I, de la LGTAIP, 

ya que la divulgación de la información referida compromete la seguridad nacional, al posibiliter la 

destrucción, inhabilitación o sabotaje de la infraestructura de carácter estratégico con la que opera 

el Banco de México. 

Por otra parte, y en atención a las consideraciones antes referidas, es de suma importancia destacar 

que los ataques a las tecnologías de la información y de comunicaciones, son uno de los principales 

y más importantes instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 

computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con la 

finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos ataques se 

fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el 

análisis y estudio de la información de las especificaciones técnicas de diseño y construcción, 

incluyendo el código fuente de las aplicaciones, la arquitectura o servicios de tecnologías de 

información y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier 

información conocida para emplear técnicas de ingeniería social que les faciliten el acceso indebido 

a los sistemas, con el propósito de substraer información, alterarla, o causar un daño disruptivo. 

Otra característica que hace relevante a este tipo de ataques, es la propia evolución de los equipos 

y sistemas, pues con cada actualización o nueva versión que se genera, se abre la oportunidad a 

nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad, 

es común que en materia de sistemas de información se empleen herramientas con licencia de uso 

libre (librerías de manejo de memoria, traductores entre distintos formatos electrónicos, librerías 

para despliegue de gráficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en 

ellas, contando con esta información y con las especificaciones técnicas de la aplicación o 

herramienta tecnológica que se quiere vulnerar, individuos con propósitos delincuenciales pueden 

elaborar un ataque cuya vigencia será el tiempo que tarde en corregirse la vulnerabilidad y aplicarse 

la actualización respectiva. 
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Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y de 

comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus 

obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no 

puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema 

financiero nacional, lo que iría en contravención a lo establecido en el artículo 2o. de la Ley del Banco 

de México. 

En este sentido, de materializarse los riesgos anteriormente descritos, se podría substraer, 

interrumpir o alterar información referente a, por ejemplo: las cantidades, horarios y rutas de 

distribución de remesas en el país; la interrupción o alteración de los sistemas que recaban 

información financiera y económica, y que entregan el resultado de los análisis financieros y 

económicos, lo que puede conducir a la toma de decisiones equivocadas o a señales erróneas para 

el sector financiero y a la sociedad; la substracción de información de política monetaria o cambiaría, 

previo a sus informes programados, su alteración o interrupción en las fechas de su publicación, 

puede igualmente afectar a las decisiones o posturas financieras y económicas de nuestro país y de 

otros participantes internacionales; la corrupción de los datos intercambiados en los sistemas de 

pagos, la pérdida de su confidencialidad o la interrupción de estos sistemas, causaría riesgos 

sistémicos. 

Con lo anterior, se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de 

esos sistemas y, en el caso que nos ocupa, de la economía nacional en su conjunto, y se 

comprometerían las acciones encaminadas a proveer a la economía del país de moneda nacional, 

dañando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema 

financiero y el buen funcionamiento de los sistemas de pagos. 

Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologías de 

la información y comunicaciones, que soportan en su conjunto a los procesos destinados para 

atender la implementación de las políticas en materia monetaria, cambia ria o del sistema financiero, 

permite reducir sustancialmente ataques informáticos hechos a la medida que pudieran resultar 

efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio 

universal de comunicación como lo es Internet y los propios exploradores Web. 

En efecto, el funcionamiento seguro y eficiente de los sistemas de información depende de la las 

especificaciones de la infraestructura de tecnologías de la información y comunicaciones. 

Por tanto, se actualiza la causal de reserva prevista en el artículo 113, fracción IV, de la LGTAIP, toda 

vez que la divulgacón de la información referida puede afectar la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambiaria o del sistema financiero del 

país; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país y puede comprometer la seguridad 

en la provisión de moneda nacional al país. 
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2) Demostrable, ya que los ataques dirigidos hacia las tecnologías de la información y 

comunicaciones que apoyan la operación de infraestructura de carácter estratégico de los países, 

como son las redes eléctricas, los sistemas de tráfico aéreo, control de oleoductos, provisión de agua 

y, por supuesto, operación de plataformas financieras, ocurren todos los días, en todo el mundo. 

Adicionalmente, las herramientas para realizar ataques cibernéticos son de fácil acceso y 

relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier 

organización del mundo. Por citar sólo un ejemplo, considérese el proyecto Metasploit.1 Como ésta 

existen numerosas herramientas que, si bien su propósito original es realizar pruebas a las 

infraestructuras de tecnologías de la información y comunicaciones para corregir errores en sus 

configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear códigos 

maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar 

identidades, defraudar a individuos e instituciones, sustraer información privada o confidencial, 

hacer inoperantes los sistemas, y hasta causar daños que pueden ser considerados como 

ciberterrorismo, se están convirtiendo en las armas para atacar o extorsionar a cualquier 

organización, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente: 

• A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos 

procesadores, que se encuentran en prácticamente cualquier sistema de cómputo fabricado en 

los últimos años. Estas son conocidas como "Meltdown" y "Spectre" y permiten ataques 

denominados "side-channel", en el sentido de que permiten acceder a información sin pasar por 

los controles (canales) de seguridad. Aprovechando "Meltdown", un atacante puede utilizar un 

programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo 

cual normalmente no debería ocurrir, esto incluye los datos a los que sólo los administradores 

tienen acceso. "Spectre" requiere un conocimiento más cercano de cómo trabaja internamente 

algún programa que se usa en el equipo víctima, logrando que este programa revele algunos de 

sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los 

fabricantes de estos procesadores para mitigar el aprovechamiento de estas 

vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualización del 

microcódigo del BIOS 2
. 

• Un ataque a la plataforma de pagos internacionales del Banco Nacional de Comercio Exterior 

(Bancomext) que obligó a la institución a suspender sus operaciones de manera preventiva3
. 

• De acuerdo con la Agencia Central de Noticias de Taiwán, informó que la policía de Sri Lanka, 

un país soberano insular de Asia, capturó a dos hombres en relación con el robo de casi 60 

millones de dólares al banco de Taiwán. En dicho robo al parecer fue utilizado un malware 

instalado en un equipo de cómputo, el cual logró obtener credenciales y acceso para 

1https://es.wikipedia.org/wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresión del artículo como ANEXO "A". 
2https://www.computerworld.com/article/3257225/microsoft-windows/intel-releases-more-meltdownspectre-firmware-fixes­

microsoft-feints-an-sp3-patch.html, consultada el 3 de marzo de 2018. Se adjunta una impresión del artículo como ANEXO "B" 
3 h tt ps: / / www .g o b. mx/b a ncomext/ prensa/ a ccio n-oportu na-d e-ba ncomext -sa lvagua rd a-intereses-de-cliente s-y-la-i nstitucio n, 
consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "C" 
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generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a 

cuentas de Camboya, Sri Lanka y Estados Unidos.4 

• De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen 

Gilderdale, dijo que los hackers continúan apuntando al sistema de mensajería bancaria de 

SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones 

de dólares en Bangladesh, han ayudado a frustrar muchos otros intentos5 

• Dos ataques realizados contra la infraestructura crítica que provee energía eléctrica en la 

capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a 

225,000 personas6
• 

• El reciente caso de fraude en el que se utilizó el sistema de pagos SWIFT, afectando al Banco 

de Bangladesh, donde aún no se recuperan 81 millones de dólares. Este caso ha recibido 

gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este 

hecho, particularmente hacen notar que el código malicioso desarrollado para este ataque 

fue realizado para la infraestructura específica de la víctima.7 

• En relación al anterior punto, se concretó un ataque al Banco del Austro en Ecuador para 

atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: "Banco del 

Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que 

ordenó la mayor parte de las transferencias (por un valor de 9 millones de dólares)" 8. Los 

ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del 

Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitió 

que se traspasara dinero a cuentas en el extranjero. 

• La alerta mencionada por la National Emergency Number Association en coordinación con 

el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos como 

TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector público.9 

• Además de los ataques tradicionales y comunes de usurpación de direcciones MAC, el 

posible rastreo de equipos móviles empleando esta dirección, hace que no solo se pueda 

identificar cuando estos equipos se conectan a redes Wi-Fi, sino que además se pudiera estar 

siguiendo a la persona que lo usa10
• 

4 https://www.theregister.co.uk/2017/10/11/hackers_swift_taiwan/, consultada el 22 de enero de 2018. Se adjunta una impresión del 

artículo como ANEXO "D" 
5 http :/ /www. re ute rs. co mi a rt icle/ cyber -h eist/ swift-sa ys-h a ckers-sti 11-ta rgeti n g-ba n k-m essa gin g-syste m-id US L2 N 1 M N 2 98? rpc=401 &, 

consultada el 22 de enero de 2018. Se adjunta una impresión del articulo como ANEXO "E". 
6 http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como 

ANEXO "F" 
7 http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "G". 
8 http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018. 
Se adjunta una impresión del artículo como ANEXO "H". 
9 https://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de 
2018. Se adjunta una impresión del artículo como ANEXO "I". 

1°http://www.cyberdefensemagazine.com/flaws-in-mac-address-randomization-implemented-by-vendors-allow-mobile-tracking/, 
consultada el 4 de marzo de 2018. Se adjunta una impresión del artículo como ANEXO "J". 
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Aunado a esto, expertos en el  tema de seguridad, como Offensive Security11 consideran que la 

obtención de info rmación técn ica de especificaciones como: ¿qué equ ipos componen la red?, ¿qué 

puertos de comun icaciones usan?, ¿qué servicios de TI proveen?, ¿qué sistemas operativos 

emplean?, etc ., es la base para cua lquier i ntento de penetración exitoso. Esta ta rea de obtención de 

info rmación se ría mucho más senci l la para un posible ataq ue, si ésta se d ivu lga ra d i rectamente bajo 

la fo rma de información públ ica . 

Por lo a nte rior, los estándares de seguridad y las mejores prácticas en  materia de seguridad 

informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de 

a rqu itectu ra o configuración de los programas o d ispositivos a personas cuya intervención no esté 

autorizada, en el entend ido de que dicha información, al esta r en ma las manos, puede faci l ita r que 

se rea l ice un  ataq ue exitoso contra la infraestructura tecno lógica de l  Banco Centra l, impidiéndole 

cumpl ir  sus funciones establecidas en la Ley del Ba nco de México, así como aquel lo que le fue 

conferido por mandato constituciona l .  

3) Identificable, puesto q ue e l  Banco de México se  encuentra permanentemente expuesto a ataques 

proven ientes de internet (o del ciberespacio) que, en  su mayoría, pretenden penetrar sus defensas 

tecnológicas o inuti l iza r su infraestructura, ta l y como q ueda identificado en los registros y controles 

tecno lógicos de seguridad de la Institución, encargados de detener estos ataques. Sin perju icio de lo 

anterior, se puede mencionar que durante 2016 y 2017, nuestros registros ind ica n un promedio de 

700 intentos de ataque al mes, l legando a presentarse hasta 952 intentos de ataque en un ún ico 

mes. 

Lo anterior no es ajeno a la banca mundia l, la  cual ,  es continuamente asediada por grupos 

denominados "hacktivistas", como ocurrió du ra nte el mes de mayo de 2016, donde se pretend ía 

inuti l izar los sitios Web de los bancos centrales. Se cita la fuente de la noticia :  "Anonymous attack 

Greek centra l ba nk, warns othe rs" 12
• El colectivo amenazó a los bancos centra les de todo el mundo, 

l uego de afecta r por más de seis horas la página del Banco Nacional de Grecia. Estos ataques 

fo rmaron parte de una operación, orquestada orig ina lmente por e l  colectivo "Anonymous", 

conocida como "Oplca rus" y que desde 2016 ha presentado actividad; siendo la más reciente la 

denominada "OpSacred" o "Oplca rus - Phase 5", que tuvo l ugar en J unio de 2017, y cuyos objetivos 

n uevamente fueron los sitios púb l icos de bancos centrales a l rededor de l  m u ndo13
• 

Por ejemplo, en  términos económ icos, para d imensionar  de manera más c lara la posible afectación 

de un ataque informático d i rigido a l  Banco de México, se puede identifica r que mediante e l  sistema 

de pagos electrón icos interbanca rios, desarro l lado y operado por e l  Banco de México, en  los meses 

de enero a d iciembre de 2017, se rea l izaron más de 480 mi l lones de operaciones por un monto 

1 1  https://www.offensive-security.com/metasploit-unleashed/information-gathering, consultada el 22 de enero de 2018. Se adjunta una 
impresión del artículo como ANEXO "K". 
12 http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank-warns-others-idUSKCNOXVORR, 

consultada el 22 de enero de 2018. Se anexa una impresión del artículo como ANEXO "L". 
13 

https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017 /, consultada el 17 de enero de 

2018. Se adjunta una impresión del artículo como ANEXO "M" 
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mayor a 270 billones de pesos14; lo que equivale a más de 54 mil operaciones por un monto de 30 

mil millones de pesos por hora. De manera que es evidente que la disrupción o alteración de la 

operación segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la 

actividad económica del país. 

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la información y 

de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante 

considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta 

y preocupación de forma inmediata entre los participantes del sistema financiero; por lo que de 

presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la 

infraestructura de tecnologías de la información y comunicaciones, divulgada por el propio Banco 

Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente 

impacto en la economía que esto conlleva. 

Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestión interna de 

seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos 

malintencionados que realicen ataques informáticos, con el objetivo de vulnerar a sus clientes, entre 

ellos el Banco de México. En consecuencia, este Banco Central quedaría susceptible de recibir 

ataques a causa de información extraída a sus proveedores, y aprovechar esta información para 

incrementar su probabilidad de éxito. 

En el mismo sentido, dar a conocer información sobre los proveedores que conocen y/o cuentan con 

las especificaciones de la infraestructura de tecnologías de la información y comunicaciones; 

facilita que personas o grupos malintencionados puedan conocer, mediante ingeniería social u otro 

mecanismo, información suficiente como para incrementar las probabilidades de éxito ante un 

escenario de ataque informático al Banco de México. En general, dada la importancia de la seguridad 

en los sistemas que se administran en el Banco para el sano desarrollo de la economía, se considera 

que cualquier información abre un potencial para ataques más sofisticados, riesgo que sobrepasa 

los posibles beneficios de hacer pública la información. 

El riesgo de perjuicio que supondría la divulgación de la información solicitada, supera el interés 

público general de que se difunda, ya que el interés público se centra en que se lleve a cabo de 

manera regular la actividad de emisión de billetes y acuñación de moneda a nivel nacional, se 

conserve íntegra la infraestructura de carácter estratégico y prioritario, se conserve la efectividad 

en las medidas implementadas en los sistemas financiero, económico, cambiaría o monetario del 

país, que propician el buen funcionamiento de esos sistemas y de la economía nacional en su 

conjunto, así como que se provea de manera adecuada a la economía del país de moneda nacional, 

conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano desarrollo del 

sistema financiero y en el buen funcionamiento de los sistemas de pagos. 

14 

h tt p :/ /www. ba nx i co. o rg. mx/S i e Internet/con su Ita r Di recto ria In te rn etActio n. do ?secta r=5 & a ccion =con su Ita rCu ad ro & id Cu ad ro=C F 25 2& lo 

cale=es, consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "N" 
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En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones contenida en los documentos que se clasifican, no aporta un 

beneficio a la transparencia que sea comparable con el perjuicio de que por su difusión se facilite un 

ataque para robar o modificar información, alterar el funcionamiento o dejar inoperantes a las 

tecnologías de la información y de comunicaciones que sustentan los procesos fundamentales del 

Banco de México para atender la implementación de las políticas en materia monetaria, cambiaria 

o del sistema financiero, así como su propia operación interna y la de los participantes del sistema 

financiero del país. 

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que 

sustenta a los procesos fundamentales, tendrían implicaciones sistémicas en la economía, y 

afectaciones en la operación de los mercados, provisión de moneda o funcionamiento de los 

sistemas de pagos; dado que todas estas funciones del Banco de México dependen de sistemas e 

infraestructura de tecnologías de la información y de comunicaciones, y de que se garantice la 

seguridad de la información y los sistemas informáticos que las soportan de manera directa e 

indirecta. Con ello, se imposibilitaría al Banco de México cumplir con las funciones constitucionales 

que le fueron encomendadas, contenidas en el artículo 26, párrafo sexto de la Constitución. 

En efecto, las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones, no satisface un interés público, ya que al realizar una interpretación sobre la 
alternativa que más satisface dicho interés, debe concluirse que debe prevalecer el derecho que 
más favorezca a las personas y, consecuentemente, beneficiar el interés de la sociedad, el cual se 
obtiene por el cumplimiento ininterrumpido de las funciones del Banco de México y los sistemas de 
pagos administrados por éste. 

Por lo anterior, el revelar información en cuestión, comprometería la seguridad nacional, al 

posibilitar la destrucción, inhabilitación o sabotaje de cualquier infraestructura de carácter 

estratégico o prioritario. 

Asimismo, con ello se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, la puesta en riesgo el funcionamiento de 

tales sistemas o, en su caso, de la economía nacional en su conjunto, así como el comprometer las 

acciones encaminadas a proveer a la economía del país de moneda nacional, dañando la estabilidad 

del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen 

funcionamiento de los sistemas de pagos. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio, ya que debe prevalecer el interés público de proteger la buena 

marcha y operación del sistema financiero y a sus usuarios, respecto de divulgar la información 

relativa a las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones. De otra forma, de entregarse la información de dichas especificaciones, el Banco 

de México debería establecer nuevos y más poderosos mecanismos de protección respecto a su 
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infraestructura de tecnologías de la información y de comunicaciones para cubrirse de los riesgos de 

ataques que se pueden diseñar con la información que se entregue; con lo cual, se iniciaría una 

carrera interminable entre establecer barreras de protección y divulgación de especificaciones con 

las que individuos o grupos antagónicos tendrían mayor oportunidad de concretar un ataque. 

Dicha determinación es además proporcional considerando que, como se ha explicado, dar a 

conocer las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones generaría un riesgo o daño de perjuicio significativo, el cual sería claramente mayor 

al beneficio particular del interés que pudiera existir en el dar a conocer dicha información. 

Por lo tanto, la reserva en la publicidad de la información, resulta la forma menos restrictiva 

disponible para evitar un perjuicio mayor, y deberá mantenerse en esta clasificación por un periodo 

de cinco años, toda vez que el Banco Central continuará utilizando la infraestructura tecnológica 

protegida por la presente prueba de daño para el ejercicio de sus funciones. 

Además de que su divulgación posibilita la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico o prioritario, como es la que coadyuva a los procesos de 

emisión de billetes y acuñación de moneda a nivel nacional y, en consecuencia menoscaba la 

efectividad de las medidas implementadas en los sistemas financiero, económico, cambiario o 

monetario del país, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos 

ocupa, de la economía nacional en su conjunto. Asimismo comprometer las acciones encaminadas 

a proveer a la economía del país de moneda nacional, dañando la estabilidad del poder adquisitivo 

de dicha moneda, el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas 

de pagos. 

En consecuencia, con fundamento en lo establecido en los artículos 6, apartado A, fracciones I y VIII, 

párrafo sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 

Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones I y IV, y 114 de la LGTAIP; 1, 97, ,100, 

102, 103, 104, 105, 106, 110, fracciones I y IV, y 111, de la LFTAIP; 146, de la Ley General del Sistema 

de Seguridad Pública; 5, fracción XII, de la Ley de Seguridad Nacional; 2o. y 3o. de la Ley del Banco 

de México; 4o., párrafo primero, 80., párrafos primero, segundo y tercero, 10, párrafo primero, y 

29, del Reglamento Interior del Banco de México; Primero, párrafo primero, Segundo, fracción IX, 

del Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así como Primero, 

Segundo, fracción XIII, Cuarto, Sexto, Séptimo, fracción 1 1 1, Octavo, párrafos primero, segundo y 

tercero, Décimo Séptimo, fracción VIII, Vigésimo segundo, fracciones I y 1 1 ,  Trigésimo tercero, y 

Trigésimo cuarto, párrafos primero y segundo, de los "Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para la elaboración de versiones 

públicas", vigentes; las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones, se ha determinado clasificar como reservada. 
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ANEXO "A" 

I mpresión del artícu lo referenciado en el pie de página  5 

https :// es. wi ki ped ia .org/wiki/Metasploit, 

Consu ltada el 22 de enero de 2018 

DGTl . 18 H 2 .2  

. . . . . . ---- . - . ·----· ··- . .  ---1 
I Meu,plo1t . Wi.k,p,-d¡a. la er.rn:lopedi, libre 

! 

WIKIPEDIA 

Portada Pon.r de la comunidad 
Páginas rue·,a� P3g1:i-3 .:1!e;].tona Ay-.1d.1 Dor- :1::iories Notificar i..v1 'T .. lmpnm1r!e1.portar Creor un li\Jrn Desc..1rgnr corno PDF ',/ers1ón para imprimir En otros prcyec!cs VVrkimedia Ccmmons 
1h'1}.il·br: Herraw.ienta�; Lo :;ve enl.:i::a .:iquí Cnn·1tos en e.1!a::ndcs SL1b1:' z,rchivo Págiri.J$ especra!,es Enl.Jce pem1.:ne·itc lrformc1ón de I.J a.:Íg'na Elememc de 'v'\-\1': : :ata C 1t3r e-s.tt.1 pC,gi,13 
En ocrc:S 1d;(Hn3s 

Oeut:lch Engl.sl, 
Portug-Jés P·�·(: CH·H1 

1 3  rnás 

� <Jo hi:iS .:isced1co Discusión Contribuciones Cre.:ir una cuenta Acceder 
Artículo D1scus:é:: 
IVIetasploit 

Leer Editar Ver histonal ·¡ euscat Er 'llltp!(I'� 

Metasploit Framework 

Metasploit e; un proyecto open source de •,egu:-ida<l infonna ica qne pro¡x."'l'ciona información acerca de •.11!uernbilicfade, de segundad y ayuda en tests de penetrnción "Pente-<Jtiug" y e 1 de1anollo de finua, para ststema, de detección de intrusos w-.w, fochGeek365 con�:;i.  www.metcisplon comrg y wv.w.metasplrnt.com,g Su subproyecto más conocido es el Metasploit Frnmework .. una hemumenta para de,:urollruc y ejecut:u· exp!oits contra 1wa 01,'Íquina remota. Otros mbproYecto, impo11an1es son las base� ele datos de 
opcodes ( códigos de operación). tui archirn de 
sheiicodes. e investig¡:ición '.-Obre seguridad. Iuicialmeute füe creado utilizando el lenguaje de programación de scripling Peri aunque actualmente el 1Ieta<;ploit Framewod: ha sido esc1110 de uuevo completamente en el lenguaje Rnbv . Índice [ocultar] Historia 2 Marco1SistemJ Me asploit 3 Interfaces de Metasploit 

3. 1 Edicjón Metasploit 3.2 Edición Community Metasploit 3 3  Metasploit express 
3.4 ME-tasplo1t Pro 
3.5 Ann,tage 4 CJrgas ú;¡les 

5 Referenc1;:is . 6 Enlaces externos 
Historia [ed1t:irJ 

Género 

metasploif 

Información general Seguridad 

•.•..•.. J 

. l . 
Programado en Rully Sistema operativo Licencia En espaiíol 

multiplatafonm Licencia BSD de tres cláusulas 
No 

)..!eta,plo,t fue creado pot H.D �Ioore en el 2003. como una hemuuieuta de r'ed p011átil usando el len,,,<>;uaje Peri . El 21 de octubre de 2009. el Proyecio 11-feta,ploit amuició I que había ',100 adquirida por Rapid7. tw . .1 empn",a de ,,egi.mdad que ofrece soh.JC1onec, unificadas de gestión de niluern bilidacle!.. AJ igual que los producto, ele la competencia como Core Sec1u1ty Technologies y Core Impacto. 
htt¡y,:'·�-",hp,;dia.or;.'w1h'Meo,ploit[2210l.'201 S 06:54:36 p. m.J 
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Meta.."]Jloit . Wiki�, la enciclopedia libre Í-··---· . 
. . ----·-·····----·· ···--··-·--·-······ ·· · 

1 
1 

1 

1 

:Meta,ploit se puede utilizar parn probar fa nilnernbilidad de los sistemas infonnático', o entrar en sí,tema, t'emotos. Al igual que muchas he1rnmientas de \.egnndad infonnática. �vfeta•;pl01t se puede utiliz:u· tanto para actividades legitinia\, y autorizad.,•, como para actiúdade1 1.hc1tas. De\de la adc¡ttE4Cióu de :,..,Ieta,ploit Framework Rapid7 ha añadido do., Open ,om-ce ''Código abie1to'' ll,'l01ado•, :-..!eta,plo1t Exptes1 y :Metasploit Pro. :,..1eta1ploít 3 .0 comenzó a íuclui1' herrnnuentas de fnzzIDg. utilizadas para descubnr las rnlnernb1hcfade, del software. en lugar de sólo explotar bugs conocidos. Met.1.1ploít .t.O füe anzaclo en ago•,to de �01 1 .  
Marco/Sistema j\fetasploit [editar] 

- o•'-''' · " Lo, pa\,Os bás.tcos parn la explotación de tui sistema que utiliza el S1Sten1a uicluye·n: 1 .  La �elección y coufignrnción de tui código el cual ;e \·a a explotar . E I cual entrn al sistem.1 objetivo. mediante el aproved1amieuto de \Ulli de bug., ; E;;isten cerca de 900 e>:plcits inclmdos para \\'indo\\", . Uwx i Li.uux y �fac OS X ; 1 Opción para comprobar sí el s1sten'l.l destino e� susceptible a los bugs elegidos 3. La técnica p:u·a codificar el sistema de pre\·eución de intmsíones (IPS) e ignore la carga útil codificada: 4. Visualización a la hoca de e¡ecut.1.r el explolt. 1Ieta,ploit se e,1ecuta en Cwx (incluyeuclo Lum.-.: y Mac OS :'.\.") y en Wllidmn. El Sistema 1!eW,ploH se puede extender :; es capaz utilizM complemento; en Yarío•, idiomas P:u·a elegir tui exploit y la carga uhL se necesita un poco de tnfo11llacion ;ob1e el s1stem.1 obJeti\·o. como la versión del sistema operntivo y los ,,erY1c10:; de red illstalados. Esta infonu,1c1on puede ',e:r obtewda con el escaneo de puertos y ''OS fmget}'tÍ1ltíng". puedes obtener esta infc1lllac1ón con henrunientas como Nmap. NeXpo,e o Ness.us. esto, progmm.'i,. pueden detect:u \ulnerabilidade•, del •,istema de destrno. 1-fetmploit puede impo1t:u los datos de la exploración de \1.ilnerabilidades y conipru .u las \'Ulne1abilidades identificada,. 2 
Interfaces de Metasploit [edi-arJ Hay v:u"ias intetfaces para .lvfetasploit disponibles. L1.s mas popu!:u·es son mantenidas por R.1pid 7 y Strntégico Ciber llC3 

Edición Metasploit {editar] La \'ersión gratuita. Contiene uua íuterfaz de liuea de conJ.a1ldos. la unportacion de tercer-os. la explotacion manual y fuerza btuta. 3 
Edición C ommunity Metasploit [editar] En ocnibre de 201 l. R.ipid7 liberó l'vfetasploit Comnmnity Edition. una interfaz de m.uario gran11ta bas.1da en la web para Metasploit. Metasploít communiry incluye, detección de rede,. n.wegación poc módulo y la explotación manual. 
Metasploit express [edrtar] En abril de 201 0  .. Rapid7 libero Metasploit Ex.pre�,. una edición comercial de código abie110 .  p:u·a los 

bttps:!.'�.wikipedi;,..org:1..,ik,./M<>ta,ploit[22!01 :'2018 0654: 36 - ------- ·--·-.-·--·------·---------·----· -·--······· ····· ·----······-···- ·---· ··-
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: Met1splo1t - Wu.:ipe<l¡a. � enciclopedí;, libre equipos de seguridad que oece.,itan verificar rnlnernbilidade'.·. Ofrece una iuteifaz gráfica de usuario, integra umap para el descubrimiento. y añade füetZa bmta inteligente. a:1í como la recopilación de pruebas automatizado 
Metasploit Pro [editar] Eu ocnlbre de 201 O, Rapid7 añadió Metasploit Pm de código abietto para pruebas de penetración. Metasploít Pro incluye todas las características de )vfetasploit fapress y añade la explornción y explotación de aplicaciones web. 
Armitage [editar] Arn11tage es una henamieuta de gestión gráfica para ciberataques del Proyecto Metasploit. ümaliza objetivos y recomienda m�todos de ataque. fa una henanlienta parn ingeuie1·os en seguridad web y es de código abie1to. Destaca por sm contribuciones a la colaboración del eqmpo fOJO. pemlitieudo se,,iones comprutida'i . dato$ y comunicación a t:ra-.-és de u.na única instancia Meta,ploit4 

Cargas útiles [editar] -- . .. . '" � Meta1plo1t ofrece umcho, tipos de cru· gas útile1. incluyendo: • 'She/1 de cornandos' pemlite a lo., u.su.arios ejecutar .,cript1 de cobro o eje·cutar comandos arbitrarios. • 'Meterpreter' pemlite a lo, rn.u.,rio; controlar la pantalla de un dispositi,·o mediante VNC y na\·egar, cargar y de\.Cargar archi,·o;. • 'Cargas dinámicas' permite a los us�1arios e\'adir las defensas antívi.m, mediante la generación de 
Lista de los de•,rurnlladores originales: • H. D. 1'.foore (fundador y arquitecto Jefe) • Matt Miller (software) 1 Man Miller (desrurnlfador del núcleo 2.004-2008) • Spooum (de,,anollador del núcleo 2003 ha,ta 2008) 
Referencias [editar] l. · ,Jbp1,P Pren·;a.· > ,�?- Rap1d7. Consultado el 1 8  de febrew de 201 5. ' • [http : .  '"www.wetasplo!t coru:dO\\uload ,<l-leffilllllenta de Pmebas de PenetractÓ!l Me�aq,!011. granoto Descargar - Rapidh] 
Enlaces e:\'ternos [eait::uJ • Thé M�ra, .. pb,r Pr0;ec1 ,:_i;, weo,ite oficial 

Rapid7. C 011,ultado el esta fecha esta pasad, lo le agan caso por fa\·or y gracias por su atencion chausllll . 3. t ª b Pi.mni.h Cnan \\'eb 4 t Plantilla C:te nlltic:as 

• l..icenc,a BSD a·e,, cláu\t:las 9 Metasploit Repo,itory COPYING file. • F ap,d-:' LLC � Empresa dueua del Proyecto 1!etasploit • Lu_gar de cte,.,,arga rffj1 
Categorías: SofüNare libre Seguridad informática 

1 

! 

! bnp,:"ec.\\'ll:ipedia.or¡cl,vih�1et.isploit[22/0l:'101S 06:54:36 p. m.J 
! __________ J 
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Meta,-¡,Jo1t - W wp<dia. la enciclopedi.1 libre 

S,e editó esta p.lgin.3 por · tima vez el 13 n=iv 20 17  a las 05: 1 3. 
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El texto está disponible bajo la Lio::ncia Creati .. ·,e Comrnons A:nb. n Corq:>.J.rtJr Igual 3.0: pueden aplicarse cláusulas 
adicionales. Al usar este sitio, us�ed acep::.l nuestros térrr:inos de uso y nuestra pcútica de pn·.·actda:I 

'Nikipedia� es una marca re,gistrada de- la Fun:faC!Ó� \,\11k1rr<!?d' a. be . .  una org3ntZaoón sin .lnimc de lucro_ 

Normatíva de privacidad A.cerca de- \l\'ik.ip�cha Lrrrit .. ,ción d,e- responsab,I; ad D�5,..3rr,:llador,e; 

bttp,:/1.,,_wikipedia.org:i\\-iki�ieta.:ploit{2210l-'2018 06:54 :36 p. m. J 
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ANEXO "B" 

Impresión del artículo referenciado en el pie de página 5 

https://www .com puterworld .co m/a rtic le/32 57225/m icrosoft-wi ndows/i ntel-re leases-more­

m e ltd o w ns pect re-fi rmware-fixe s-m i e rosoft-fe i nts-a n-sp3-patch . htm 1, 

Consu ltada el 3 de marzo de 2018 

r.':) WOOOY ON WINOOWS 
4-� 'J·1 ,•«,o<h l • c""i-.¡,o1 C,)<u,.,,,1,�1 C,,,,,1><J11t1WQfl<I 

f ! Hd  ;,QJf, 1 �é: AM!>1 

":('WS ANAt •SIS 

lntel releases more Meltdown/Spectre firmware fixes, Microsoft 
feints an SP3 patch 

,.... 
) 

lnh;'l !.dy� 1l l1at rno!>t but not ..ill ol the bugqy Meltdown!Spectr,: f1nnwar� 
patct1c-,s in ordcr. Wh1hi \1icro\oh announct"s. but doem't sh1p a firmware f1x for lhl' 
Swl,iu:Pro 3 

One month ago toda y. lme! �QL.9 _\.tu• W.Q.r.ti, that the1r Meltdown/Spectre 

p.:itchcs wcre .J rncss ·1 hc1r ildVICC ,cad somcthmg lil<e, "Ooops1c. Thosc 
L'Jtlrerr.cly 1rnport;n1l LllOS/lH:.f-1 firmware updatcs WC! rcleascd a coupl.i 
wccks ago are LdU!i.1ng lnlt'l macbmes to drop like bungce cows. In spite or 
Wl'lill we told yo�1 then. stop mslall1ng them now And if you installed a b.ad 

BIOS/UU I p;ncn. wcu got!y, ,_onhu;1 yoyr PC manut.acturc.r to see 1f they 
kr,ow how 10 gct you out ol thr rncn 

lntl"l now says 1t has. iclcasr.d re.)lly new. re.)[ly good firmware vers1ons ror 
rnos1 ol 1ts cr11p� 

lntel chips covered, and those not covered 

Scann1n9 the otric1al Microcode Bevi�íon Gu1dance February 20 2018 (pdr). 
you can scc that Coffec Lake. Kaby lakc, aay Tra11 and most Skylake chips 
are cave-red. On the other hand. Broadwetl. Haswell, and Sandy Btídge chips 

still leave brown skld marks_ 

( Relatcd: How to protec:t Wlndows 10 PCs trom r•ntomware ) 

Securlty Adv1sory !filE.L:.SA:_QQQ..B!J has been updated with this squib: 

We hi"Jve now rcfeased m.•w product,on microcodc updates ro our OEM 
customers ,:md ptJ1tners for Haby Lake. Coffee Lake. ;,nd tJddition.tl 
Skytdke·b<.1sed platforms As befare, these upd<1tes address lhe reboot 
1sums l,:ut d1scu5.Hid)Jt:li:. ,md rep,esent lhe breadth of our 6th. lth ancJ 
Bth Gt:'ne,ation fnte/\� Con:•T'" p,oduct lines as we/1 as our laces, lntel® 
Core r .. X-series proc.essor fdmily. They a/io inctude our recently 
,;mnounccd lntefü"! Xcon® Sc�fab/c and lntef® Xcon@ O proccssors fo, 
datacenter systcms, We contmuc to re/easc beta microcodc updates for 
other aflc5;,J,:_(/_pr_qfi.u.<tJ so thut customers and partners have the 
opportunily to conduct extcnsive testtng belore we move them tnlO 
production 

lntel's recommendations 

lntel goes on to recommend basica\ly the s.arne stutf they recomrnended 
las1 time, w1th a spec1t1c call-out 

Wt- c:ontmue to recomme11d thdl OEM5, cJoud 'SftfVÍCf:' 
providers. system manufa-cturers. software Yendon, and end 
users stop depfoymenr of prev,ously re/c,1sed versions o/ 
cc,tain mic,cxodt• upd,Hes addrcHing vari.;Jnt 2 fCVE·2017· 
5715), ,lS they may introduce higher·than-cxpe-<:tf!d reboots 
and other unpred1ct,1ble system beh,wior. 

Página 15 de 48 



We .afso contmue to asli Uiilt our indusr,y partners focus 

efforts on evalu.tting the beta microcode updates. 

For thosc conccrncd abour systcm stabilily wh1/c wa fin;Wzc 

these updated soluOons, earller this week we advised tha( we 

were workmq wílh our OEM pilrtners lo prov,de B/05 updates 
uslng prcvious vcrsJons of m1crocodc nor exh1bitmq thcsc 

issucs, bur rhar .ils.o t()movcd thc mitig,Hions for ·spectrc' 

Vdnant 2 (CVE 2017·S715J 

Microsoft also providcd two rcsourccs for uscrs to disablc 

original mic,ocodc upda!C$ º" pt.itforms c"l1ibiting 

unpredict.-.ble behavior-

Fo, mo:st use,s An .turom.ttic illJ..<i.&t!. dViJif,1ble vi;, thf! 

Microsoft<!) Update Citt;t/og which dis.,bJe_� 'Spect,e' variant 2 

!CVE 2017-5715} mJtigaUons withouf a BIOS update This 

update suppo,ts Windows J /SP1), Windows 8.1. and ,MI 

version.s ol Windows JO - clumt ,md sr.rve, 

For advance-d users - Rcler to the foflowmg Knowled9e Sa�e 

(KB) art1cles 

KO.iOZJll!J- IT Pro Guidance 

KB4Q72§.�: Serve, Guiditncc 

Both of these options el1mlnatc the mk of rebool ar other 

unpredictab/c system behav10, assoc1atC'd w1th !he ong{(M/ 

rnicrocode updiJtC ,md fl'I.Jm mit1g,1tions to, 'Spcc.tn.•' v,mJnt 1 

In what must be an amazíng coincidence. last night Microsoft released a 
firmware update for the Surface Pro 3. lt's currently availabte as a manual 
downtoad r·Msl forman for Surfac:e Pro 3. 1 haven"t seen lt come down the 
Window� Updale chute. Perhaps Micro.�oft is. beta testing it once again Pcr 

Brandon Records on the S . .Ytf..ªf;� ... Ql9.SF 

we·ve released a new driver and fírmware update for Surface Pro .l This 
updalc inc/udes new firmware for Surfr1C(> UEFI wh1ch resolv!"I potent1at 
MJCUrily vulner.ibi/1t1es. iricll,)r/ing Microsoft sccunty adviso1y JOQ.OJU 

Th1s upd,Jte Í'!i .iv.Jil<1b/tJ m MSI form,11 from thc SM!lKc_Pfl2..�U.JlillJ. 
r,�rrw�1re p.19_t; ,1t rtw Microsoft Downlo.1d Ccnter 

Except. goUy, the latest vetslon of the patch on that page {as of 10 am 

Eastern US time) is marked �Date Published 1/24/20HL" The official S.vr.f.u;.e 
Pro 3 uodate htstory page lists the last firmware update far the SP3 as be1ng 

dated Oct 27, 2017 

And, golly squared. M1Ctoj_QJLS.c..CJ.1.rrty,.A._C!_Y.isQry_l6_Q_QQ2 doesn"t evcn 
mention the Surfac� Pro 3 lt hasn"t been updated since Feb. 13 lt links to 
the Surface Guidance to protecr against speculdtive execulion side·c:hannel 

vulnerabilities page. �fil, which does.n't ment1on thc Surtace Pro 3 
and hasn't been updatcd smc.c Feb. 2 

You'd havc to be mcrcdibly trusting - of hoth Microsoft and tntet - to 

manuaHy lmtall any Surface firmware patch at this point Pc1rticularly when 

you realize lhat not one single Meltdown or Spectre-related exploit is in the 
w1ld. Not one. 

Thx Bogdan Popa S..Q.t\P..�.'1!!! . .N�.W-�-

Frettlng over Meltdown and Spectre? Assuage your fears on the � 
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and ·Meltdown' vc1ri;wt J unW new rnlc nx.nd� ,:-c1r1 /Je IO,tded 

on the wstem 

The "Far mos.l users· updale 1s KB 4078130. lhe s.utpr1<,t> Frrd.ay evcning 
patch. released on Jan. 26. which LtH� almost a month ago· 

On Friday n,ght. Microsoft releilsed a strang(' patch cal/('d..Jí/1.!!Q.L!l1 
that "disables mítig,ftíon ag.tmst Spectre, variant 2 • Th� KB Jrt1<.le goes 
to great lengths describ,ng how lntel s the bad guy and 1ts m1crocod� 
parches don·, work right· 

Thcrc aren'! any dcrail.s, but ,1pp.1rently this p,lrch - whi(h ,sn"t bc,ng 
sen! out t11c Window.s Updare chutr ··· adds fwo r�9istry st•ftings th,11 
�manual/y dts.Jbl!' mitig.Jt1on .1gamst Spectre V.mant r 

Rummaging through the lengthy Microsoft IT Pro Gu1dance page. there's ,1n 
importan! warning 

[ Got a sp.,c hour? Take thls onllno coursc and learn how to Instan and 
configure Wlndows 10 wlth the optlons you need. 1 

Cus!omers who only rnsrall the Wrndow5 Jan11,1ry and Februa,y 2018 
secur1ty updares w//1 not recP.1ve the benPlit of al/ known prorecr1ons 
.19.Jinsl tlle vutne,.abilities. Jn ,tddition to 111stallin9 lllv J.inuMy .tnd 
Ft�b,uary security updatr.s. a processo, mrcrocodf'! or fir,nw.1re, updare 
is rcquircd Thi.1 .�hou/d be av.ii/,1blc through yow OF M dewc:c 
manutacturer. 

Microsoft firmware update for Surface Pro 3 

Wo,1(1)'lto11t1md 1� a<ol:1m111,r r)t (,¡m¡)i!/f'l-'';)r/:1 o:i.i.iufl,r,r el rfou•1, ,,/ W•r•,1,1,1·1 !no� 1 
<'lt imJ,riq ·',t',nlfow, )VA/1-m ()rw for t)vrnm11·1.· 

S tlps for worklng with SharePolnt Online 

YOU MIGHT LIKE 
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New S1te F ,nds ¿Como Se Hily Muchct ¿ere\ Capit2 Dt� 
VH;• (htdpttst Putdt' PreotUPdt1ón Acertar Ld 
�hqht\ rn Consequ1r Un Por Un Nuevo Marca De Un 

,.,11n1•,it" a�"'�"'' t 

;la Fac i11ddd Error De ¡quÉ Lujo! Los Los Millonarios 
Para Los Mercado: ¡miles 10 Aviones Están 
ld1oma,; h De lphone B Privados Mils lntt'\ntando 
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ANEXO "C" 

Impresión del a rtícu lo referenciado en el pie de página 5 
h t tp;,:ljwww.gob.mx/ba n com ext/pren sajJJ(cio n . opprtu na-de-ba n comext salva.Rl§ rd.a-inte reses de el 1e 11 tP s ·y la _1 mt 1tuc1on, 

Consu ltada el 15 de enero de 2018 

COMUNICADO: ACCIÓN OPORTUNA DE BANCOMEXT SA LV;\(it:ARDA INTER ESES DI '  CLI E . . .  Púg 111a I d e  I 

. l: ' 1 . , . , . , ¡  > Pnms.l 

COM U N ICADO: ACC IÓN OPORTUNA 

DE BANCOM EXT SALVAGUARDA 

I NTERESES DE  CLI ENTES Y LA 

I NSTITUC IÓN 

AC C l () I\J OPORTUí JA D E  i3i·.t-K0fvlEX. - SALVA(1U,\RD1\ 
I N f rnEc,E2, DE C L HHE':, Y I_A i í\J') T lf UClc'.H\ 

\J'� 1 ; '.f - ; 1 ' ·  · ¡ ;,:,,L)' , _ ,  r'·.¡ 1•· :: .,,:,_ - ·, 

\ ,-_,,,1:-:1<1· ,:¡ir u:' :1, ·;.v,, t¡. : -t;.·-.1�_ , .  ··i · , ·; h.ii • 1·:,.1 

' ;  ... l·t:('  '1•J,\V, ;' : ,1_- p· � !:J' . · ! !  \:' < l  '(' ' •,T,\,.,;,,  

f> . ' . . . 

"' 

!)(_·t'. !l'.) ;·¡, . t_ ,,.1 ,,n - . , •  

•c(:tlJ ,J,·',HZ•k,1c,;,n 
t,l :1,, ,,n,-- :, ,!'" _,,_, . ,, 

(,11Y¡;;u,.u 
{<;fl1l)"l•t+:J,; 

hup�: :, w w w.gob.rnx:bancomc.\t/prcnsa/accion-oportuna·dc-hann11ncxt-saI ,·aguarda-1 11tLTl',cs·<k·c l  icntc,-v - 1 . .  1 5 - 0 1  20 1  X J 
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ANEXO "D" 

I mpresión del artícu l o  referenciado en el pie de página  6 
https://www.theregister.eo .uk/2017 /10/11/hackers swift ta iwan/ 

Consu ltada el 22 de enero de 2017 

Hacl:e,, mck S60m fiom Taiw;me,e bank in tailored S\VIFT attacl< • The Register 

Securi ty 

Hackers n ick $60m from Taiwanese 

ban k  in tai lored SWI FT attack 

Arrests after customized malware apparently used to 

d ra ín mi l l ions 

By !a 1n Thomson in Scm Frc�-icisco 
1 1  Oct 20 1 7  at 00:58 

1 1 0  SHARE 
... 

U pdated H<1ckers m<1n<1ged to pinch S60m from the Far Eastem 

lnternational Bank in Taiwan by infiltrating its computers las! week .  Now. 

most of !he money has been recovered, and two arrests have been 

mJde in connection with the cyber-heist. 

On Friday, the bank admitted the cyber-crooks planted matware on its 

PCs and servers in order to g<1m access to 1ts S 'l'\I IFT terminal, which is 

used to transfer funds between finélnciéll i nstitutions <1cross the world. 

Tt1e malware's masterminds, we're told, managed to harvest the 

credentials needed to commélndeer the terminal and dra in  money out of 

the bank. By the lime staff noticed the weird transactions, $60m had 

bttps: · 'www.thereg,.;tu co.ukl20J 71J (l.' J l:backei:_m,ft_taiw:m:'[H:OJ 120IS 07:03:38 p. m ]  
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Hacker; nick S60m from Taiwanese baok in tailored S\VlFT ,ttacit • The Regi:.ter 

JlreJdy been wired to banks in the US,  Cambodia. and Sri Lanka. 

Far Eastern vice presiden\ Liu Lung-kuang claimed, as they always do, 

that the softWare nasty used in the attack was of J type never seen 

befare. No customer intormation was accessed during the hackers' raid. 

he said, and the bank would cover any losses. 

According to the Taipei Times, the Taiwanese Premier Will iam Lai has 

thrust a probe into the affair. and has asked the banking sector to 

investigate. lnterpol has already begun its inquiries. and - thanks to 

security mechanism introduced between banks - all but $500,000 11as 

been recovered . 

Two arrests connected to the t11eft were made in Sn Lanka and.  

t.1ccording to the Colombo Gazette, one of them is Shali la í'vloonesinghe 

He's t11e head of the state-run Litro Gas company and was cuffed after 

police allegedly found $ 1 . 1  m of the Taiwanese funds in his personal 

bank account. Another suspect is stil l  at large . 

There has been a spate of cyl)er-attJcks against banks in which 

miscreants gain access to their SWIFT equipment to siphon off mil l ions. 

The largest such heist was in  February 20-1 6 when hackers unknO\vn 

(possibly from North KoreJ) stole $8 1 m while trying to pull off the first 

$1 bn electronic cyber-robbery .  

SWIFT has. apparently, tried to help its customers shore up their 

security; it seems the banking sector as a whole needs to be more on its 

toes to prevent future unauthorized accesses. ® 

Updated to add 

A spokesman far SWIFT has been in touch to  stress: "The SWIFT 

network was not compromised in this attack." 

Sponsored:  Minds Mastering Machines - Call for papers now open 

Tips and 
corrections 

.• 1 1  c.ooments 
.. '""'r' 

� Sign up to our Newsletter - Get IT in your inbox daily 

MORE Swift Hacking 

btt¡Y..:/:\vww.theregi.,'"tH.co.uk:'20! 7110'11.-backm_sw1ft_t.riwan![:22tOl 1�018 07:03 :38 p. m.J 
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ANEXO "E" 

Impresión del artículo referenciado en el pie de página 6 

ht lp ://www.reuters.com/ d rt icle/ cybe r-he ist/ swih-says-hackers-sti 1 1-ta rgeti ng-ba n k-messagi ng -system- id US L2 N 1 M N 298?rpc=401& 

Consultada el 22 de eenero de 2018 
·------- ------- ----------------------------------------, 

7 Javei in f\Jetvmrks 

APT28 Vs Jave l i n  

See Wl,at VVou ld  happen l f  

J avel in  As Put Aga inst 

APT28 . Watch Video 

Now! 

SWI FT says hackers sti l l  targeti ng  bank messag ing  system 

Jun f utlJe 

TORO);TO. Oct 1 3  (Reuters) - Hacker, contuH1e to rarget the SWIFT bank messagmg system. 

rhongh ;ecurir,· control, m,tituted after last year· s SS 1 nulhon heist at Bangladesh · s central bank 

h;1,;e helptd tlnnrt many of those attempts. a senior SWIFT official told Remers. 

··Anempts contume ... saíd Stephen Gilderdale. litad of SWIFT' s Customer Security Programme. m a 

phone mternew "That 1s what we expected. We did1i ' t  expect the adversaries to suddenly 

d1,appear ·· 

The d1sdosure underscore, that bank5 rem:iin at risk of cyber :ittacks targetíng computers used to 

acce,'> SWIFT almos! two year, after the Febmary 20 1 6  theft from a Bangladesh Bank account at 

the federal Reserw Bank ofNew York. 

D 
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Gilderdale decl111ed to say how many hacks had been attempted thi5 year, what percentage were 

succe5sful. how much money had been stolen or whether they were growi.ug or slowing do\vn. 

On ).fonday. two people were arrested in Sri Lanka for suspected money Jannderíng from a 

Taiwanese bank whose computer ,ystem was hacked to enable 11licit tramactio115 abroad. Políce 

acted after the state-owned Bank of Ceylon reported a suspiciou, tram,fer 

S\VIFT. a Belgium-based co-operatiw owned bv 1ts user banks. has declinecl comment on the ca;c,e_ 

saying it <loes not díscms indiYidual entities. 

Gilderdale sa1d that some security measures imtituted in the wake of the Bangbdesh Ba11k he1 st hacl 

thwarted attempts. 

As an ex:imple. he said that S\VIFT had stopped some he1st, thanb to an upclate to it, sofu,,are that 

automahcally sends alerts when hackers tamper w1th ,:bta 011 lxmk computer, used to acce-,r, the 

messagi.ng network 

S\VIFT &hare$ technical i.nformation abont cyber attacks and other details on how hacker� targer 

ba11ks on a prívate portal open to it,- members. 

Gilderdale was speaking ahead of the organization· s  annual Sibos global user conference . which 

starts on Monda�· in Toronto. 

At the conference. S\VIFT will release details of a plan to s.ta11 offenng secunty data 111 . . madune 

digestible . .  f. nnat, that banks can use to automate efforts to di;cover and 1emediate cvber a tt;icks. 

he saicl. 

SWIFT will also u1n-eil plan, to start sharing that data with outside securir; vendors so they cm 

incorporare the infornution i.nto theu produces. he said. 
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ANEXO "F" 

Impresión del artículo referenciado en el pie de página 6 

http://www.bbc .com/news/techno logy-38573074 

Consu ltada el 15 de enero de 2018 

llkraine power cut 'was cyber-attack' - BBC News 
Home News Sport Weather Shoµ Earth Travel 

ADVERTISFMFNT 

rt+MtJ:f t11ii0!;Jit%1iiHi-9 f.L 11· I OOWNLOAD THE APP 7 ., 
- - ----- -----··..L.--------==:;;_¡ 

Technology 

Ukra ine power cut 'was cyber-attack' 

f '1!I O � ,< shure 

A power cut that h it part of the Ukrainian capital, Kiev, in Decernber has been 

¡udged a cyber-attack by researchers mveshgalong the mc1dent. 

The ll lack.oul la�leU ;u�I ove, a11 t1Uur utid starteU just befare 1nidnrgt1t un 1 7  
lJecernl)er 

The cytier-secu rity cornpany lnforrnation Systems Security Paitners (ISSP) has 

loni<ed llw inciden! lo a hack and blackout in 2015 lhal a ffeclcd 225.000. 

11 also sairJ a series of other recent attacks in Ukraine were corinected 

Tt1e 20 16  powe1 cJt 'wd a111ounled to u loss or aboul one fiflh of Kiev's powe, 
cot1t:.JrnP1.1on al lhat  t ime ot rnghL riat1onal energy cornpany Ukrenergo sa1d at the 
i1rne 

! !  �ff,Jclt.'d the P1vnic.llna substation outside the cn;:iilaL and left people m pait of lhe 
c.dy anct a swmur1d1ng a rea w1lhou! el&clnci\y �rntil shortly ar te ·  0 1  00 

http//www bbc com/news/technolo , -38573074 

Top Stories 

Raid on Venezuela pilot ends in 
bloodshed 

JI h::.iurs .:,go 

Turkey de no unces US 'terror anny' 
plan 

Cranberries singer Dolores 
O'Riordan dies 

Features 

1 5/0 1 /20 1 8  
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Ukraine power cut 'was cyber-attack' - BBC News 

The altack took place almost exaclly one year arter a 111uch larger !1ack 011 a 
regional electncily d1slnbut10n cornpany. l"hat was laler blarned on the R.uss1an 
secwily serv1ces. 

The latest allack has nol publicly been a ltributed to any state aclor. l>ul Ukrame has 
said Russia directed thousands of cyber attacks towar·ds i1 in the fr1a! monlhs of 

2016. 

' Not much different' 

ISSP. a Ukramian cornpany investigatmg lile incidents on behalf of Ukrenergo, now 
appears to bFt suggestíng a firmer link 

li said that both trie 2015 and 2016 attucks were connected, along wíth o series of 

hacks on other state 1nstí!utions this Oecernber. including the nalional railway 
system, severa! government mrnistries and a nat1ona1 pension fund. 

Oleksu Yasnsk,y, hcad ol lSSP labs, sa,d: "f he atlacks ,n 2016 and 2015  wcre not 
rnucll d i fferent � the only distinction was that lhe atlacks of 2016 becarne more 
cornplex and were mu Gil betler 01gan1setJ." 

He aiso said different criminal groups had worked togeltler. and seemed to be 

testing techniques that could be used elsewl1ere :n H,e wo�d for sabotage. 

However, DaVÍd Emrn, principal security Researctier a: Kaspersky Lab. sud 11 111as 
was "harc.l to say for sure" 1f the incident was a tria! :un 

"lt's poss1ble, bul ylven lhat c11tícai inlrmltructure lc:1c11lt1e� v8ry :su WicJ�ly � and 

therefore rnquire d1ffcrent approaches to cornproni1sc !lle systc rns · !he re.use of 
rna!ware a cross systems 1s likety to be lírnitecl." t)e lold the BBC 
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Ukraine power cut 'was cyber-attack' - BBC News 
"On thc otncr hand. 1 f  a sy5tem has proved to be porous in the past, il is likely lo 

encourage further a!lempts. · 

'Acts of terrorism' 

I n  Dt:cember. Ulv a,mr s  presiden! .  Potro Poi·oshenko. sa,d hackers l1ad targeted 

state 1ns1ttul1on!> some 6,500 11 1nes 1n lrie last two montlls ol 20·16 . 

HF: s;iKt th� 1nr:u1r.n1s showP.<t Russin was waging a cyber�war aga,nst the 

countrv. 

··Act5 of terrorism a11d sabotage on critlcal inírastructure facili!ies rernain pos&ible 

today. Mr Porosl1enko sa,d during a meeting of lhe Natronal Secunty and Defence 
Councll. accord1ng to a statement released by his office 

'l t1e 1nvesl1gat1011 of a numoe, of inc1dents 1nd1cated lhe comphcily directly or 
md1rectly or Rus� an security �ervir.es " 

Related Topics 

Cyber-secunty Ukraino 

Share this story Aoo,11 soaM9 

More on this story 

Ukraine hackers claim huge Kremtin email breach 

3 hovembN 2016 

Ukraine cyber-attacks 'could happen to UK' 

29 rcl.Jrnary 2016 

Ukraine power 'hack attacks' explained 

29 Fobruary 201 G 

Technology 

Ford to invest $ 1 1 bn in 
electric vehicles 

1 ,000 young people charged 
ove r se x video 

More Videos from the BBC 
· . · 1 , ¡ ... ¡ . .  , -.:, J ,· tJ , 

htt //www.bbc.com/news/technolo ,  -38573074 

Time machine camera gets 
'missed moments' 

1 '.J .Janu:;;,y :c:i-� fecfinolooy 
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ANEXO "G" 

Impresión del art ículo referenciado en el pie de página 6 

b.lli2 ://baesystemsa i . b lQfilpot. md201_§{04/JwQQyjes-to-95 lm .  htm 1 ,  

Consultada el 22 de enero de 2018 

2211120 1 8  BAE S.ys�e,rns Threat Re-s,e.;rch Blog Two byt,?s : o  $951 m 

BAE SYSTEMS THREAT RESEARCH BLOG 

Home Products S,olutions News & Events Partners Al>out Lis 

Posted by Serg� Shevchenko - r"'iond,:w. ::·s A.pri! 20 1 13  

TWO BYTES TO $951M 

!n Febn.Jary 2C 15 one v� the IJrge-s.t cyber hests w.1s ccrr rructeé 3r--j o;ubse-qu�r,t.ly �l1sciose-d . . A:, 

ur, �.no,,vr. ..;;ttacker g.?.tne<i acc':s.s. :o the Bar:g!ad.a:s.h e,.r n!
(
s 188 "1 S\'VIFT p,1ym�t �ys:t.;,,:·r. �1--,a 

reportedty instruc�-=-:i ari Arr:t"rre:a .. 1 b.?.nk te :rJ.:"lS:er rnon>?y zron, Be !: .1cccuJn: O::> .1.:--xu.,:s ,n >r-� 

Phii1op-•n-:'s 7h':' an...1ck�r'S 3�o/.r.pte-::1 to st�J.I S4E • m. e: wt--·ch :!,S · rn i":i still un�C""".....::i•.:n:E-d bí 

Th� technic.al oet.ai!s of the .nuá hJVJ? y�t to Cl? mad-? put:l:c. r.c."N�\·o?: wE
f

ve rec�ntly ·d�ntf.�c- loc!s 

upload'!?d to or'ine m�tw,.;.re repcsi?c•n"!'s that .,,� b':'h':".'": ��r,e l ;'1k.'.:'d :o :he h�is· .. lhe cust:,r, lT3 w3rJ? 

w,; s subn-:ned by ,l LS�r in B..1n9!a::lo?sh .;nd •:on:�1 rs sophistJc.;t..?o 'l.i nctlc'13hty for 1r;t<?ract1r� •Ni:h 

loc..."'11 S\t'.'!FT t..1han1:i2 A,:c�ss soñ'1''.3re f\.i'1!"'11ng ir, tJ·,E ,,.1,:t1"l�, 1 r1�r,;stn..,::i.:re. 

This x .1�.-.:vJ? .1p��Jrs to b':' JL.'ii: par: c.Z a 'l,1der J::.ici, :o:,!;.;11 a:-,d ·.-;01J :::l h �t".' ': !:.e-�n us,€-d to cc•;i?r tr":­

::l:t,3,: \, en, !r3cks et$ t!1�y s'::'nt fr.:rgea ;<.3y:T �f11 ,;·,stru,::.t;,::in ::: :o m.:1,", +: 1he- :r.:;in:f":'!'":l -:-�1 � ·,,vuid i-,:r,·':'.' 

h.:rn1pe,ed '.� d<?:e-�. n J.nd res oonse fo Uie 3tf.3d., giv1,1g f"'!":Jr·? t1m� :o, t�e s . ..it.s� uen� nion�) 

la unde"ir,J te :.ü � ¡:l .. �ce. 

The t,:,o.!s 3f\? tugh:y configura01<E- 3nj Q!'.'E-i• lh'!' ,:;.)r:�t a,:,:.�ss ,:-01J ;d fe.ls1tly b'i' 'JSed fy ;;. rnil.!r 

a-:trls i'i t'ie future. 

Mal..vJre �amples 

5.:'.5ab-?3.J"?-4e:3d�ctlce 1 f2.a..!tle3"·:-54 1 d  1 fot3eQ 20 1 6-02-05 

226 1 1 .4t\:21J 

27-? 1 ?::4t,: 3(� 

7Jt:.ta e 5i;. 7-=37:�c5� 1 f::..:: � �b: 1 •;..:.a1;,-:--te,Ce4e 20 1 6-ü1 -J:, 

e-b Cé: .55 · 1 �  

es.s.,.e 

1 6. 3,:,4 e.r'sys e,e 

.24.57f.· 

) 3. 848 :JOC.3 l� 

SUBSCRIBE 

::..; 71 ;,..p to rtCt!IVe rur �u Y C�t>er Threat 
Bulloet. n 

POPULAR POSTS 

1110 BTTES JO S951M 

�'ANACRYPTOR RAHSOMWORM 

CYBER ffEISJ ATIR1BUIIOH 

COHTACT 

For " ... rti''ff ..,,ymai:1:,r O' to ta\ t:i ::r expe-'1, 
p·,e,as,e. coma� us 

--------- -·-----·J 
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22·1:201 s 8AE �,.si.,,,.,s Thre,;,t Re-s<aarch 81og: Two b'y1�s :o $J:,1m 

-r·he "1<3\v,:;:€: r€-g,s.1HS ,:so:";f 3.:; :1 ::S'z: 1°\'Í·:E �nd ,:;p1::�a:-:;: w•tnlf' .:;n '2nVT•::J'1Tent ru:,rn;-;g �.'./Vl�'s 
A1ik1·,ce ,;,:lr,•.·,Jr>2 sl..:te. :,;cJ,·€:•-,e,:,; !)'.,' .,r. :)radie Daub.1s.e. 

:·�,.:.. "': r r,.�:c:<? 1s tJ �.�,r;¿.,,;t :.'/�· ;;;T T;;ss.iae:= "o� :;t'ln'.J'S oefine-o iri tn':::' :.xi"·f;·J--;f.Jtor. f;.� From 
:'"i\:·:. i;- rns-� �ci,;:e-::. rhF. •Y:.1··.v.:-,.--:· e.in ,;; ,:�r.�K:t f.-2lcs S,ucn .::i:s tt ar,sf.¿.r r"f'fe€n(:'!"s 3n,:, :::;\",'Ir ad:h:-sses �e 
t'i":''-""" ::: •¡.','V tn�:: :. .·r'?:·� .,., j3.t.1t<1s..:: ·r-¡.·,a5.e :J8D;1:: �;r1':." thtn 1.1-s&d �o daiee s-.:i-?crfic :r .3ins,3ctions. Oi" 
.1p�:.-:.�E- t0::i�1s.?.::t.-: .. -· zrn;ow•,ts .1PDF.�-"";r.g 1r. ,:,,;;a:'"\:::e- r'::'�or:1:,g n�-:'SSJJE-S. ba;.-?-O on :h� an•owrr'. ol-
: .::r¡•;o;:n:,t,f' 1:·.�·'T+?nC/ .3:.,;;;::.:i:.:,11: :ri sp-=1::1'1,; .1,:c,:,urrts 

:"bis �,.:::ion,..�!i:y �u '"1·:i in 3 k:o;:::, ,,.;mil 5am on 6th r'<:'t:ru�r,. 2016 Tnis ¡ s. signrfi.::ant given. the trar'\sier·: 
.3rr t'::'"h::';.'":'j t.J t0 a·.·e ,:,,:;,::1.,rrt:-d in :r<2 two ,:;ays prior tJ th;s. da:o:. ThE :col was u1s:c·m made fc.r this job 
.Jr,d sh<:i'h'I;: a s.gr.1fc3nt �·.,iE-1 c,f kn0111if'd;_¡¿. of S\1'/¡::¡ A!i1ar.ce A.,:.De-ss so'twar-e as weli as good 

M,d,•:are cont,g and logging 

e:: 

r""··; ,:or.·•.; t.;r .:'i:iún i,:,c a:.¿o 1r. t�e �c;lcYvir:g di re-ctor,¡ en the ·.rjcti m ,,:1-ev;ce: 

Tt:o:: ::v-J .. JA:..tt!.J,.,, f,,:;" ,::'-.._�,-.3;'is .1 ],s.1 of:r21rs:-1ctí.:.n :Ds ":ome .1Gd:ti·:irai err�'iro ... ,mE-n: intom�:1tícn. :ard 
: r-1e :o:1c:,v1n9 ;p '-,dcit:-s� :,:, � us.:::d for corr1mand-, . .;r1c-,:on:rol (CE'.,C,• 

Hud11le p,1t::l11116 

7h.::, rr,,1·,•,i:,.•t:- '::'r1 ... n,t:"rJ:.'='=> ,1Jl ;::iro-.>?�se-s. ,3p1� ,f ,;1 ¡::re;,:ess t"ias:r� n1ol1u!e _::..r:::!:ol·-:C:::.. :i::. ioade,.:i íre 1 
r ,\' Ji r _1:,::r: ::. Cf''.J:'5 r. ts rnE:n· or) �"'tt .::. spE-;1t-e :i'TS-12: The ;:,.:;ter-_ ,.,,¡p ,·ep'a,:e 2 tytts ,: �:.., -: and _ �: : • 

··-! .,;.st< �wo D/'.E-S .;11:- ·J,¿,. 3.J.: ::>�e j,;;, :::,rs""'f:¡ ¿,;,;¡:::,:�; ·rio:.-d -�s ':f th� ,t?:u.'?" of tht> p;e.·lous cc,mpar:::::cn 
;:.·.¡':.&.'·,:;:1c,n 1.: r.�:� Z'='r'C �;t1er . .,umo rnic trie a·::idrt::::: ,':iiat f,:,r¡'o�·�·c rh1.:-,n::::rn.,:::it1,::,n pm.: 4 b/te::' 

htt:•:.'!baes· ·stemsai.t>lc·�s. ot.mx/20le:"04.'Nw'O··b es-to-951 m.html 
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Th<:- o ... ::it::h w,11 repla::::e this .?-byte coriC1t1on�ll ;ump ·.vith 2 'do,.nofru,-,g �_t-..:OP¡ instn.J-ctior:s. ¿.f"e-cti .. 'l2-l·:,i 
f-oo:rng :he l·o'!i: ac·�te . .J1�1or, :e t.ell"2'\'� tt"1.1t th<€:' bi!-ed ,:heck l"las b fact s:..;c,:eed-e<J. 

85 (O te:.t eax, e-ax �Cffi€' :.mporta,.,t ,:heck 
Jn: .,.21_:1�.:; if fa1led, J .. _.p to 'fai2eó· lab-2-l b.e-:..o . ., 

33 �o 
et. 17 

xor eax, ea:,:. ; oth¿,,r..,is.€:, s�t resu:t to o (s,.,..:cess} 
jmp e:dt 3-nd then e.-:-:it 

failed: 
68 01 00 '}0 00 mov eax, set result to 1 ( failure) 

Once 1t's patch�d. i� v.·oold look like: 

85 co test eax, ea": som!? importar,t checr: 
ge r"!.Jf• 'd,:, rothing in p:.ac8 of 0>'.7:i 

ne::, 'do f"'IOthing' ln p:ace of O:.:o.:. 
33 co xor e:a:,;, eax aJway:; set r�su;. t to o (S•.JC(€:SS) 
-?O 17 Í"'P exit aná th.i:n l!lllt. 

failed: 
63 i)l 00 00 00 IK>'J eax, 1 r.ev':'f" !"'eact-;ed: s.et resu:t to 1 < fa1l) 

As a resutt. '.i.-i> 1rrpcrt .. 1nt ct:edi result Yiill b-e igriored. ard th� oodl:" 'Mil ne·l'::r 1un�.p to 'fa•:"?d' lnsteaa. 

1t w!II prcce-ed i'1to s.e:tin·;J 01::sult te 0 ¡success1 

The :.:..t:.r.1.±�:;.:: n�-odu!e belongs to svv1:::T� A11,.ano€- soft'w.:ire si..ii:€. ¡:-O'ltere-d by Orado!? 
0.Jt...�b3se. and is r��porisítle :.,r 

Ri!-,1dir.� tho:" .4 J tx:� cJ:�b.!lSé p.a:h 'n:1m the reg s1ry. 
Star:mg ¡t,e dat.1ba.se: 
Perfc,rrr!'"'IQ d.l1��t::as.e Oa,::kup ·� ri1:s1,:.iíl=' fvn-:::1Jons. 

By rr,odfying trie roca! H'lS4-nce of S'Nl=T Alhar.ce Access scf':w�r�. :he matware gr.:-.nts 1ts.etf the 
.abihty to e-;o:1?c.:.Jte dat.lb.JS'? tra11sac:1or.s wit."1i" !he ·.-ic:í� ri�wori-: 

SWIFT mes5age monítoring 

Tho:- ma\\\'ME- rrorirtors .S1t'V!FT FinanciJ.! App'!ca�ion (Fl '"n rnesS-Jg�s by p.:u"!<,n9 L....,e .:on:ents 'J' trie 
files·-�== and •. : .. : loca�e<t wr:h1n ihe dir�:::tones· 

lt parses 1ho: IT"ess.1ges, lo,:,•.mg for smng s do1:!i"1e-d 111 ,;¡-¡; = • . d.a ":·. 1Ne e:r:p�ct these will b+: un1 que 
id':!ntífiers that 1dentr�)' ma:i1c!0Us �rans.actíc11s 1n1tia�ed by :he ar..acte,s lf pres.l?nt. � th'?n .:lt.e-rnp·ts te 

hnp://b,>esystems., i.blogspot.mx/2016i04:two-bytes-to-Q51 m. html 
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t"...::r,.'-c ct.;; �-'.!:.:' :-._ :;:�::_r..::: .:ind }·:r.::_?�li:::� _:-:,:::::_.!..: :·R� . .3� TOm tha't sam':' messago: by loding 

fer :h':" k!,:i,..,::-,g ,..ar,j ce-:1-?:i s.tr:ngs 

7'1.:;- 'r,,.1,-.·J .. e v,1:1 us¿ L>i1s -?<::-.. ;c:t�:·d.lt� to brTfl v�i-:.f S:)L. <:-Uto:rrer:t5. 1t att-empts to re:ri,ev':' L�e 

:::.v,¡¡�. "T ..1r.i� .... e �·-:>ss..:i;¡¿, !J -:�I.3::. _.: _'.,-. ·:::) ma� cc.'TJ:5-ponrjs 11:;i tl"ie :r.:.r.s.fer refi::r-5:nce ar,d 'S-:"nder 

J,:d·,;.s,; r,:;,tn.;;,�·�c 2�1'1:.¿,r 

·.;'.:: 1: :!"'€-,·: p.:iss�,J :o : E:.ET:: s:.:.te-rnE-'1:s. deie:ing :ht> tr.ins.a :;ti·or. frvm :he :oc.al 

1 '! � ' ; 

""';'"h� SOL -s:�t¿.me,n:'Ei Jre drcp�_.e,d '.n! .! ten, crary fü<4? wi:h �he 'SQL' prefi:(. Tho? SQL s:�1to?mo?n!S a.�c 

pr-:i�r.ded \Mfh tho:: -'::.·llo,· .. ir.·;; pri:o;hE-d s:�1.terne-n:.s: 

Cr11.;€- :h:.· ti':"'p,::vary ti!E ·:.,v· t"';of:" �.C·L Sf.3"€-niE:nts :s :�r�truc:e:-j it ?!;, e:,.•::<:utec frorr '3 :ru::-1! scnpt ····ith 

::·�.:-:;. ;•':"'n11s--s,:>11:i A.n 12\,1,rt:lo: s shcwn t-e•:i\·� 

Log:11 !IWIL!OIIII@ 

:...;....::· sur: uc· 1,-;.:: n· .1i·,i".Jr':" L1t:s ·,-,to J 1-oo;:: w···e-r� 1: -::o;·,sL'lr.11 )' che--::k� ;or thE ;curr..:tl r>:"cord th..;:t 

:,·.:;-r:,1-s 1.'·.� 'L,..-,g1"'I'" 51!" '"'·; r ;t 

: .--.. �. . :-: ; '.:;: 

!• 1: i.1Í!!: :e ;,n,;:i :t•? 'Lc;:¡r�- .' .·eccrd r: f.":il!:: a=.!eep �:·re. se<.::or.<ls .:H'ld then tn�s 3g.,.1in On0t- the 'LO'd,tn" 

rt-,::J-""l:'. ;s found. :h':' rn;.;N,.?.�� s':!'ncs .a 1:�e- t<ques-t :o u-ie r�mot� C&C 

-h-? rna:-\\'J'e- r-,:i:1'i1:;-$ tr e ·":'mote C&C each t,tr...1r cf events Sé:')Q rg ., ___ :,, ¡f :hé 'Login' (op,E-n) 

¿.·.,.;;;.n: c<·=·-•r:·�1:. "---- :" 1n ;::.ase ''logout" lelo:.-€.';, ev€!í1t occvrr€i-d Cf "---;¡·· 1f neith-er of �he evt'nts 

nttp:.'.'NesystemS.Jt.blogspot mx/201 e:'04.'M':i>bytes-to-95 ! m. html 
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Manipulating balances 

Th-= mat.,·ar� �·onrtors all 3WIFT messages tound in· 

: R:,: .. 7_:P.:1� : : , i.���:t" '! ', .:....,:...-.:i..n:.. :i':-::.to= A.:.::=:-.o:.i.  Lo-:4.l - - - · a- "  · mcp . :.. :-. • • 

: �.:;:.,:_:R:'.!"f : : , ·��:.�::� ..  Z....:b;.n:..-.,-:..=.;:.t,:.,:.::  J,.:_:, :- : ;. !'; ;;.. ' L,:,,: .a :. • _M __ _ :...;i.�'!'  ·.rr.cr: . .  ,;·.·.t, ' • 

:R:-:::_:R:�.� : : · 1;:,�r� ,;..:-.1.!"l :.. �-:. : =. c :,: ?-.:=:= : ;. ::. ;;.  Loe=..: . ;.. :.. _ .;. 4.:-.� .rr.cp .u:-. r. '· ' 

: R::,:,:-_ :R:1 ""t: ; \ TJ :i�r� ·.:- .::....-:.2..n:.. :it =• ': :,: · .?..;:p: ;.,7: :- · Loe.;.: .:..::.:.. .a.::-.� �rr.c ! 

:? .. :,:: : :. �::·::: : : ·, ;_r !' � r '!'  .;. • ...-.:..n::..'!'t:::.t,::,:: _;\¡::-; : --�:. · L·:•-: .a.:. · ::, __ _ :. .i.!'. '!' :o:r-, 

: �e - '::  

" '.":..:::·.cu.n':; 

� : �t:.. "; . 

Fo; e:,;am�e. the, " ,: :r - "  field :>¡::A:'•:;fl.es the ,::os,rig b3!3n<:;€'. " .: �  t"' · ·· i s c.,p-:nm,;, oa1.1r:ce. 

tra�1s.�,c�10n �mount 

Th<!? ¡oggW , ... .J .:-C:OUl'lt. �s s.e-.�n ;-c1rn th,:o .':iurr,.a1 is th,e-r i...:s.ed 10 r.}1�-=--� hcw mi..,:;-. C:on·;>;rt1bl� 

Currenc.,. an-icur:t 1,r:;:.;: :; _ r::1 _,:,:::·_ ;.�:·:- ·:;:7 f ;� h..;;s .:r,,.?JilaCI� 

A1t,:orn�'l�i .. •'='IY 1t c...v·1 qu�ry �cr a m�ssag1: �cr a 5P4:'Cl�'="j send-?r •urtt'\ 3 SP€-•=:�"!:"d amount of C:,rive1.1b!o? 
Cu rrency 

Th� arroun: ·:>' Convert!b"= C1.;rrency is '..hen n�.3ni�u .H�d in thie- mes.s.1ge by ct-, �1ng1rig r1 to -.. � .1�:t.-an¡ 

v�1lue :.:E: !:E.:-:-_z-::;_.: :._,_·_.:.� ::.·}�t:): 

http:l.'b�systems.> í.blogspot.mx,'201 e.•Nltwo-bytes-to-95 \ m. html 
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Pnnttr illálllPUl;1t1011 

BAE Sys:err,s Thre.¡t Res<»reh Blog. Two by1es !O $\l51 m  

H �  : r-.. � •-, ,- -. · · - · · '- w · · · - -

h o,·j,e� t :)  hd.¿. tr,-:: 'i·.:.Lcu!E-r1t 1.r.3ns.,1cticns c.:im,e.ó oo: c,1 !he .1:tado.�r(�}. �r-e o..l:.;ic,.3se'm"C"ss ... 1,9e 

,...,.;.,.;,1.,1.1·.1,:,ris arE- í'.?: su""iicu:·n�. SVVl'=T r-,1?t1;ork .:;lsc ger:era:es ri:.'T'iJt.on rr,.¿ss.zg-=-s. ar.d tnE-se 

'Tii:-5'=:,g�s .:-,'� �� .... : by th<? s.ocftware •cr vv1·íng if !h€ fr,:Hló.Jlo?nt transa.::u�n oonñrm.itKins 3re pnr,;e,d 

-::: .... 1.. :h-? :: .:,r· "IC offi:; . ..11 s wn spo: an .:1no,·.3"f anc: th� respond �1pp·,:,p1atf:l't te stcp sucn 

tr .. 1,-,sac:.ors 'rom t-.3�oe"'l1ng. 

t-o:-ric'=, the ma •111 .. 1�e .:;rs.c intf:1'ce¡:'1.s !h� conf,...... 3�on s···N ::-r m":'ss..:t�s .rnd L�.a<) ser.ds fx pr:ntir-;¡ the 

�lostor-?d' r ,...· :1r1¡::w:;;;. ted I co.:>1-?S ot swch rressages in orOér te oo•.'er up tht> fraJCUl€nt tr.:..ns.;cct,cns 

..... e .; ·· ... ,1.; . ,:: :t·�)t. �t-<? $\t." , FT 111>::ss.1g-es th'::' rn�,r,,·are loca:o?s are re-ad, pars-t"d. and ,::o-:"'rverted mto PRT 

f. 1es '.f'.:tt d.::�:::t1be thE:- t.e.,t ,r, ºrir,tt'r Comrr .:ir:d l .'lr.-guage, ,:PCLJ 

·-,,.:.,;¿. :&rnpor .. ;ry F ñ- ',t�s .:lre th.;.n s�D'1"tt,;,d fot prin:mg by usii'"lg .. 1nothe< e.,:.;.ci..iabl€- fiie- ,:..,,lle-O 

.� � :. : ;:  ��:� J. '.-¿.r1t·m . .;1t,:: t�u:,: frcl"." tr',t' S'v\' !FT SC·�W.J't' s,.;i:e 

CUIICI USIIJl;S 

-i-'"=' a"",.i y:: -:-,:: S3 .. n.:, e .:.Uows J g .1most' nt th12 toc1krt o� one cf thé t�-3.rn in w�ll�p!3nnE-d tanr. he•st. 

l.�.'<'1)' ¡:,.,.,:.,,.:: af ve o.i::z t' .,ro;' st1H � isr.,n,;¡ tnouwh how th� attad:i:-rs s.e-t :1-� fr.1.uautent tr.insfes: 

'-.C1\1, :•10:, r-,· ., war<:< w.1:, · n�¡:-. !.=-iílt+o : .. ,;�e ,;:ru,o¡.1'ly. who \\'-35 b-eh111d th1s 

-b ;, :. :1>#.1r1? w .. H· ·rmttero c:o:spc.�: e br an..lckir,a a spe.,:ific v1.::tirn in!rastn�::.tur€-. i::,ut the generai too fs. 

t¡,,.d·:-ii,:;l,,;;,s .:;r-id pro.::t'd LJrE-s used 1.� the attack may aHo* rhe ganQ tei stnke 3,;;¡.sin . .A.11 fin.·mc1a1 

r-s1;1ut;c, .... s who run S\iV1FT Al llanee Access and s,miiar sys�erns should be s.eno1..:sly review,ng their 

s.E-curi:y now t:i maki- s1..1re !!"'.ey too ar€ not expo5€-d 

71".;s J:tt.3cke-r D'-'1 signlncant · ffon in�o d€- 1t'!ir¡g E''.'KJen:.e ofthe1r 3ctM 'es. sub'.'erting non-...JI busne,ss. 

proces.1;<€-s t:; r,;main unol:'t'::'Ctt'd and ham eriog the re·spcnse 'rom the victim. The wider lesson 

·o?.:,rEC '1.;;.re- ma·,. te th3t cnminals are oor:ductmg mere �nd more si:>ph1sticated attacks agaí st trn 

:i,.ga,nr�dt,c.r,s. p.;¡1111.::u,.'lriy ,n :h.;;, :1rt:'3 of no:tv.ort intr..,sions (wtw::h has 1s3d1tionaHy b�n ;r.e aomain of 

tn-= . .;.::.r a-::tor J As. tr.e thro?,H '="'·'Cfves bus.ínesse!: . .?.nd �.her netwon< o-.vn<E-rs r.éed to ensure they ari? 

o-·¿,::,:tred �o t•:-€-p o;:, \•,1 1:h :h,e �volv,ng ,;tial!eng.e, o7 S€<·..1ring ,:nt,cal sys:erns. 

hnp:,' lb3es·1stem'S.l í.bl�spot.m.'i..-'201 e.r04/two-bytes-to-�5 ! m. html 
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ANEXO "H" 

Impresión del a rtícu lo referenciado en el pie de página 6 
http :// es.gizm odo .co mi roba n-12-m i I Ion es-a -u n-ba nco-d e-e cu ad or-en-u n-n u evo-ca -1778852ª} 5, 

Consu ltada el 22 de enero de 2018 

Roban $12 millones a un banco de Ecu:ador en un nuevo ca,o � backeo al ,i:tema S\VIFT 

G I Z M O DO � ur,i ·, mn 

Roban $1 2 m i l l ones a u n  banco de 

Ecuador en  un n uevo caso de hackeo 

a l  s istema SWIFT 
Matías s Zavia 

ATAQUES INFORMÁTICOS 

http,:l:es.p.zmo.io.com'roban-12-willone,+un-banc�-<!ruador-<!n·un·nu•v<>-<:a-l 778855375[22/0111018 07:21 :27 p. m.) 
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Rob:m S l � milloo� J un ba..�.: o �  Ecu..1dor en un nue-.·o <:a::o de h.ackeo a l  sistem.J. S\\.lFI 

En febrero, unos hackers consiguieron robar 8t millones de dólares al Banco Central de 

Bangladesh a trav�s del sistema S\\'IIT (y una falta de ortografía evitó que robaran 870 

millones más).  :Más adelante, un banco vietnamita denunció otro caso similar -y ahora 

ha pasado lo mismo en Ecuador. 

Read more 

La fa lta de ortografía que evitó que unos 
hackers robaran 870 m i l lones de dólares 

Escribir fandation en lugar de foundation, la falta de ortografía 

que evitó que un grnpo de hackers . . .  

El robo a Banco del Austro tuvo lugar hace más de 15 meses, pero desde la entidad 

ecuatoriana aseguran que no se habían dado cuenta hasta ahora. C'na vez más, los 

hackers se s irvieron de mensajes fraudulentos en el sistema S'v\'"IFT para mover 12 

millones de dólares a diferentes entidades bancarias de todo el mundo. S9 millones 

fueron a parar a 23 cuentas de Hong Kong y los 3 millones restantes acabaron en Dubai y 

otras partes del planeta. 

Banco del Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells 

Fargo, que ordenó la mayor parte de las transferencias (por un valor de 9 millones de 

dólares ) .  Los ladrones utilizaron las credenc.iales de los empleados de 'Nells Fargo en el 

sistema global SVVIFT para transferir el dinero a sus propias cuentas en el extranjero. 

En el famoso caso de Bangladesh, la policía culpó del robo al uso de unos switchcs de 

mala calidad -sólo costaban 10 dólares- en la red de ordenadores del banco c.onectada 

al sistema SWIFT. Luego se supo que los hackers habían inyectado un malwarc en la red 

local (eYtdiag .exe) con el que podían acceder a la base de datos de SWIFT y manipular los 

registros para ocultar las transferencias. 

Más de 9 . 0 0 0  sociedades financieras utilizan S\\'1FT como sistema de mensajería 

interbancario. La cooperativa que lo controla ha advertido a los bancos de los casos de 

fraude y les ha proporcionado una actualización de software para que no se vean 
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Roban S 12 milloneo a un ban<00 de Ecuador en un !Jlle\"O "a,o de hackeo al ,i:.tem., 5 WIFT 

afectados por el malwarc. Pero aseguran que la vulnerabilidad que permite el ataque no 

está en el sistema SWIIT sino en los sistemas de seguridad locales de los bancos que han 

sufrido robos. [Reuters vía Engadget] 

Síguenos también en Twitter, Facebook y Flipboard. 

Click here 

ABOUT THE AUTHOR 

Matías S. Zavia 

l\latías tiene dos grandes pasiones: Internet y el dulce de leche 

ErnJ! I  Twi:ter Posts f<eys 

hlt¡r,:!lec.gim,odo.,om/roban-l�-millone>a-un-b:mro-<le-,,cu,dor-<!n-un-nuenHa-1778S55375[22:0J .-201S 07 :21  :27 p. m.] 
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AN EXO "I" 

Im presión del artícu lo referenciado en el p ie de página 6 
h ttps ://ww w, nena .o rpjnew'.,/J 1959 2/DH S-Bu I le tí n -o n · Den ia 1-of · Se rvice-TDoS·Attacks-on-PSAPs. htm 

Consu ltada el 22 de enero de 2018 

f :i; &il=co :>,w,J ofs.r.,c, ¡.:>,,; ,',Jt.rl, ,z?sx:, 

EIEIEI 

Delivering the Last Mile j 

ll�ll{!�M��. of�-� �-�-e-rv_l_ce_s_._·· ___ __ 

N ENA N ev,;s, P ress.  & Stories . . .  : Home 
Page 

DH::·.: hu :'i,t 1n on  Deníal o f  Serv 1co ( TDoS ) Attacks 

••• 

r ·is:· ::,-2�· ir"";'C"''. ::ir -:.:,,.·,,:, r j '.:;,;c:t ·fü· 1 C·�G ¡ •; :: ::¡e - N=1u:·u. •: c,:::ro,•u, ar·J ,:2rite·r for C:;..T·:· Jr.,:;3� :; r :<; 
•,-,¿ :, ... '.:-·:-�.::":.° '"•' :_:,--:: ·,;¡�•e � ,· �.-... ,.,... Jr :.J• - r: : �::.,  · ::,tr ,:2 ,:;r 1r. rrJ:;4rL:· ·e =·r:ir�c� -:r -;:�::�r-a 
· "'  • ...í " :·a:. -:: r· o -. : ,  .. · ::.�. !:::-1 ::- !' '.;Jto-�J i  c-,,:, o2r ;;.·,ct ;:(,r.;:;t1$l.;,i T,'Ji" r,; A. 11::iv-.: :r.:: ::s,-N.1tlü"'J 
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ANEXO "J" 

Impresión del a rtículo referenciado en el pie de página 6 
!l.UQ.://www.cyberg_�fensemagazine .com/flaws-i n-mac-add ress-randomizat ion- implemented-by-vendors-a l low-mobi le­
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ANEXO "K" 

I mpresión del a rtícu lo referenciado en el pie de página 7 
https ://www. off en s íve-secu rí ty. co mi meta sp lo i  t-u n leashed /in forma t ion-ga theri ng/, 

Consultada el 22 de enero de 2018 

lnlcnnation Gathenr,g • Mt'tasplo� Unleashed 

Info rmatio n  Gather i ng  i n  Metasp lo it 

I n formation  Gather i ng  with Metasp lo i t  

The faundation far any successful penetration test i s  solld reconnaissance. Failure to perform proper information 
gathering \Nil l  have you ftailing around at random. attacking machines that are not vulnerable and missing others 
that a re. 

We'II be covering just a few of these infarmation gathenng techniques such as: 

• Poct scaooiog 

• Hunting far MSSOL 

• Service ldentification 

• Password Sniffing 

• SNMP sweepíng 

root@kali: � 

: file Ed,t Vic:w Search Tcrmín;:,l Help 

im;.i auxiliar y (  . ,. , .  v r i . , , )  > run 

r • J  Scanngd 04 o f  25 hnsts (6 16% comr1"'tn)  
[ w l  Scann,:,d 0S o f  25 hn,;t,; (82B% rnmplc,tg) 

, [ • J  l97 . !68 . 1 . I06 : 44S j,; runni.nq llnix S,1mh11 � .fi . 1 1  ( l ¡¡m¡ur,g" : llnknn-.in) ( n,,mP :FRf.F.NAS) (doma 
jín :FREENAS) 
· 1 · 1  Scannc,d 10 of ?S ho,;ts (G4Wt rnmp1.-.tA) 
[•J Scanned 15 o f  25 hosts (06(3% comp1nte) 

: [ • 1 Sumned 70 of 75 hnsts ( GAC3% romr,lflt"l)  

' 
. \ 

r • J  192 . 168 . 1 . 123 :445 is running Windows 7 U1timatc;i 7681 SQ rviui Pack (Bu11d 1) (l.anguage : 
Unkno· .. n) (name :PS3 ·NAS) (domain.:PS3-NAS) 
¡ • ¡  Scanned 25 of 2S hosts ( 16'3% complete) 

¡ r • J  Auxi1iary �odu1G oxocution complc;ited 
1nsf auxiliary ( ., !, ·• , ·. i , . )  > 1 

Let's take a look at sorne of the built-in Metasploit features that help aid us in infarmation gathering. 

, : , 
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ANEXO "L" 

Impresión del artícu lo referenciado en el pie de página 7 

http://www. reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-centra l-bank­

wa rns-others-id USKCNOXVORR 

Consultada el  22 de enero de 2018 

.... 
,• . 

UNETE A NUESTRA CAUSA 

;; � C: C - �1 C :.. 0t3 Y  r.:: •NS '/ ;., . : D i �· : ' J  . .;t,• - :: . .:.. F �  :, (, ,: 

j: ,,w .. -

Anonymous attack Greek centra l bank ,  warns otllers 

. \' ¡ . ¡ .:.; =�� "\ 

A THE�S (Reuter5) - Greece ·, central bank beca me the target of a cyber attack by actiúst hacking 

g1 oup Anonvmous on Tutsday which disrupttd <;ervice of its web ,ite_ a Bank of Greece offic1al 

sa1d on Wedne,dav 

htrp:.. n"ll·w reme-;uom article u�tree.::�ce!lba!Jli:-cJb.i.!r:a.oo:iymom-:macl;-�!el.-ce:ic-al-b:l!l.1-wam<i-othe-rs-idl...SKC.'N'OX\.ORR(:�. ·01 ·2ois Oi . .:9.03 p. m.J 

D 
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Anonym.ous anJd G�e:i: cenml ba!l.k. warus othen 

. . D 
u .. 

A protester weanng a Guy Fawke1 ma1k. 1ymliol1c of the backtni1t group "Anon11llom··. takes pan in a protest in centr� 
Bm1seh January 28. 2012. REUTERS·T·,es H�rman 

· ·n1e attack !asted for a few mmutes :md was successfully tackled by the banlc"� secunty syste1m 

The only thing ti at was affected by the de111al-of-1,en-ice artack was our web site . . . the ffic1:il s:ud. 

declmmg to be named. 

A11011ymom, originated in 2003. adopting the Guy Fawkes mask as their symbol for online h:icking. 

The mask is a stylized portrayal of an 0Yers12ed smile. red cheeks and a wide moustache upn1med at 

both ends. 

"Olympus will fa!L A few days ago we declared the reviva! of operation lcarus. Todav we haYe 

continuously taken down the website of the Bank of Greece:· the g;oup say, in a Yideo on You 

Tube. 

"This marks the start of a 30-day campaign against central bank si tes across the world . . .  

Rtpo ;; bv · or.,.e JeOfgtopaulos: Ec: u1g bv Angi.1, l\facS•.1::m 

Our Sr,md:ll'lts: .:111.: . .l?iow•,11, P,"U.'r;, .�111st P•:ri, lf ·, s 

1 / 
, I 

Where is the clever money going? 

Activety Riding the Wave of 'Creative 
Disruption' 

Latín America's Renewable Energy 
Revolution 

El crecimiento de la UE impulsa el 
valor del euro 

Unrivalted insight and analys1s enabling 
decisions with conviction. 

The Risk of Doing Nothing 

hnp ;:: ·www reuten.com, anicle1u.-greece-cenb2oi.-cy�r. ooo��'lllom-•tuck-gr•el.-c l!lltrol-bank-w am,-otbm-idt:SKCNllx"VORR[11, O¡. :!O 1 S 07: 19 .03 p. m.] 
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ANEXO "M" 

Impresión de la  i nformación referenciada en e l  pie de página 7 

h tt ps :// se�u rl!Y.: r adw a re. co m/ ddos-th reats-attacks/th reat-a dvisori es-atta ck-reports/ o pica rus2017 /, 

Consultada el 17 de enero de 2018 
-··--·-------------··---·----------------------------------------------------� 

Oplcarus 20 1 7 - Radware Secuii ty Página I de 5 

e 6fs;201 1 
� (lrtt¡,a://IW!br.com/�/-.tly.nidww9.COlll(��aplcaru821117/laoul!Ut•/ddc 

"·��oplomu121117/a.im-Oplcmul2017 

in {lmp:t/WWWJlnlridLoom/lllwrMnlcll'llnlnl-uuelisla/��rWopl011Ul2017/llftle-Opl011111 201: 
"8dwll9 �plOIIIII r. 1 IIK.lltlplue opnllon ortglnlly i.illCMd by Anon7ffloul on Febru1ry l. 2016 llld r. naw '"'8mll Ita ffl 

� OII JUM 11, 2017.Mouloeot111¡19://-1tynclwse.oorn/. 

Op l ca rus20 1 7 

Abstract 
üplc�nus is a 1nult1plms� op1;-1sitior or igirrilly laLnched by Aroryrnaus or t- ic:brunry B. 2016 �rd is rov, 
<?rlerir·g its fifth ;)hase or J1...ne 1 1. 2017. lts goal is to ta <e dowr the w-et,sltes ard zerlices assoc1ated with 
the global fir.:wcml s¡ste111 These attac<-2rs aco ... se the system with 'corrLptior' ard wart to raise publ1c 
J\'1un:r·t·s:s. 1-01 financially n'll)Iiv�ilf.:'ll li{e cyber-crnniruls me. 1 heir obje,;tiv8 is to tr,rget Ulf!Se firancbl 
111s11�l t11)11�� w:th p�rsish?r't der,1ctl·of·s1:;rvice (l)oS) attacks c'lr,ct délta dt.mps Aml)r'g 1h� targets of prev1ous 
<11t.::1ck.s ílre thi? Nev, Yor < SIUC-< b:chrwge. t3¿:ir·..;_ of l:ngl¿:ircJ. eano;: of r'rnnce, l:3rwk of Greece. l:3nrk of Jord�m 
nrc1 thí:' l.3rn'k of Soi...th Koren, umong others 

OpSacred - Oplca rus Phase 5 

(IW�loedAaNt upx? 
111-1558) 
:JµlcJn1:. 1s :-: r-··ult1phé1St> oper:Jttnl'l 011g1nzlly la11nl:hed bt M1n 
is row ¡:,ntenr.q 1ts fifth ph.ise or, Jun.: 1 1 .  :.'Ul : 

� Download a Copy Now {/WorkArea/Downlc 

[Jplc.:.rus t·�s b•?i.:-om,� highly orgarnzed sirce 1t first launchPd and has evolvf:>cl irto its �th carnpaig1·, rameli OpSacred. Anrot:rced Of' 1 aceboo<· or· May 12. 201 /, 
hack•·r� post,:d lhl' dou.rn<.•f'l.:1lion. tools and assocmted I acehook JCcot.nts. Ir the rnar1festo, Oplca1t.r m::1-<es tc11 stat1..::>rnt>rls 

• Govemment¡, need to cease and desist ali wars 
• Govemments need to return govemance oí the masses to the masses. 
• Debt wage slavery is evil. 
• Greed and materialism is evil 
• That when a government no longer serves the needs of il's people that lt is the duty of 1ts citizens to resist this tyranny. 
• 1 hat pol lution of our planet fer the purposes of greed and resource extraction must stop. we only have one planet and it Is sacred. 
· That capitalist lobbymg of government is corruption. 
• That ali humanity shou:d enjoy equality. 
• That borders and nDtions are a manmade construct and are disrngenuous as we are one. 
• 1 hat a11 decis1ons should be made based on an unconditional love for humanlty. 

;\cc.crdwg lo :i rac.eboo, oos1 '. Optcan .... s2017 will start or. J_nt' 1 1  lh and rLr' hl! Jt..re 21 �t. The post ,ricluded a t.:irget hst for !he operatior that irclLdes most of 
tho:: orgar1zm1ors l.:irgeted OLnr.9 prev1ous phases 

h1 tp� //secu�i ty . 1�adw�::.:_com/ddos-threats-attacks/threat-advi sories-attack-re )Orts/o i carus20 1 7/ 1 7/0 1 /20 1 8  
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Reasons for Concern 

#Ople.uus20 t 7 
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Página 2 de 5 

I hls operat101� hns more supporters than orevioL.s phDsP.s ard 1s v�ry well orgar1zP.d Attack+?rs havP. trnrs1lmrl?d from suggest,rg LOIC lo a sen�s ol scrtp!E:-d :rJols 
as well a� us1rg VPN':.; ::ind Tor lo masl( then 1derl1ty lhl:'y arr::- corso11t1atu·g th,c 1rforma11or 1r c.ertrahzed local1or· - <�111 lLb p::1ge 1 1  mc,I(.:, 1 1  i:.a�.1"'' to j!.Jr!1i:.rpar- 1�-­
to ¡oir the oper;:itior 

There are more advanood cyber-attack 1cols compared to prev1ous campa1gns available or the Gitl ILb page. The G1thub docunt'r·tati,)n folder co··tairs =dorn1dt101-
about several large orgarizatiors. Ir phase 5, attac<ers Lse open source intell1gent tools and scanrers to v1sLahze and aralyz: tar9�1ed ret'."Jor<s_ f-or exarnple. Led 
Attar:;'.( 1-'roxy, L.P...1-' .. a 1001 l.Sed to fwd $1?-CL.rity vth'1?rnlJiht1,:,s 1r web applic.:it1ons. 

Targets 
I argel l ist for Oplcarus2Ul I is featl.red cr PastelJir'. 1 rngeted sites includE:' tt,e lnterrntional Moretary I l.r'd, the I edernl 11eserv� of Arnld1icti. and cer·tr,.i: lmn-<.s of 
vmiocs courtries arourd the world. 1 he fcll list is available a l  hUpe://pU18bln.corn/C�://pHteblll.OOIIIICLaFIFRA) 

Oplcarus DDoS Arsenal 
I he operntior. Githcb page íeatcres a set of denial o í  service lools rnrging from basic GUI tools t o  scripts coded ir Py1l10r. Pe,I and c. 1 hese tools were rot created 
ro, Oplc:art.s be t are rntha a collectiOI' oí tools e sed by other hac'<tivist ard seccrity professionals. 

R U DNd YII (RUDY) a slow-rnle H 1 1 P l'OS 1 (Laye, /) denia1,,r-s,:,rvice tool usirg long íorm field scbmissiOl'S. �y ,n1ect1rg one liyte oí 111J01ma11or: 1r10 a,­
applicatior 1-'0SI field ::it n tirn•� ard ther waiti11g, H u  O.Y. t.aL.Sl'.!S applicnlion thff!ads to aw..iit the erd of never·er1dirg posts ir order to perform prccessirg (lh1c 
behavior is necessary m ordEf' to allow web servers to s1..,pport L.sers with slower cornecllors). Strcs R.U.D.Y. caL.ses the target web�va to harg ·,'v'hile ,.....,a,1trg far 
the rest of ar· H 1 1 P POS 1 request, by wífü.1ting sírnull8neous conr·ectiors to lhe server the alt8cker 1s t..ltimately able to exhaLst the :;aver's ..:orTectlor table ard 
create a tler·1a�of- service cordit1on 

To(e Hamll!a' a Laye, I LJoS lool lhat executes a DoS lttllok(/�1191/dclolpedi.JcloHtmoll/) by usirg a class e slow f'OS I ottack. vmere 
I ITML POST fields are transmilted ir slow rates under the same session (actual ratee are randomly choser within the lim1t of 0. 5· 3 secords) 

Similar to R U ü.Y . the shJ'N f-lOS I attacl< cal.ses the w<?b st>rver applicalion threads to await the end of bm .. rdless posts ir order to mocess thern I his Wl-Ses thf:' 
exhaLsticr- of the web server reSOLrces ard C8Lses it to eder a demal-of - ::.;ervice si cite for ary legitimate traffic. 

A new ft-nctionaiity add8íl to Tor'� 1 1ammer if.: a lraffic aroryrn capability. DoS attae<.s car be carried out through the Tor Netwt,rk L'>;" u��irg a n<tt1'1P soc<r. proY.y 
integraled ir Tor cherts. This �r·ab!es laurching th€ ctttac<. frorn randorn sot.:rce IP addr�sses, .,.A1ich tl13<e:i trackirg the a1tacker almos! 1mpossib!t' 

Xd.118· ar. extremely efficier·t OúS tool providing the capacity lo lat.rch mülliple al tarnated irdependenl attacks against several 1a·9et s1tes w1thoL t 1·ecessar1li 
reqL inrg a bolf"lel 

KIIIAp.at,e t.:i-:.:es .:iclvantoge of ar old vulnerability allowing attackers to St?rd recuests to ar Apúche server to retrieve URL i:orten: rr a l.:irqe n.mbe1 c:,f 
overlapp1ng 'b}'1E- rarges· or chLrks. effectively cat.sing !he ser,er to run OL. t of useable memory · result1rg ir a der1al·of-serv1ce condition. 

Othtr DDoS lla.ck tooll lndud« 

• BlackHorizon • MasterKJY • Asundos • D4rk 
• CescentMoon • OplcarusBot • Asundos2 • Finder 

�h_1tLJ_s_:ll_s_e_c_u_1i�t �._ra_d_w_a_,_�_.c_o_,n_l_d_d_o_s_-1_h_re_a_t_s-_a_tt_a_c_k_s/_th_r_e_a_t-_a_d_v_i s_o_ri_e_s_-a_t_ta_c_k_-r_e�J-o_rt_s_/o�i_ca_r_u_s_2_0_1 7_/��������1 7_/�0 l /20 1 8  
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• Ch1HULK 
• Goldenlye 

HellSec 
, 1rcAbuse 

Oplcarus Github Pages 

• PentaDos 
• Purple 
• Saddam 
• Saphyra 

BOwS3rDdos 
Blacknurse 
Botnet 

• Clover 

Oplaaru, · httpe:/ /gllhub.oom/oplOIMoolleollYIIOpkllnla(htlps:{/�oom/�leollvt/Oplaanll/) 
Docurner11m11on· htlpe:1/ghhub.coml�l�n 
{hupe://gltlUl.-ntoplaarullOOlllolM/Opl�n) 

• Ge\rek\ 
• L7 
• M60 
• WSO 

Tool8 · httpe://gllhub.con/oplcerutcolllCllve/OplClrus/lrel/Toolt(httpe://�comloplcarullCOllecClft/Opll*Ull/lrNITook) 
Youl"ub9 CMl1IIII httpe://ylllllu.�/ylllulu.N/lll82RIPkM) 

Attack Vectors 

DGTl.18 H 2.2 
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Nm1p - .:i secLrity sc.w-nt.1 db1gned tor rsetwork discov1:>ry ard security m.clitll'Q. lt L.ses raw lP packets in r;ovel ways to determw�! whrit hostz are av.Jilable on the 
i�t>twork. wh��r serv1c�f; V�ppllcatior r-ame ;11'd vert:1on) tho��E' hot�ls are offering. Ir· additio1\ they 1rlentify what operntirg systerns (and os versior��J they are 
rur-n 1r·g. ·.vnnt type of pa..:,12ct filtt>rs/firev ... ·alls 8re in use. rwd dozer.s of ott·1e:r f.;t'1�mcterist1cs 

Zec:IAttackProxy Tr)e º"VASP Z�d Att.::ck Proxy, ZAP. is a popL.lar and oper· source secu1ty tool that t1elps users a1..tornat1cr1lly scar ard fird secL.rity 
'll.lnerabilni,:,s w welJ �1ppllcJtions 

Matr.go ar oper �.;m .. rce rtelligencE" and forens1c too! allow1ng LSE'íS to discover data from oper source-s ard visualize the data in graphs ard detai!eci reports for 
data rninirq ancJ !111<. rmalys1s 

TCPtlood -Ore of !he oldest yet still very popular OoS attac�s. lt involves sending numerOLs SYN pac-<ets to the ·,ictim. In rnany cases. attac<ers will spoof the 
Sl-"(C 11' so the reply (SYN+ A:K pac,<et} w1II rot retLrr, thLS overv..tielmirg the session/cornect1on tables of the- tmgeted server or ore of trie r.etwor< ertities or the 
way (typ1,::all ·¡i the fir¡.:.w.111) SPíVi:>rs rJ?l:'ci to opl:'n a state fl)r f:'ach SYN pac<el that amves ard they store this state m tables that have l1mitecl s1ze_ As b1g as th1s 
t;:itJle rn,1y l}f:- :t 1s A<1sy lo Sffd st.fficient �mour·t of SYN puc-<e-ts that will fi!I the 18ble, c:1nd once this happers the server str.1rts to drop a re1,v rPqLesl. ir·clL:dir·g 
h.1qit::ncfü, or,�s. �:irni!ar dft·cts cw· happ,�r or a firew1::11 t118t also has to proc8ss and irwest ir er.ich SYN poc-<1::t Urlike other I eµ or .:ipplicr1tion level atté'.JC-<S thr 
Jttack-2r do,3s rot have to LSe a rezil IP this 1s pfrhaps the b1ggest strffigth of the attac,<. 

UDP Flood <1tta1:-<J:1· sf:•rds lc1rgr UDP ¡Jzic<.:,ts to D singh:• destwat1or· or to rar)tlorn ports Since u,e UDP protocol is ·conn(;<ct1onl�?ss· and croes r·ot havf.> ary typf'.• of 
Gor-dsho<!:' mechílr1:1m. th� mcitr 1rtert1on of n IJI)� flood 1s to s.:iturnte 1hE' lrterrel pipe ln mos1 ca�es the attaC·(ers spoof the SRC (source) lfJ 

l.1.!.tJ2s l/securi ty. radware.com/ddos-threats-attacks/threat-advi sories-attack-re )Ot1s/o i carus20 1 7 / 1 7/0 1 /20 1 8  
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HTTP/8 Flood•An ¿¡ttack method L.sed by hac-<ers to f.lttnc-< web servers nrd 8pplicntiors I hese floods corsist of Sí:'f;'mir·gly leg1tiinat'? St?5s1or··l.Jased sets oí 
HTTP G[ "f or POS l req1_ests sent lo <1 targeted web seivE':'f HTTP floods do r'ol use spoof1rg, reílective technicues or mc.1lfor111ed fl.?JC",,ets l t1ese r�qL es1s are 
specifically desigr'l':'d to corsl.me a sigrificant arnmrt of the server's res:ources. and therefore c::w result ir a derlal·of·s':'rv1ce SL.cl1 rt'QL1ests ar�.· o'ter sent Pn 
masse by mears of a botr·et, increasir�g the attac(s overal! power. 1 1  r íP  ard ! 1 n f.>S floOO attac":s are ore of the most ad·.;éwcerl tl)r1;·ats fac1rg web s,�rvers todav 
since it is hmd for networ< security devices to distirguish betweer legitirnate t1nd malicious H 1 1 1-' trnffic 

SQL ln)lodon - 1 his tecimicl.e 1akt:?s advantage of poor appl1catior cod1rg. Whf'f"l tl11? applicat1or inputs are not sarit'lzed, it becon,E':5 v\.h�t:>ral)!t:- Attac<er� G;Jr� 
modify é'.ln applicntion SQL cL.ery to gair access lo L.tKIL.thO(izéd dt.1ta with adrninistrntor nccess, run remole cornmards or t1,� SP.tvr::r. drop or cri:i;:it� ob¡ects w 11·"'" 
database. ard more. 

: ....... · . .:· .... 
1•:• ,·· ·· •: 

... -��- :•' 

' r, · · , . ·� ,;, 

·: '  ;·�,, ! ' ::: 

; ., ( . .  t·, 

; ', . �· ;.(.'.,, :·· 

Effective DDoS Protection Essentials 

• HylllldDDol Prol8Gllan(hUpc/JWWWndnre.com/pnldllcll/CNfeneepro/) (on-premise + cloud) - for reai·lime DDo8llt18clcpnMlnUon 
(hUpc/,-.radwara.oom/811111UoM/NClllfty/).hat also addresses hlgh volume attacks and protects from pipe saturation 

• llllhnlorti-BNml o..idon· to quickiy and accurately identify and block anomalies while aliowing legitimate traffic through 
• RNI-Tlme 8lgna1Ure OINIIDft. to promptly protect from unknown threats and 0-day attacks 
, A��tmergllleJfNPCll!Nplllt that inciudes a dedicated emergency team of expens who have experience with Internet of Things security 

and handling loT outbreaks 

Effective Web Appl ication Security Essentials 

, FIIII OWASPTop,10 l¡lpbtlanvw,�9 against defacements, injections. etc. 
• Low falN pollllYII tate- using negat1ve and positive security models far maximum accuracy 
• Auto pollc,generdancapabllities for the widest coverage with the lowest operational effort 
, Bol p,-ton llld dftloeftngerprlnllng:apabilitíes to overcome dynamic IP attacks and achieving improved bol detection and biock1ng 
• 8eculngAPllby filtering paths, understanding XML and JSON schemas for enforcement, and actlvity tracking mechanisms to trace bots and guard 

interna! resources 

Lh�tt:.i.:..:.s�:/�/s�e�c�u_1i�t�._ra�d�w_·a�r�e�.c_o�1_n_ld_d�o�s_-t_h_r_ea_t_s-_a_tt_a_c_k_s/_th_r_e_a_t-_a_d_v_i s_·o_r_i e_s_-a_t_ta_c_k_-r_e�)-º_rt_s_/o...._i_ca_r_u_s_2_0_1_7/��������1 7/0 l /20 1 8  
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• Flulbledeploymentoptlone, on·premise, out·of·palh, virtual or cloud-based 

!·01 fi.. .. rth� Sl:'(:ur ily r neasurl?'.;, Ko,dwnre 1.-rgf:lS i;orrpar'il's to inspP.Cl and patch their nt'lwor < in 01dP.r to deíend ag¡iinst ris{:; nnd U·11 ems. 

Under Attack and in  Need of Expert Emergency Ass istance? Radware Can Help .  
Had\Vat f.· úttt'rs :1 ser .. ici: to help respord to secuity erne1gencies. net,tralizei the ns< and better S3fi?.guard opBrations before lrreparable dmnngE:-s occur. lf yrx.'re 
�.nl1::'I DOl.1S att�t:k u, rn<.11,·,•rnf:' vutbreil<. rn1d in n�d of 1:me19enLy assislur"CI;), Conlacl ua(httpe://www.l'9dwlre.�-11th Uit> i;ocl1:- ·Red 1:31.. ttop· 

lmpl;{/WWW.feoebook.�paetw421748798'1�://WWW.feolbook.�paetw42174a798183946} 

httpe://WWW.faaebook.oom/wW2366U881181 l592l(htl¡lc//WWW.r-bo*.oomlwm/238685SBU1U281) 

h\1pt://tn,wldpech.org/Wld/M�/en.�Lorg/Wlkl/Mllt8go) 

ClokhlN(IWOrkArN/DOWnloedAINt.upx?kl-,5&1)0 download a copy of the ERT Threat Alert 

, Ol)o.'i r.h11,nick>:: (ldc1os l.f10'Nlcdo('­
cen1cr/ddos \·hror,lde9/) 

· l{t>S001,h (/ddo,-k.now!edge· 
�ént�r/rt'!lt'l'IICh/) 

• (}[Jo$ D<"l•l'IIIIOr,� [}1)0SP1•d1.i (/ddn:l 
lu'lo-... led9�cen1Ee1Jddosped10/) 

· lntogrnot11,;;s f/dd()s-'.:now1ecg� 
ceoter/1nfogruph1c�{J 

• St'cunly 
iht� //V-{W',o; IJdw;Jhl CQln/St.iluNJll!VS...writy/) 

(hnps llw«-N rudwme con,/�olU11cns/ssl-

• ft.;,phc¡¡l1on � Nctwork. Secufoly 

• f)()oSAltiK"I\ Types (lddo':l·lhroal':l· 
iJ! lack!l/ddO!I-Ull!JCk·lypesf) 

• Dl>oS H1n-g oí Fire (/ddns·threa1s· 
!U!.:tek!l/ddo.!1-urig-ol-f1rt:!/) 

• fl',tl'tU Adv1:wmu:.i ;md All<K:k Repor1, 
(/ddos-threatt-nnod:S11ht8ill·odvrson•s­
u1l1>1:k.·r�ls/J 

• Ra<lwart! Blog 

• �;;idwme Cor,nect 
[hl\pi:: //,11,nei apri!u comiu�app/nidwwe· 
connect/,d391 1N 1001ni1-e) 

(hnpc /'WW-N 1adware C0111JProdue1s/aApphca1ionSecuriry) 

FOU.OW 
UI: 

Download NowO (/WorkArea/DownloadAsse1.aspx?id=1 558) 

• Los1ng �ettp ,n lh.l C·Smle (/ddns· 
t!xpeft:t1nsider/lolling·1!111cp-c suite/\ 

• [,:peri Tall: (/ddos·expen,-inside1/o�pen­
!alk/) 

• ERT Cast! $ludim1 (/ddo!l·cir.pcrL:i· 
1n31der/en-cose-stud1eS/) 

• 
Hadwarn car· Help Cllct H9na. 

(htlpe://WWW.r9Clw9ra.eDm/undlmmck/) 

W Twiner (ht1ps//t....,t1er.com,'radware) in Lmkodln (htlps')/www linkedin.com/eomparwes/165642) 

G•Oocxjle-+ (hl\ps //plus google.tom/Hadwarll) 

• YouTub� (hllp!l.1/w-..... yoolu� t.v111/ust!r/14dw,miinc) 

fiía,;,""t1boo-, l11Up:,, J/www íatl!book t.-om/Radwc1re) 

ljJ slidttsh,:uc (http.l/www.slidcsh.:ir\l.íll:lURactw;.mt) 

h1 1ps //securi IV . radware.com/ddos-threats-attacks/threat-advi sories-attack-reports/opicarus20 1 7 / 1 7/01 /20 1 8  
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Impresión de la información referenciada en el pie de página 8 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000013918 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. El tres de abril de dos mil dieciocho, la Unidad de Transparencia del Banco de México 
recibió la solicitud de acceso a la información con folio 6110000013918, la cual se transcribe a 
continuación: 

"Con fundamento en el artículo 6 constitucional, atentamente requiero que en 
función de los principios constitucionales de máxima publicidad, transparencia, 
rendición de cuentas y gratuidad, me entregue a través de un medio gratuito 
derivado de los avances tecnológicos y en formato de documento portátil (PDF) 
comprimido o en diverso de naturaleza similar, la siguiente información pública 
documentada en el ejercicio de las facultades, competencias y funciones 
previstas en las normas jurídicas aplicables. 1. Desglosado por numero de serie 
o numero de parte de cada uno de los equipos de cómputo en posesión del sujeto 
obligado, nombre de los navegadores de Internet que se encuentran instalados 
en dichos equipos de cómputo. 2. Motivos por los cuales son utilizados 
únicamente los navegadores de Internet a los que se haga referencia en relación 
al punto anterior. 3. Numero de serie o numero de parte de cada equipo de 
cómputo en posesión del sujeto obligado que tenga instalado el navegador de 
Internet denominado YANDEX BROWSER. 4. NOMBRE, DENOMINACIÓN O 
RAZÓN SOCIAL DE TODOS LOS PROVEEDORES DE SERVICIOS DE 
TELECOMUNICACIONES. ESPECIFICANDO AQUELLOS QUE PROVEAN ACCESO A 
INTERNET. 5. SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL 
ACCESO A INTERNET. 6. Cuáles son las redes sociales oficiales utilizadas como 
medios de comunicación. 7. Motivos por los cuales son utilizados únicamente las 
redes sociales a las que se haga referencia en el punto anterior. 8. Cuenta oficial 
en la red social de VK (Vkontakte). 9. Por numero de serie o numero de parte de 
cada uno de los equipos de cómputo en posesión del sujeto obligado, la dirección 
MAC (por sus siglas en ingles Media Access Control) de cada tarjeta o adaptador 
de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo de 
computo." 

SEGUNDO. Que la solicitud de información mencionada en el resultando anterior, fue turnada para 
su atención a la Dirección de Sistemas, unidad administrativa Adscrita a la Dirección General de 
Tecnologías de la Información del Banco de México, a través del sistema electrónico de gesti " ~ 
interno de solicitudes de información previsto para esos efectos. 
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TERCERO . El diez de abril del presente año, y a fin de estar en posibilidad de atender su solicitud , 
se le requirió al solicitante aclarara y precisara: 

"l. ¿A qué tipo de equipo de cómputo se refiere? y, 
2. ¿A qué tipo de servicios de telecomunicaciones se refiere?" 

CUARTO. El diez de abril del año en curso, el solicitante aclaró lo siguiente: 

"En atención a su requerimiento y con fundamento en el artículo 6 
constitucional, preciso que la siguiente información publica requerida en función 
de los principios constitucionales de máxima publicidad, transparencia, 
rendición de cuentas y gratuidad, debió de haberse documentado en el ejercicio 
de las facultades, competencias y funciones previstas en las normas jurídicas 
aplicables. 

Para los efectos entiéndase por equipo de computo: máquina electrónica capaz 
de realizar un tratamiento automático de la información y de resolver con gran 
rapidez problemas matemáticos y lógicos mediante programas informático; y 
por servicios de telecomunicaciones: aquellos servicios de transmisión y 
recepción a distancia de señales de diversa naturaleza por medios 
electromagneticos. 
1. Desglosado por numero de serie o numero de parte de cada uno de los equipos 
de cómputo en posesión del sujeto obligado, una relación del nombre de los 
navegadores de Internet instalados en dichos equipos de cómputo. 
2. Motivos por los cuales son utilizados únicamente los navegadores de Internet 
a los que se haga referencia en relación al punto anterior. 
3. Numero de serie o numero de parte, de cada equipo de cómputo en posesión 
del sujeto obligado que tenga instalado el navegador de Internet denominado 
YANDEX BROWSER. 
4. NOMBRE, DENOMINACIÓN O RAZÓN SOCIAL DE TODOS LOS PROVEEDORES 
DE SERVICIOS DE TELECOMUNICACIONES. ESPECIFICANDO AQUELLOS QUE 
PROVEAN ACCESO A INTERNET. 5. SERVIDORES DNS (Domain Name System) 
UTILIZADOS PARA EL ACCESó A INTERNET. 
6. Cuáles son las redes sociales oficiales utilizadas por el sujeto obligado como 
medios de comunicación. 
7. Motivos por los cuales son utilizadas únicamente las redes sociales a las que 
se haga referencia en el punto anterior. 
8. Cuenta oficial en la red social de VK (Vkontakte). 
9. Por numero de serie o numero de parte de cada uno de los equipos de cómputo 
en posesión del sujeto obligado, una relación de la dirección MAC (por sus siglas 
en ingles Media Access Control} de cada tarjeta o adaptador de red (WIFI, 
BLUETOOTH, ETHERNET) de la que disponga cada equipo de computo. 
Se reitera que la información se entregada a través de un medio gratuito 
derivado de los avances tecnológicos, y en formato de documento portátil (PDF) 
comprimido o en diverso de naturaleza similar." 

QUINTO. El titular de la Dirección General de Tecnologías de la Información del Banco 
mediante oficio con referencia DGTl-45/2018, sometió a consideración de este 
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Transparencia la determinación de ampliación del plazo ordinario de respuesta a la referida 
solicitud de acceso a la información. 

SEXTO. Que este órgano colegiado, mediante resolución emitida en su sesión celebrada el tres de 
mayo del presente año, confirmó la ampliación del plazo ordinario de respuesta por diez días, para 
la atención de la solicitud al rubro citada. Dicha resolución, fue notificada al solicitante dentro del 
plazo ordinario. 

SÉPTIMO. El titular de la Dirección de Sistemas del Banco de México, mediante oficio con referencia 
YOl.17.18, informó a este Comité de Transparencia que dicha unidad administrativa ha 
determinado clasificar como reservada la información precisada en dicho escrito, respecto del cual 
elaboró la correspondiente prueba de daño, y solicitó a este órgano colegiado confirmar tal 
clasificación. 

CONSIDERANDO 

PRIMERO. De conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia 
y Acceso a la Información Pública; y 31, fracción 11, del Reglamento Interior del Banco de México, 
este Comité de Transparencia cuenta con facultades para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la 
información y declaración de inexistencia o de incompetencia realicen los titulares de las unidades 
administrativas del Banco. 

SEGUNDO. Enseguida se analiza la clasificación realizada por la unidad administrativa señalada en 
el resultando séptimo de la presente determinación, conforme a lo siguiente: 

Este órgano colegiado advierte que es procedente la clasificación de la información referida, toda 
vez que se ubica en los supuestos de reserva, en términos de la fundamentación y motivación 
expresada en la prueba de daño adjunta en el oficio precisado en el resultando Séptimo de la 
presente determinación. 

Por lo expuesto con fundamento en los artículos 1, 23, 43, 44, fracciones II y IX, 137, párrafo 
segundo, inciso a), de la Ley General de Transparencia y Acceso a la Información Pública; 64, 
párrafos, primero, segundo, tercero, y quinto, 65, fracciones 11 y IX, 102, párrafo primero, de la Ley 
Federal de Transparencia y Acceso a la Información Pública; 31, fracciones 11 y XIV, del Reglamento 
Interior del Banco de México; y Quinta de las Reglas de Operación del Comité de Transparencia del 
Banco de México, este órgano colegiado: 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información referida como reservada, conforme a la., 
fundamentación y motivación expresada en la prueba de daño adjunta en el oficio precisado e el 
resultando Séptimo de la presente determinación. 
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Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco 
de México, en sesión celebrada el dieciséis de mayo de dos mil dieciocho.---------------------------------

COMITÉ DE TRANSPARENCIA 

H 

Presidenta 
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